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Ingiende av ett avtal under forhandling mellan EU och Nya Zeeland om
utbyte av personuppgifter vad giller bekimpning av grov brottslighet och
terrorism

Europaparlamentets resolution av den 10 juli 2020 om Europaparlamentets
rekommendation till ridet och kommissionen avseende ingaende av ett avtal under
forhandling mellan Europeiska unionen och Nya Zeeland om utbyte av personuppgifter
mellan Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och
de myndigheter i Nya Zeeland som éir behoriga vad giller bekdmpning av grov
brottslighet och terrorism (COM(2019)0551 —2020/2048(INI))

Europaparlamentet utfirdar denna resolution

— med beaktande av rekommendationen fran kommissionen om ridets beslut om
bemyndigande att inleda forhandlingar avseende ett avtal mellan Europeiska unionen
och Nya Zeeland om utbyte av personuppgifter mellan Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol) och de myndigheter i Nya Zeeland som é&r
behoriga vad géller bekdmpning av grov brottslighet och terrorism (COM(2019)0551),

—  med beaktande av radets beslut av den 13 maj 2020 om bemyndigande att inleda
forhandlingar med Nya Zeeland avseende ett avtal mellan Europeiska unionen och
Nya Zeeland om utbyte av personuppgifter mellan Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol) och de myndigheter i Nya Zeeland som é&r
behoriga vad giller bekdmpning av grov brottslighet och terrorism,

— med beaktande av Europeiska unionens stadga om de grundlidggande rittigheterna
(nedan kallad stadgan), sérskilt artiklarna 2, 6, 7, 8 och 47,

— med beaktande av fordraget om Europeiska unionen, sérskilt artikel 6, och fordraget om
Europeiska unionens funktionssétt (EUF-fordraget), sérskilt artiklarna 16 och 218,

— med beaktande av Europaparlamentets och radets forordning (EU) 2016/794 av den
11 maj 2016 om Europeiska unionens byré for samarbete inom brottsbekdmpning
(Europol) och om erséttande och upphdvande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF!,

— med beaktande av Europaparlamentets och rédets foérordning (EU) 2018/1725 av den
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23 oktober 2018 om skydd for fysiska personer med avseende pd behandling av
personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria
flodet av sddana uppgifter samt om upphivande av forordning (EG) nr 45/2001 och
beslut nr 1247/2002/EG!,

med beaktande av Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av
direktiv 95/46/EG?,

med beaktande av Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation?,

med beaktande av Europaparlamentets och radets direktiv (EU) 2016/680 av den

27 april 2016 om skydd for fysiska personer med avseende pd behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphdvande av riadets rambeslut 2008/977/RIF4,

med beaktande av Europaréddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS nr 108) av den 28 januari 1981 och
tilliggsprotokollet om tillsynsmyndigheter och grinsdverskridande floden av
personuppgifter av den 8 november 2001 till konventionen om skydd for enskilda vid
automatisk databehandling av personuppgifter (ETS nr 181),

med beaktande av Europeiska datatillsynsmannens (EDPS) yttrande 1/2020 om
forhandlingsmandatet for att ingé ett internationellt avtal om utbyte av personuppgifter
mellan Europol och Nya Zeelands brottsbekdmpande myndigheter,

med beaktande av Europols rapport frdn 2019 om den radande situationen och
tendenserna inom terrorismen i Europa,

med beaktande av Christchurch Call to Action, som antogs av Nya Zeeland, Frankrike,
kommissionen, teknikforetag och andra for att {4 bort terrorisminnehéll och
valdsbejakande extremistiskt innehall fran internet,

med beaktande av artikel 114.4 i arbetsordningen,

med beaktande av betdnkandet frén utskottet for medborgerliga fri- och réttigheter samt
rittsliga och inrikes fragor (A9-0131/2020), och av foljande skal:

Forordning (EU) 2016/794 mgjliggdr dverforing av personuppgifter till behoriga
myndigheter i tredjeland eller till internationella organisationer i den méin 6verforingen
ar nodvindig for utforandet av Europols uppgifter, pa grundval av ett
kommissionsbeslut om adekvat skyddsniva enligt direktiv (EU) 2016/680,

en internationell 6verenskommelse enligt artikel 218 i EUF-fordraget som erbjuder
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tillrackliga skyddsatgérder med avseende pa skydd av den personliga integriteten och
enskildas grundldggande fri- och réttigheter eller ett samarbetsavtal som medger utbyte
av personuppgifter vilket ingicks fore den 1 maj 2017 och, 1 undantagsfall, efter en
bedomning frén fall till fall enligt strikta villkor som faststills i artikel 25.5 1 forordning
(EU) 2016/794 och forutsatt att tillrackliga skyddsatgiarder sékerstélls. Det 4r mycket
viktigt att avtalet fullt ut respekterar de grundldggande réttigheter och principer som
erkdnns 1 stadgan.

Internationella avtal som tillater Europol och tredjelénder att samarbeta och utbyta
personuppgifter bor respektera de grundlidggande rittigheter som erkénns 1 stadgan,
sdrskilt artiklarna 2, 6, 7, 8 och 47, och artikel 16 i EUF-fordraget, och ddrmed
respektera principen om dndamalsbegransning och ritten till tillgdng och réttelse. Dessa
avtal bor Overvakas av en oberoende myndighet, sd som specifikt anges i1 stadgan, och
vara ndodvéndiga for och std 1 proportion till utférandet av Europols uppgifter.

I Europols programdokument 2020-20227 framhévs att det inte & mojligt att till fullo
och framgéngsrikt genomfora verksamheter inom ramen for Europeiska
sektorsovergripande plattformen mot brottshot (Empact), sarskilt pd operativ nivd, utan
ett ndra partnerskap med tredjelénder och organisationer. EU och Nya Zeeland star nira
varandra 1 synen pé global sékerhet och har liknande strategier 1 dessa fragor.

Europol och Nya Zeelands polis har redan uppréttat ett ramverk for utokat samarbete
genom ett samarbetsavtal och ett samforstdndsavtal som bdda undertecknades 2019 och
som ger Nya Zeelands polis tillatelse att anvinda néatapplikationen for sikert
informationsutbyte (Siena) och att ha en sambandsman permanent utplacerad pa
Europols huvudkontor 1 Haag.

Europol har tidigare ingétt flera operativa avtal om utbyte av personuppgifter med
tredjelander, och 2018 inledde EU motsvarande forhandlingar med atta ldnder

1 Mellandstern och Nordafrika (Turkiet, Israel, Tunisien, Marocko, Libanon, Egypten,
Algeriet och Jordanien). Parlamentet har antagit resolutioner om férhandlingsmandaten
for dessa avtal.?

Europol har bedomt att hotnivan fran jihadistiska terrorister 4r hog, och terrorism var
fortfarande 2018 ett allvarligt hot mot sikerheten i EU:s medlemsstater. Aven om
antalet gripna terrorister pd hogerkanten holl sig pé en jamforelsevis 14g nivéa okade det
for tredje aret 1 rad. Medlemsstaterna har rapporterat till Europol att brottsbekdmpande
organ anviande verktyg for utbyte av uppgifter for att forhindra, avbryta eller utreda
terroristattacker vid 129 tillfallen under 2018.

Europeiska datatillsynsmannen (EDPS) har 6vervakat Europol sedan den 1 maj 2017
och erbjuder dven rdd till EU-institutioner om politik och lagstiftning som ror
dataskydd, inbegripet i forhandlingar om avtal i den brottsbekdmpande sektorn.

Mot bakgrund av den terroristattack med hogerradikala fortecken som riktades mot tvé
moskéer 1 Christchurch 2019 kan det operativa samarbete som kommer att formaliseras
genom avtalet mellan Europol och Nya Zeeland, eftersom det mojliggor utbyte av

Europols programdokument 2020-2022, som antogs av Europols styrelse den 25 mars
2020, EDOC# 1003783v20E.
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personuppgifter, vara avgdrande for att forebygga och lagfora andra grova brott och
terroristattacker som kan komma att planeras eller begés inom EU eller i resten av
vérlden.

Overforing av personuppgifter som samlats in i samband med brottsutredningar och
ytterligare behandlas av Europol enligt avtalet kan fa betydande konsekvenser for de
berdrda personernas liv.

Europaparlamentet anser att samarbete med Nya Zeeland pé brottsbekdmpningsomradet
kommer att hjélpa Europeiska unionen att ytterligare skydda sina sékerhetsintressen,
sarskilt 1 fraga om att forebygga och bekdmpa terrorism, stéra den organiserade
brottsligheten och bekdmpa it-brottslighet. Parlamentet uppmuntrar kommissionen att
skyndsamt inleda forhandlingar med Nya Zeeland om utbyte av personuppgifter mellan
Europol och de myndigheter i Nya Zeeland som &r behdriga vad géller bekdmpning av
grov brottslighet och terrorism, med full respekt for de forhandlingsriktlinjer som
antagits av rddet. Kommissionen uppmanas att folja de ytterligare rekommendationer
som anges 1 denna resolution.

Europaparlamentet insisterar pa att den dataskyddsniva som foreskrivs i avtalet
vasentligen bor vara likvardig med skyddet enligt unionsratten i bade lagstiftning och
praxis. Parlamentet insisterar 4ven pd att avtalet inte kan ingds om en sadan skyddsniva
inte garanteras. Parlamentet framhaller 1 detta sammanhang att kommissionen 2012
formellt erkidinde Nya Zeeland som ett land med adekvat dataskyddsnivd. Detta beslut dr
dock endast tillimpligt pa fragor som omfattas av forordning (EU) 2016/679 och giller
foljaktligen inte brottsbekdmpningsfrigor.

Europaparlamentet anser att gransoverskridande informationsutbyte mellan alla berérda
brottsbekdmpande organ inom EU och med globala partner bor prioriteras for att grov
brottslighet och terrorism ska kunna bekdmpas pé ett mer andamalsenligt sétt.

Europaparlamentet kriver att avtalet ska innehélla alla de skyddsétgirder och kontroller
som kravs for att skydda personuppgifter 1 enlighet med forhandlingsdirektiven.
Parlamentet konstaterar att dverforing av kdnsliga personuppgifter bor vara tilldten
endast i undantagsfall ddr sadan overforing ar strikt nddvandig for och stér i proportion
till att forebygga och bekdmpa brott som omfattas av avtalet. Parlamentet betonar att
tydliga skyddsatgérder for den registrerade, personer med kopplingar till den
registrerade och personer med kopplingar till brottet, sdsom vittnen och offer, bor
faststillas for att sdkerstélla respekt for de grundlaggande réttigheterna.

Europaparlamentet anser, 1 enlighet med principen om dndamalsbegrinsning, att det
framtida avtalet uttryckligen bor inbegripa en forteckning dver brott som medger utbyte
av personuppgifter, i forekommande fall i linje med faststillande av brottsrekvisit pa
EU-niva. Parlamentet anser att denna forteckning bor inbegripa de verksamheter som
omfattas av sddana brott och de troliga konsekvenserna av overforingen av
personuppgifter.

Europaparlamentet betonar att dverforda personuppgifter bor vara kopplade till enskilda
brott. Parlamentet papekar att en tydlig definition av begreppet enskilda brott bor
inkluderas 1 avtalet, eftersom detta begrepp behovs for att bedoma
uppgiftsdverforingarnas nodviandighet och proportionalitet.
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Europaparlamentet insisterar pa att avtalet ska innehalla en tydlig och precis
bestimmelse om lagringstiden for personuppgifter som har dverforts till Nya Zeeland,
med krav pa radering av dem nér lagringstiden for uppgifterna 16pt ut. Parlamentet
begir att forfarandedtgérder faststills i avtalet for att sékerstélla efterlevnad.
Parlamentet begér 1 detta avseende att avtalet specifikt ska foreskriva periodisk dversyn
av lagringstiden och eventuella ytterligare behov av lagring av personuppgifter, och att
det ska foreskriva andra ldmpliga atgirder som sdkerstiller att tidsfristerna respekteras.
Parlamentet insisterar pa att det i undantagsfall, nir det foreligger vederbdrligen
motiverade skal for att lagra uppgifter under en ldngre period som Gverskrider
lagringstiden for uppgifter, ska finnas krav pa att dessa skél och atfoljande
dokumentation 6versédnds till Europol och EDPS.

Europaparlamentet uppmanar med eftertryck rddet och kommissionen, i enlighet med
domstolens réttspraxis och i den mening som avses 1 artikel 8.3 1 stadgan, att
tillsammans med Nya Zeelands regering faststélla vilken oberoende tillsynsmyndighet
med faktiska utrednings- och ingripandebefogenheter som ska ansvara for tillsynen av
genomforandet av det internationella avtalet. Parlamentet begér att det ska fattas beslut
om en sddan myndighet och att den ska inrdttas innan det internationella avtalet kan
trdda 1 kraft. Parlamentet insisterar pd att denna myndighets namn uttryckligen anges

1 avtalet.

Europaparlamentet anser att det internationella avtalet bor innehalla en bestimmelse
som ger EU ritt att sdga upp eller tillfalligt upphédva avtalet 1 hindelse av

en Overtradelse. Parlamentet anser att det ar viktigt att det oberoende tillsynsorganet
ocksa har befogenhet att fatta beslut om att avsluta eller tillfalligt stdlla in dverforingar
av personuppgifter i hindelse av en dvertrddelse. Parlamentet anser att avtalet bor ge
myndigheter ritt att fortsdtta behandla de personuppgifter som omfattas av avtalet och
har dverforts fore det tillfalliga upphdvandet eller uppsdgningen. Parlamentet anser att
en mekanism for 6vervakning och periodisk utvirdering av avtalet bor inréttas 1 syfte att
utvirdera bida partners efterlevnad av avtalet och avtalets funktionalitet i forhallande
till Europols operativa behov och EU:s dataskyddslagstiftning.

Europaparlamentet anser att vidaredverforing av Europols uppgifter frdn behoriga
myndigheter 1 Nya Zeeland till andra myndigheter 1 Nya Zeeland, inbegripet for
anvindning i rittsliga forfaranden, bor vara tilldten endast for Europols ursprungliga
overforingssyften och bor omfattas av ett forhandstillstdnd fran Europol. Parlamentet
papekar att vidaredverforing av Europols uppgifter fran behoriga myndigheter

1 Nya Zeeland till myndigheter 1 ett tredjeland bor vara forbjuden.

Europaparlamentet uppmanar rddet och kommissionen att samrdda med EDPS om
bestimmelserna i utkastet till avtal innan det slutfors och under forhandlingarnas gang.

Europaparlamentet anser att det internationella avtalet med Nya Zeeland bor inbegripa
de registrerades ratt till information, rittelse och radering i enlighet med annan
EU-lagstiftning om dataskydd. Parlamentet begér i detta avseende att avtalet ska
omfatta tydliga och detaljerade regler om den information som bor tillhandahéllas de
registrerade.

Europaparlamentet betonar att dess godkdnnande av att avtalet ingds kommer att vara
avhingigt av att parlamentet involveras pi ett tillfredsstdllande sétt i alla steg
i forfarandet. Parlamentet forvantar sig att informeras fullstdndigt och proaktivt om



14.

15.

framstegen 1 forhandlingarna 1 enlighet med artikel 218 1 EUF-fordraget samt att erhdlla
handlingarna samtidigt som radet sa att det kan utdva sin granskande roll.

Europaparlamentet betonar att det kommer att godkénna att avtalet ingds endast om
avtalet inte utgor nagon risk for rattigheterna till integritet och dataskydd eller for andra
grundlidggande rittigheter och friheter som skyddas av stadgan. Parlamentet papekar

1 detta sammanhang att det enligt artikel 218.11 1 EUF-fordraget far inhdmta domstolens
yttrande om huruvida ett planerat avtal dr forenligt med fordragen.

Europaparlamentet uppdrar &t talmannen att dversédnda denna resolution till rddet och
kommissionen samt till Nya Zeelands regering.



