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Europa-Parlamentet,

der henviser til den feelles meddelelse fra Kommissionen og Unionens hgjtstaende
repraesentant for udenrigsanliggender og sikkerhedspolitik af 16. december 2020 med
titlen "EU's strategi for cybersikkerhed for det digitale arti" (JOIN(2020)0018),

der henviser til Kommissionens forslag af 16. december 2020 til Europa-Parlamentets
og Rédets direktiv om foranstaltninger, der skal sikre et hojt feelles
cybersikkerhedsniveau i hele Unionen og om ophavelse af direktiv (EU) 2016/1148
(COM(2020)0823),

der henviser til Kommissionen forslag af 24. september 2020 til om digital operationel
modstandsdygtighed 1 den finansielle sektor og om @&ndring af forordning (EF) nr.
1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014 og (EU) nr. 909/2014
(COM(2020)0595),

der henviser til Kommissionens forslag af 12. september 2018 til Europa-Parlamentets
og Rédets forordning om oprettelse af det europeiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed og netvearket af nationale
koordinationscentre (COM(2018)0630),

der henviser til Kommissionens meddelelse af 19. februar 2020 med titlen "Europas
digitale fremtid i stebeskeen" (COM(2020)0067),

der henviser til Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17. april
2019 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed)',

der henviser til Europa-Parlamentets og Réadets direktiv 2014/53/EU af 16. april 2014
om harmonisering af medlemsstaternes love om tilgengeliggorelse af radioudstyr pa
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markedet og om ophavelse af direktiv 1999/5/EF!,

der henviser til Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af
11. december 2018 om oprettelse af en europaisk kodeks for elektronisk
kommunikation?,

der henviser til Europa-Parlamentets og Radets forordning (EU) nr. 1290/2013 af 11.
december 2013 om reglerne for deltagelse og formidling i "Horisont 2020 —
rammeprogrammet for forskning og innovation (2014-2020)" og om ophavelse af
forordning (EF) nr. 1906/2006,

der henviser til Europa-Parlamentets og Radets forordning (EU) nr. 1291/2013 af 11.
december 2013 om Horisont 2020 — rammeprogram for forskning og innovation (2014-
2020) og om opheavelse af afgerelse nr. 1982/2006/EF4,

der henviser til Europa-Parlamentets og Rédets forordning (EU) 2021/694 af 29. april
2021 om programmet for et digitalt Europa og om ophavelse af afgerelse (EU)
2015/2240°,

der henviser til Europa-Parlamentets og Réadets direktiv 2010/40/EU af 7. juli 2010 om
rammerne for indferelse af intelligente transportsystemer pd vejtransportomradet og for
greensefladerne til andre transportformer®,

der henviser til Budapestkonventionen om IT-kriminalitet af 23. november 2001 (ETS
nr. 185),

der henviser til sin beslutning af 16. december 2020 om en ny strategi for europaiske
SMV'er’,

der henviser til sin beslutning af 25. marts 2021 om en europzisk strategi for data®,

der henviser til sin beslutning af 20. maj 2021 om Europas digitale fremtid i stobeskeen:
fjernelse af hindringerne for et velfungerende digitalt indre marked og forbedring af
anvendelsen af Al for de europaiske forbrugere®,

der henviser til sin beslutning af 21. januar 2021 om udligning af den kensbestemte
digitale kloft: Kvinders deltagelse i den digitale gkonomi!®.

der henviser til sin beslutning af 12. marts 2019 om sikkerhedstrusler forbundet med
den stigende kinesiske teknologiske tilstedevarelse i EU og mulige foranstaltninger pa
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EU-plan til at mindske dem' ,

der henviser til forespergsel til Kommissionen om EU's strategi for cybersikkerhed for
det digitale arti (0-000037/2021 — B9-0024/2021),

der henviser til forretningsordenens artikel 136, stk. 5, og artikel 132, stk. 2,

der henviser til, at den digitale omstilling er en central strategisk prioritet for Unionen,
og som i sagens natur er forbundet med eget eksponering for cybertrusler;

der henviser til, at antallet af forbundne enheder, herunder maskiner, sensorer,
industrielle komponenter og netvark, der udger tingenes internet (IoT), fortsat stiger,
idet 22,3 mia. enheder forventes at vere forbundet med IoT pé verdensplan inden 2024,
hvilket eger eksponeringen for cyberangreb;

der henviser til, at teknologiske fremskridt — f.eks. kvantedatabehandling, og
asymmetriske adgangsforhold hertil — vil kunne vende op og ned pé
cybersikkerhedsomradet;

der henviser til, at coronakrisen yderligere har afdekket cyber-sarbarhederne inden for
flere kritisk vigtige sektorer, herunder ikke mindst sundhedsvasenet, og til at de
medfolgende foranstaltninger i form af telearbejde og social distancering har eget vores
athengighed af digital teknologi og onlineforbindelser, samtidig med at der over hele
Unionen er sket en stigning 1 antal og grad af udspekulerethed inden for cyberangreb og
cyberkriminalitet, herunder spionage og sabotage savel som indbrud i og manipulation
af IT-systemer, -strukturer og -netvaerk ved hjelp af ondsindede og ulovlige
installationer;

der henviser til, at antallet af cyberangreb er steget betydeligt, som den seneste raekke
ondsindede og organiserede cyberangreb pa sundhedssystemer i bl.a. Irland, Finland og
Frankrig vidner om; der henviser til, at disse cyberangreb forarsager betydelig skade pa
sundhedssystemer og patientpleje samt pa andre folsomme offentlige og private
institutioner;

der henviser til, at hybride trusler er i fremmarch, herunder i form af
desinformationskampagner og cyberangreb pa infrastruktur, skonomiske processer og
demokratiske institutioner, og indebzrer stadig mere alvorlige implikationer i bade
cyberspace og den fysiske verden og fare for, at dette vil pavirke de demokratiske
processer sdsom valg, lovgivning, retshandheavelse og justits;

der henviser til, at der forekommer en stigende athaengighed af internettets
kernefunktion og af essentielle internettjenester til formal som kommunikation og
hosting, applikationer og data, for hvilke markedsandelen gradvist koncentreres pa
stadig feerre virksomhedshander;

der henviser til, at mulighederne for at foretage DDoS-angreb (distributed denial of
service-angreb) er voksende, og derfor ber kerneinternettets modstandsdygtighed
tilsvarende styrkes;

der henviser til, at cybersikkerhedsberedskab og -bevidsthed blandt virksomheder,
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navnlig SMV'er og enkeltpersoner, fortsat er ringe, at der er mangel pa fagkyndig
arbejdskraft (hullet 1 arbejdsstyrken er vokset med 20 % siden 2015) og at de
traditionelle rekrutteringskanaler ikke kan folge med efterspergslen, herunder for
ledende og tvaerfaglige stillinger; der henviser til, at nasten 90 % af den globale
arbejdsstyrke inden for cybersikkerhed er mand, og at den vedvarende mangel pa
kensdiversitet begranser talentmassen yderligere!;

der henviser til, at cybersikkerhedskapaciteter er ulige medlemsstaterne imellem, og at
deling af handelsesrapporter og information mellem dem hverken er systematisk eller
tilstreekkeligt omfattende, samtidig med at anvendelse af informationsdelings- og
analysecentre til formidling af information mellem den offentlige og den private sektor
ikke indfrier sit potentiale;

der henviser til. at der ikke findes nogen EU-aftale om efterretningssamarbejde pa
cyberomrddet eller kollektive modtrek over for cyberangreb og hybride angreb; der
henviser til, at modforanstaltninger over for cybertrusler og cyberangreb, navnlig af
hybrid art, er bade teknisk og geopolitisk vanskelige for medlemsstaterne at handtere pa
egen hand,

der henviser til, at tvaernational datadeling og global datadeling er vigtige for
vardiskabelsen, forudsat at der vaeernes om privatlivets fred og intellektuelle
ejendomsrettigheder; der henviser til, at hAndhavelsen af udenlandske datalove vil
kunne udgere en cybersikkerhedstrussel mod EU-data i betragtning af, at virksomheder,
der opererer inden for flere forskellige geografiske omrdder, er underlagt overlappende
forpligtelser uanset dataenes anbringelses- eller oprindelsessted;

der henviser til, at cybersikkerhed udger et globalt marked pa 600 mia. EUR, og at dette
belab forventes at vokse hurtigt, og at Unionen er nettoimporter af produkter og
losninger;

der henviser til, at der er risiko for fragmentering af det indre marked pé grund af
nationale bestemmelser om cybersikkerhed og manglen pa horisontal lovgivning
vedrerende vasentlige cybersikkerhedskrav til hardware og software, herunder
forbundne produkter og applikationer;

gleder sig over de initiativer, Kommissionen skitserer i sin felles meddelelse om EU's
strategi for cybersikkerhed for det digitale arti;

opfordrer til, at man fremmer udviklingen af sikrede og palidelige netverks- og
informationssystemer, infrastruktur og sammenkobling pé tvaers af Unionen,;

opfordrer til at fastsette som madl, at alle internetforbundne produkter i Unionen,
herunder til forbrugere og industriel brug, og langs de forsyningskader, der gor
produkterne tilgaengelige, skal vere "secured-by-design" (fremstillet med integrerede
sikkerhedsmekanismer), modstandsdygtige over for cyberhandelser og hurtigt skal
kunne udbedres, nar der konstateres sarbarheder; glaeder sig over Kommissionens planer
om at foresla horisontal lovgivning om cybersikkerhedskrav for forbundne produkter og
tilknyttede tjenester og anmoder om, at en sddan lovgivning foreslér harmonisering af
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nationale love for at undgé fragmentering af det indre marked; anmoder om, at der tages
hensyn til allerede geldende ret (forordning om cybersikkerhed, de nye
lovgivningsmessige rammer, standardiseringsforordningen) for at undgé tvetydighed og
fragmentering;

opfordrer Kommissionen til at vurdere behovet for et forslag til en horisontal forordning
om indferelse af cybersikkerhedskrav for applikationer, software, indlejret software og
operativsystemer inden 2023, der bygger pa geldende EU-ret vedrerende krav til
risikostyring; fremhever, at foreldede applikationer, software, indlejret software og
operativsystemer (dvs. som ikke l&ngere modtager regelmassige patches og
sikkerhedsopdateringer) udger en ikke ubetydelig andel af alle forbundne enheder og en
cybersikkerhedsrisiko; opfordrer Kommissionen til at medtage dette aspekt 1 sit forslag;
foreslar, at forslaget bar omfatte forpligtelser for producenterne til pé forhand at oplyse
om de minimumsperioder, hvori de yder sikkerhedspatches og opdateringer, sdledes at
kaberne kan treeffe velunderbyggede valg; mener, at producenterne skal indga i
programmet for koordineret offentliggerelse af sdrbarheder som omhandlet i forslaget
til NIS2-direktivet;

understreger, at cybersikkerhed ber integreres 1 digitaliseringen; opfordrer derfor til, at
digitaliseringsprojekter, der finansieres med EU-midler, skal vaere omfattet af
cybersikkerhedskrav; glader sig over stotten til forskning og innovation inden for
cybersikkerhed, navnlig om disruptiv teknologi (sdsom kvantedatabehandling og
kvantekryptografi), hvis fremvakst vil kunne forstyrre den internationale balance;
opfordrer endvidere til yderligere forskning i post-kvantealgoritmer som en
cybersikkerhedsstandard;

finder, at digitaliseringen af vores samfund betyder, at alle sektorer er forbundne,
saledes at svagheder i én sektor ogsa vil virke heemmende pa andre; fastholder derfor, at
cybersikkerhedspolitikker skal inkorporeres 1 EU's digitale strategi og finansiering, og at
de skal vaere sammenhangende og interoperable pa tvers af sektorerne;

opfordrer til sammenhang i anvendelsen af EU-midler til cybersikkerhedsformél og
dermed forbunden opstilling af infrastruktur; opfordrer Kommissionen og
medlemsstaterne til at drage omsorg for, at der drages nytte af cybersikkerhedsrelateret
synergi mellem forskellige programmer, navnlig Horisont Europa, et digitalt Europa,
rumprogrammet, EU's genopretnings- og resiliensfacilitet, InvestEU og Connecting
Europe-faciliteten, samt at der gores fuldt brug af Forskningskompetencecentret for
Cybersikkerhed og dets netveark;

minder om, at kommunikationsinfrastruktur er hjernestenen 1 al digital aktivitet, og at
det er en strategisk prioritet for Unionen at tilsikre fuld beskyttelse heraf; bakker op om
den igangverende udformning af EU-ordningen for cybersikkerhedscertificering af 5G-
net; glaeder sig over EU-varktejskassen for 5G-cybersikkerhed og opfordrer
Kommissionen, medlemsstaterne og branchen til at fortsette deres bestrebelser pa at
opné sikrede kommunikationsnetverk, herunder ogsa foranstaltninger beregnet pa
forsyningskaden i dens fulde udstraekning; opfordrer Kommissionen til at undga
fastlasning af leveranderer og til at udbygge netverkssikkerhed ved at yde opbakning til
initiativer, der udbygger virtualisering og "cloud-gerelse" af de forskellige komponenter
1 netvaerkene; opfordrer til en skyndsom udvikling af den naste generation af
kommunikationsteknologi med integreret cybersikkerhedselementer som et
grundleggende princip og som tilsikrer beskyttelse af privatlivets fred og persondata;
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gentager, at det er vigtigt at opstille nye, robuste sikkerhedsrammer for EU's kritisk
vigtige infrastruktur for at beskytte EU's sikkerhedsinteresser og bygge videre pa
eksisterende kapaciteter til at reagere hensigtsmaessigt pa risici, trusler og teknologiske
@ndringer;

opfordrer Kommissionen til at udarbejde bestemmelser, der skal tilsikre tilgeengelighed,
radighed og integritet i den offentlige kerne af internettet og dermed stabilitet ved
cyberspace, navnlig for sd vidt angar EU's adgang til det globale DNS-rootsystem;
mener, at sddanne bestemmelser ber indbefatte foranstaltninger til diversificering af
leveranderer for dermed at mindske den nuvarende risiko for atha@ngighed af enkelte
virksomheder med markedsdominans; glaeder sig over forslaget til et EU-
domenenavnssystem (DNS4EU) som et middel til at styrke internettets kernes
modstandskraft; anmoder Kommissionen om at evaluere, hvordan dette DNS4EU kan
anvende de nyeste teknologier, sikkerhedsprotokoller og ekspertise inden for
cybertrusler til at tilbyde et hurtigt, sikkert og modstandsdygtigt DNS til alle europere;
minder om ngdvendigheden af en bedre beskyttelse af BGP (Border Gateway Protocol)
for at forhindre BGP-kapringer; minder om sin opbakning til en interessehaver-inklusiv
model for internetstyring, hvor cybersikkerhed vil udgere en af kernepunkterne;
understreger, at EU ber fremskynde implementeringen af IPv6.; anerkender, at open
source-modellen, der ligger til grund for internettets funktionsméde, har vist sig nyttig
og effektiv; tilskynder derfor til benyttelse heraf;

anerkender behovet for at hgjne cybersikkerhedskriminalteknik med henblik pa at
bekampe kriminalitet, cyberkriminalitet og cyberangreb, herunder ogsd sager hvor en
fremmed statsmagt star bag, men advarer mod uforholdsmaessige foranstaltninger, der
vil bringe privatlivets fred og ytringsfriheden for EU's borgere 1 fare, nir de bruger
internettet; minder om nedvendigheden af at afslutte revisionen af anden tillaegsprotokol
til Budapestkonventionen om IT-kriminalitet, som har potentiale til at styrke
beredskabet over for cyberkriminalitet;

opfordrer Kommissionen og medlemsstaterne til at sammenlaegge deres ressourcer for
dermed at udbygge EU's strategiske modstandskraft, reducere athengigheden af
fremmed teknologi og fremme dets lederskab og konkurrenceevne inden for
cybersikkerhed pa tvaers af den digitale forsyningskaede (herunder datalagring og -
behandling i cloud-steder, CPU-teknologi, integrerede kredsleb (mikrochips), ultrasikret
konnektivitet, kvantedatabehandling og naste generation af netverker);

anser planen om ultrasikret konnektivitetsinfrastruktur for et vigtigt instrument til
beskyttelse af folsom datakommunikation; glaeder sig over meddelelsen om, at der skal
udvikles et rumbaseret, globalt sikret kommunikationssystem i EU-regi, der vil
inkorporere kvantekrypteringsteknologi; minder om, at der fortsat skal geres
bestrabelser pa at skabe sikkerhed omkring EU's rumaktiviteter i samarbejde med Den
Europ@iske Unions Agentur for Rumprogrammet (EUSPA) og Den Europiske
Rumorganisation (ESA);

beklager, at informationsdelingspraksis angdende cybertrusler og -handelser ikke er
synderligt indarbejdet 1 hverken den private eller den offentlige sektor; opfordrer
Kommissionen og medlemsstaterne til at skabe gget tillid og mindske hindringer for
udveksling af oplysninger om cybertrusler og cyberangreb pé alle niveauer; glaeder sig
over den indsats, som er blevet gjort inden for en reekke sektorer, og opfordrer til
tvaersektorielt samarbejde, da sarbarheder sjeldent er sektorspecifikke; fremhaver, at
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medlemsstaterne skal sla sig sammen pa EU-niveau for effektivt at kunne dele den
senest indhentede viden om cybersikkerhedstrusler; opfordrer til, at der i
medlemsstatsregi nedsattes en arbejdsgruppe om cyber-efterretningsarbejde med
henblik pa at fremme udvekslingen af oplysninger i EU og i det europ®iske ekonomiske
rum, navnlig for at forhindre storstilede cyberangreb;

glaeder sig over den planlagte oprettelse af en faelles cyber-enhed til styrkelse af
samarbejdet mellem EU-organer og medlemsstatsmyndigheder med ansvar for at
forebygge, afskraekke og sette ind over for cyberangreb; opfordrer medlemsstaterne og
Kommissionen til yderligere at styrke cyberforsvarssamarbejdet og udvikle forskning i
de mest avancerede cyberforsvarssystemer;

minder om den menneskelige faktors betydning for cybersikkerhedsstrategien;
fremhaver, at det fortsat skal gores en indsats for at hgjne bevidstheden om
cybersikkerhed, herunder cyberhygiejne og cyberfaerdigheder;

fremhaver betydningen af solide og konsekvente sikkerhedsrammer for at beskytte alt
EU-personale, data, kommunikationsnet og informationssystemer samt
beslutningsprocesser mod cybertrusler baseret pa omfattende, konsekvente og ensartede
regler og fyldestgerende styring; opfordrer til, at der stilles tilstreekkelige ressourcer og
kapacitet til rddighed, herunder i forbindelse med styrkelsen af CERT-EU's mandat og
med hensyn til de igangvarende droftelser om fastleeggelse af felles bindende regler
om cybersikkerhed for alle EU's institutioner, organer og agenturer;

opfordrer til oget anvendelse af frivillig certificering og cybersikkerhedsstandarder,
eftersom sadanne tiltag udger vaegtige vaerktojer til hojnelse af det generelle niveau af
cybersikkerhed. glaeder sig over oprettelsen af den europaiske certificeringsramme og
arbejdet i EU-gruppen for cybersikkerhedscertificering; opfordrer ENISA og
Kommissionen til 1 forbindelse med EU-ordningen for cybersikkerhedscertificering af
cloud-tjenesteydelser at overveje at indfere obligatorisk anvendelse af EU-retten for si
vidt angér garantiniveauet "hojt";

fremhaver, at det er nodvendigt at indfri efterspergslen pa cybersikkerhedskyndig
arbejdskraft for at lukke kvalifikationskleften ved at viderefore bestraebelserne inden for
uddannelse og oplering; opfordrer til, at der iser settes fokus pa helt at udligne
lenforskellen mellem kennene, der ogsa findes inden for denne sektor;

anerkender behovet for bedre stotte til mikro-, sma og mellemstore virksomheder for at
oge deres forstaelse af alle informationssikkerhedsrisici og muligheder for at forbedre
deres cybersikkerhed; opfordrer ENISA og de nationale myndigheder til at udvikle
selvtestportaler og retningslinjer for bedste praksis for mikro-, sma og mellemstore
virksomheder; minder om betydningen af oplaringskurser og adgang til sarligt
allokerede midler til disse enheders sikkerhed;

palegger sin formand at sende denne beslutning til Kommissionen og Ridet samt til
medlemsstaternes regeringer og parlamenter.



