Parlament Ewropew
2019-2024

TESTI ADOTTATI

P9 TA(2021)0286
L-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Deé¢ennju Digitali

Rizoluzzjoni tal-Parlament Ewropew tal-10 ta’ Gunju 2021 dwar I-Istrategija tal-UE
dwar i¢-Cibersigurta ghad-Decennju Digitali (2021/2568(RSP))

1l-Parlament Ewropew,

— wara li kkunsidra I-komunikazzjoni kongunta tal-Kummissjoni u tar-Rapprezentant
Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta' Sigurta tas-
16 ta' Dicembru 2020 bit-titolu "L-istrategija tal-UE dwar i¢-Cibersigurta ghad-
Decennju Digitali" (JOIN(2020)0018),

— wara li kkunsidra l-proposta tal-Kummissjoni tas-16 ta' Dicembru 2020 ghal direttiva
tal-Parlament Ewropew u tal-Kunsill dwar mizuri ghal livell gholi komuni ta'
¢ibersigurta madwar 1-Unjoni kollha, 1i thassar i1d-Direttiva (UE) 2016/1148
(COM(2020)0823),

— wara li kkunsidra l-proposta tal-Kummissjoni tal-24 ta' Settembru 2020 ghal regolament
tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza operazzjonali digitali ghas-
settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012,
(UE) Nru 600/2014 u (UE) Nru 909/2014 (COM(2020)0595),

— wara li kkunsidra l-proposta tal-Kummissjoni tat-12 ta' Settembru 2018 ghal regolament
tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi ¢-Centru Ewropew ta' Kompetenza
Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta u n-Network ta' Centri
Nazzjonali ta' Koordinazzjoni (COM(2018)0630),

— wara li kkunsidra I-komunikazzjoni tal-Kummissjoni tad-19 ta' Frar 2020 bit-titolu
"Insawru 1-Futur Digitali tal-Ewropa" (COM(2020)0067),

— wara li kkunsidra r-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill
tas-17 ta' April 2019 dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta)
u dwar i¢-certifikazzjoni tac-cibersigurta tat-teknologija tal-informazzjoni u tal-
komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar ic¢-
Cibersigurta)!,

— wara li kkunsidra d-Direttiva 2014/53/UE tal-Parlament Ewropew u tal-Kunsill tas-
16 ta' April 2014 dwar l-armonizzazzjoni tal-ligijiet tal-Istati Membri marbuta mat-
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tqeghid fis-suq ta' taghmir tar-radju u li thassar id-Direttiva 1999/5/KE!,

wara li kkunsidra d-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-
11 ta' Dicembru 2018 1i tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet
Elettroni¢i?,

wara li kkunsidra r-Regolament (UE) Nru 1290/2013 tal-Parlament Ewropew u tal-
Kunsill tal-11 ta' Dicembru 2013 i jistabbilixxi r-regoli ghal partecipazzjoni u
disseminazzjoni f"'Orizzont 2020 — il-Programm Qafas ghar-Ricerka u l-Innovazzjoni
(2014-2020)" u li jhassar ir-Regolament (KE) Nru 1906/2006,

wara li kkunsidra r-Regolament (UE) Nru 1291/2013 tal-Parlament Ewropew u tal-
Kunsill tal-11 ta' Dicembru 2013 1i jistabbilixxi Orizzont 2020 — il-Programm Qafas
ghar-Ricerka u l-Innovazzjoni (2014-2020) u li jhassar id-Decizjoni

Nru 1982/2006/KE*,

wara li kkunsidra r-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill
tad-29 ta' April 2021 1i jistabbilixxi I-Programm Ewropa Digitali u li jhassar id-
Decizjoni (UE) 2015/2240°,

wara li kkunsidra d-Direttiva 2010/40/UE tal-Parlament Ewropew u tal-Kunsill tas-
7 ta' Lulju 2010 dwar il-qafas ghall-varar ta' Sistemi ta' Trasport Intelligenti fil-qasam
tat-trasport bit-triq u ghall-interkonnessjonijiet ma' modi ohra ta' trasport®,

wara li kkunsidra l-konvenzjoni ta' Budapest dwar i¢-ciberkriminalita tat-
23 ta' Novembru 2001 (ETS Nru 185),

wara li kkunsidra r-rizoluzzjoni tieghu tas-16 ta' Dicembru 2020 dwar strategija gdida
ghall-SMEs Ewrope;j’,

wara li kkunsidra r-rizoluzzjoni tieghu tal-25 ta' Marzu 2021 dwar strategija Ewropea
ghad-data®,

wara li kkunsidra r-rizoluzzjoni tieghu tal-20 ta' Mejju 2021 dwar it-tiswir tal-futur
digitali tal-Ewropa: it-tnehhija tal-ostakli ghall-funzjonament tas-suq uniku digitali u t-

titjib tal-uzu tal-IA ghall-konsumaturi Ewrope;j?,

wara li kkunsidra r-rizoluzzjoni tieghu tal-21 ta' Jannar 2021 dwar tnaqqis tad-disparita
bejn il-generi fil-qasam digitali: il-partecipazzjoni tan-nisa fl-ekonomija digitali'®,

wara li kkunsidra r-rizoluzzjoni tieghu tat-12 ta' Marzu 2019 dwar it-theddid ghas-
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sigurtd marbut mal-prezenza teknologika Ciniza li qed tizdied fl-UE u azzjoni possibbli
fil-livell tal-UE biex jitnaqqas' ,

wara li kkunsidra I-mistogsija lill-Kummissjoni dwar I-Istrategija tal-UE dwar i¢-
Cibersigurta ghad-Decennju Digitali (O-000037/2021 — B9-0024/2021),

wara li kkunsidra 1-Artikoli 136(5) u 132(2) tar-Regoli ta' Procedura tieghu,

billi t-trasformazzjoni digitali hija prijorita strategika fundamentali tal-Unjoni li
inevitabbilment hija assoc¢jata ma' aktar espozizzjoni ghat-theddid ¢ibernetiku;

billi l-apparati konnessi, inkluzi 1-magni, is-sensuri, il-komponenti industrijali u n-
networks li jiffurmaw l-Internet tal-Oggetti (10T), ikomplu jizdiedu fin-numru, bi

22,3 biljun apparat mistennija jkunu marbuta mal-IoT fid-dinja kollha sal-2024, u
b'hekk tizdied l-espozizzjoni ghall-attakki ¢ibernetici;

billi I-progress teknologiku — bhall-computing kwantistiku — u 1-asimmetriji fl-access
ghalih jistghu jirrapprezentaw sfida ghall-panorama ta¢-cibersigurta;

billi 1-krizi tal-COVID-19 kixfet aktar il-vulnerabbiltajiet ¢iberneti¢i f'xi setturi kritici,
b'mod partikolari fil-kura tas-sahha, u 1-mizuri assocjati tat-telexoghol u t-tbeghid
soc¢jali ziedu d-dipendenza taghna mit-teknologiji digitali u mill-konnettivita, filwaqt li
fl-Ewropa kollha ged jizdiedu n-numru u I-livell ta' sofistikazzjoni tal-attakki ¢ibernetici
u tal-kriminalita ¢ibernetika, inkluzi I-ispjunagg u s-sabotagg, kif ukoll I-access ghal
sistemi, strutturi u networks tal-ICT kif ukoll il-manipulazzjoni taghhom permezz ta'
installazzjonijiet malizzjuzi u illegali;

billi n-numru ta' attakki ¢ibernetic¢i qed jizdied b'mod konsiderevoli, kif jidher mis-
sensiela recenti ta' attakki ¢iberneti¢i malizzjuzi u organizzati fuq is-sistemi tal-kura tas-
sahha, bhala ma gara fl-Irlanda, fil-Finlandja u fi Franza; billi dawn l-attakki ¢ibernetici
jikkawzaw danni sinifikanti lis-sistemi tal-kura tas-sahha u tal-assistenza lill-pazjenti,
kif ukoll lill-istituzzjonijiet pubbli¢i u privati sensittivi 1-ohra;

billi t-theddid ibridu ged jizdied, inkluz l-uzu ta' kampanji ta' dizinformazzjoni u attakki
¢ibernetic¢i fuq l-infrastruttura, il-processi ekonomic¢i u l-istituzzjonijiet demokratici, u
qed isiru kwistjoni serja kemm fid-dinja ¢ibernetika kif ukoll f'dik fizika, u qed
jirriskjaw li jaffettwaw processi demokrati¢i bhall-elezzjonijiet, il-proceduri legizlattivi,
l-infurzar tal-ligi u 1-gustizzja;

billi hemm dipendenza dejjem akbar mill-funzjoni ewlenija tal-internet u mis-servizzi
essenzjali tal-internet ghall-komunikazzjoni u I-hosting, l-applikazzjonijiet u d-data, li
ghalihom is-sehem tas-suq qged jigi kkonc¢entrat progressivament f'dejjem inqas
kumpaniji;

billi I-kapacitajiet ta' attakk distribwit li jwaqqaf is-servizz qed jizdiedu u, ghalhekk, ir-
reziljenza tan-nukleu tal-internet ghandha tizdied b'mod parallel;

billi I-preparazzjoni u I-gharfien tal-imprizi, b'mod partikolari tal-SMEs u tal-individwi,
f'dik Ii hija ¢-¢ibersigurta ghadhom baxxi u hemm nuqqas ta' haddiema tas-sengha (id-
diskrepanza fil-forza tax-xoghol zdiedet b'20 % mill-2015), u I-mezzi tradizzjonali ta'
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reklutagg ma jissodisfawx id-domanda, inkluz ghal pozizzjonijiet manigerjali u
interdixxiplinari; billi "kwazi 90 % tal-forza tax-xoghol globali fil-qasam tac-
¢ibersigurta huma rgiel" u "in-nuqqas persistenti ta' diversita tal-generu jkompli jillimita
l-gabra ta' talenti"!;

billi I-kapacitajiet tal-Istati Membri fil-qasam tac¢-¢ibersigurta huma eterogenji u r-
rapportar tal-in¢identi u I-kondivizjoni tal-informazzjoni bejniethom la huma sistematici
u langas komprensivi, filwaqt li 1-uzu ta' Centri tal-Kondivizjoni u tal-Analizi tal-
Informazzjoni (ISACs) ghall-iskambju ta' informazzjoni bejn is-setturi pubbli¢i u privati
mhuwiex ged jisfrutta I-potenzjal tieghu;

billi m'hemmx gbil fil-livell tal-UE dwar il-kollaborazzjoni fl-intelligence ¢ibernetika u
fir-risposta kollettiva ghall-attakki ¢ibernetici u ibridi; billi ghall-Istati Membri
megqjusin singolarment huwa difficli hafna, mil-lat tekniku u geopolitiku, jiehdu
kontromizuri kontra t-theddid ¢ibernetiku u l-attakki ¢ibernetici, spe¢jalment dawk ta'
natura ibrida;

billi I-kondivizjoni transfruntiera tad-data u 1-kondivizjoni globali tad-data huma
importanti ghall-holqien tal-valur, dment li jigu Zgurati l-privatezza u d-drittijiet
intellettwali u tal-proprjeta; billi I-infurzar tal-ligijiet ta' pajjizi terzi fil-qasam tad-data
jista' johloq riskju f'termini ta' ¢ibersigurta ghad-data Ewropea, minhabba li I-kumpaniji
li joperaw f'regjuni differenti huma suggetti ghal obbligi li jikkoin¢idu,
indipendentement mill-post tad-data jew mill-origini taghhom,;

billi ¢-¢ibersigurta tirrapprezenta suq globali ta' EUR 600 biljun, u dan l-ammont
mistenni jizdied malajr, u billi I-Unjoni hija importatur nett ta' prodotti u soluzzjonijiet;

billi hemm riskju ta' frammentazzjoni tas-suq uniku minhabba regolamenti nazzjonali
dwar i¢-Cibersigurta u n-nuqqas ta' legizlazzjoni orizzontali dwar rekwiziti essenzjali
tac-Cibersigurta ghall-hardware u s-software, inkluzi l-applikazzjonijiet u 1-prodotti
konnessi;

Jilga' pozittivament I-inizjattivi deskritti mill-Kummissjoni fil-komunikazzjoni
kongunta intitolata "L-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Decennju Digitali";

Jitlob il-promozzjoni tal-izvilupp, fit-territorju tal-Unjoni, ta' sistemi ta' networks u ta'
informazzjoni, ta' infrastrutturi u ta' konnettivita li jkunu siguri u affidabbli;

Jitlob li jigi stabbilit I-ghan li fl-Unjoni I-prodotti kollha konnessi mal-internet, inkluz
dawk iddestinati ghall-konsumaturi u ghal uzu industrijali, flimkien mal-ktajjen tal-
provvista kollha 1i jaghmluhom disponibbli, ikunu siguri sa mit-tfassil, reziljenti ghall-
inc¢identi ¢ibernetici u jigu kkoreguti malajr b'software korrettiv meta jigu skoperti
vulnerabbiltajiet; jilqa' pozittivament il-pjanijiet tal-Kummissjoni li tipproponi
legizlazzjoni orizzontali dwar ir-rekwiziti tac-Cibersigurta ghal prodotti konnessi u
servizzi assocjati, u jitlob li tali legizlazzjoni tipproponi l-armonizzazzjoni tal-
legizlazzjonijiet nazzjonali biex tigi evitata I-frammentazzjoni tas-suq uniku; jitlob 1i
titqies il-legizlazzjoni fis-sehh (I-Att dwar i¢-Cibersigurta, il-Qafas Legizlattiv il-Gdid,
ir-Regolament dwar I-Istandardizzazzjoni) biex jigu evitati l-ambigwita u 1-

[1-Qorti Ewropea tal-Awdituri Sfidi ghal politika effettiva tal-UE fil-qasam tac-
¢ibersigurta, dokument informattiv u analitiku, Marzu 2019.



frammentazzjoni;

Jistieden lill-Kummissjoni tivvaluta l-htiega ta' proposta ghal regolament orizzontali li
jintroduci sal-2023 rekwiziti ta' ¢ibersigurta ghall-applikazzjonijiet, is-software, is-
software inkorporat u s-sistemi operattivi, li jibni fuq l-acquis tal-UE ghar-rekwiziti tal-
gestjoni tar-riskji; jishaq li l-applikazzjonijiet, is-software, is-software inkorporat u s-
sistemi operattivi obsoleti (jigifieri li ma ghadhomx jir¢ievu korrezzjonijiet regolari u
aggornamenti tas-sigurtd) jirrapprezentaw sehem mhux traskurabbli tal-apparati
konnessi kollha u jikkostitwixxu riskju f'termini ta' ¢ibersigurta; jistieden lill-
Kummissjoni tinkludi dan I-aspett fil-proposta taghha; jissuggerixxi li I-proposta
ghandha tinkludi obbligi ghall-produtturi biex jikkomunikaw minn gabel il-perjodu
minimu li matulu se jappoggjaw il-korrezzjonijiet tas-sigurta u l-aggornamenti biex ix-
xerrejja jkunu jistghu jaghmlu ghazliet infurmati; iqis li 1-produtturi jridu jkunu parti
mill-programm ta' Divulgazzjoni Koordinata tal-Vulnerabbiltajiet (CVD) kif stabbilit
fil-proposta ghad-Direttiva NIS2;

Jissottolinja li ¢-Cibersigurta ghandha tkun inkorporata fid-digitalizzazzjoni; jitlob,
ghalhekk, li I-progetti ta' digitalizzazzjoni ffinanzjati mill-Unjoni jinkludu r-rekwiziti
fil-qasam tac-¢ibersigurta; jilga' pozittivament l-appogg ghar-ricerka u ghall-
innovazzjoni fil-qasam tac-cibersigurta, spec¢jalment fir-rigward ta' teknologiji fixkiela
(bhall-computing kwantistiku u 1-kriptografija kwantistika), li I-holgien taghhom jista'
jiddestabbilizza I-ekwilibriju internazzjonali; jitlob, barra minn hekk, aktar ricerka dwar
l-algoritmi postkwantisti¢i bhala standard tac-cibersigurta;

Iqis li d-digitalizzazzjoni tas-socjeta taghna tfisser li s-setturi kollha huma interkonnessi
u d-dghufijiet f'settur wiehed jistghu jfixklu lil ohrajn; jinsisti, ghalhekk, Ii I-politiki fil-
qasam tac-Cibersigurta jigu inkorporati fl-istrategija digitali tal-UE u fil-finanzjamenti
tal-UE, u 1i dawn ikunu koerenti u interoperabbli fis-setturi kollha;

Jitlob uzu koerenti tal-fondi tal-UE fir-rigward tac-¢ibersigurta u tar-realizzazzjoni tal-
infrastrutturi relatati; jistieden lill-Kummissjoni u lill-Istati Membri jizguraw li jigu
sfruttati s-sinergiji relatati mac-c¢ibersigurta bejn il-programmi differenti, b'mod
partikolari l-programm Orizzont Ewropa, il-programm Ewropa Digitali, il-Programm
Spazjali tal-UE, il-Facilita ghall-Irkupru u r-Reziljenza tal-UE, InvestEU u I-FNE, u i
jsir uzu shih ta¢-Centru u tan-Network ta' Kompetenza fi¢-Cibersigurta;

Ifakkar li l-infrastruttura tal-komunikazzjoni hija lI-pedament tal-attivita digitali kollha u
li I-izgurar tas-sigurta taghha huwa prijorita strategika ghall-Unjoni; jappoggja 1-
izvilupp attwali tal-iskema ta' certifikazzjoni ta¢-cibersigurta tal-UE ghan-networks 5G;
jilga' favorevolment il-pakkett ta' strumenti tal-UE dwar i¢-Cibersigurta tal-5G u
jistieden lill-Kummissjoni, lill-Istati Membri u lill-industrija jkomplu bl-isforzi taghhom
biex joholqu networks ta' komunikazzjoni siguri, inkluzi mizuri rigward il-katina tal-
provvista kollha; jistieden lill-Kummissjoni tevita l-intrappolament tal-klijentela
(vendor lock-in) u ttejjeb is-sigurta tan-networks billi tippromwovi inizjattivi li jtejbu I-
virtwalizzazzjoni u I-cloudifikazzjoni tal-komponenti differenti tan-networks; jitlob 1-
izvilupp rapidu tal-generazzjonijiet li jmiss ta' teknologiji tal-komunikazzjoni billi tigi
prevista bhala princ¢ipju fundamentali ¢-¢ibersigurta sa mit-tfassil u tigi zgurata 1-
protezzjoni tal-privatezza u tad-data personali;

Itenni l-importanza li jigi stabbilit qafas ta' sigurta gdid u sod ghall-infrastrutturi kriti¢i
tal-UE sabiex jigu ssalvagwardjati l-interessi tal-UE fil-qasam tas-sigurta u li jigu
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zviluppati l-kapacitajiet ezistenti biex tinghata twegiba xierqa lir-riskji, lit-theddid u lill-
evoluzzjoni teknologika;

Jistieden lill-Kummissjoni thejji dispozizzjonijiet biex tizgura l-accessibbilta, 1d-
disponibbilta u l-integrita tan-nukleu pubbliku tal-internet u, ghalhekk, I-istabbilta tac-
¢iberspazju, b'mod partikolari fir-rigward tal-access tal-UE ghas-sistema ta' roots
globali tad-DNS; iqis li tali dispozizzjonijiet ghandhom jinkludu mizuri ghad-
diversifikazzjoni tal-fornituri biex jittaffa r-riskju attwali ta' dipendenza mill-ftit
kumpaniji li jiddominaw is-sugq; jilga' b'sodisfazzjon il-proposta ghal Sistema Ewropea
ta' Ismijiet ta' Dominji (DNS4EU) bhala ghodda ghal nukleu tal-internet aktar reziljenti;
jitlob lill-Kummissjoni tevalwa kif din id-DNS4EU tista' tuza 1-ahhar teknologiji,
protokolli tas-sigurta u gharfien espert dwar it-theddid ¢ibernetiku sabiex toffti sistema
DNS velo¢i, sikura u reziljenti ghall-Ewropej kollha; ifakkar fil-htiega ta' protezzjoni
ahjar tal-Border Gateway Protocol (BGP) sabiex jigi evitat id-dirottament tal-BGP;
ifakkar fl-appogg tieghu favur mudell multilaterali tal-governanza tal-internet, li fl-
ambitu tieghu ¢-Cibersigurta ghandha tirrapprezenta wiehed mis-suggetti ewlenin,;
jissottolinja li I-UE ghandha thaffef 1-implimentazzjoni tal-IPv6; jirrikonoxxi I-mudell
ta' sors miftuh li, bhala 1-bazi ghall-funzjonament tal-internet, wera li huwa effi¢jenti u
effikaci; jinkoraggixxi, ghalhekk, 1-uzu tieghu;

Jirrikonoxxi I-htiega 1i tizdied il-forensika fil-qasam ta¢-Cibersigurta ghall-glieda kontra
l-kriminalita, i¢-¢iberkriminalita u l-attakki ¢iberneti¢i, inkluzi attakki sponsorizzati
mill-Istat, izda jwissi kontra mizuri sproporzjonati li jipperikolaw il-privatezza u 1-
liberta tal-kelma tac-¢ittadini tal-UE wagqt li juzaw l-internet; ifakkar fil-htiega li tigi
konkluza r-revizjoni tat-tieni protokoll addizzjonali ghall-Konvenzjoni ta' Budapest
dwar i¢-Ciberkriminalita, li ghandha I-potenzjal li zzid it-thejjija kontra ¢-
¢iberkriminalita;

Jistieden lill-Kummissjoni u lill-Istati Membri jakkomunaw ir-rizorsi taghhom biex
itejbu r-reziljenza strategika tal-UE, inaqqsu d-dipendenza taghha mit-teknologiji
barranin u biex jixprunaw ir-rwol ta' tmexxija u lI-kompetittivita taghha fil-qasam tac-
¢ibersigurta tul il-katina tal-provvista digitali (inkluzi 1-hzin ta' data u l-ipprocessar ta'
data fil-clouds, it-teknologiji tal-processuri, ic-Cirkwiti integrati (¢ipep), il-konnettivita
ultrasigura, il-computing kwantistiku u I-generazzjoni li jmiss ta' networks);

Iqis li I-pjan ghal infrastruttura tal-konnettivita ultrasigura huwa strument importanti
ghas-sigurta tal-komunikazzjoni digitali sensittiva; jilqa' b'sodisfazzjon it-thabbira tal-
izvilupp ta' sistema ta' komunikazzjoni tal-UE globali u sigura bbazata fuq l-ispazju, li
tintegra t-teknologiji tal-kriptagg kwantistiku; ifakkar fil-fatt 1i ghandhom isiru sforzi
kontinwi, f'’kooperazzjoni mal-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali
(EUSPA) u mal-Agenzija Spazjali Ewropea (ESA), biex jigu zgurati attivitajiet spazjali
Ewrope;;

Jesprimi dispjacir ghall-fatt 1i I-prattiki ta' kondivizjoni tal-informazzjoni dwar it-
theddid ¢ibernetiku u l-in¢identi ¢ibernetic¢i ma gewx imhaddna b'mod adegwat mis-
settur privat u dak pubbliku; jistieden lill-Kummissjoni u lill-Istati Membri jzidu 1-
fidu¢ja u jnaqqsu l-ostakli ghall-kondivizjoni tal-informazzjoni dwar it-theddid
¢ibernetiku u l-attakki ¢ibernetici fil-livelli kollha; jilga' I-isforzi 1i saru minn xi setturi u
jitlob kollaborazzjoni transettorjali peress 1i 1-vulnerabbiltajiet rarament ikunu specifici
ghal settur partikolari; jenfasizza li 1-Istati Membri jehtieg li jinghaqdu flimkien fil-
livell Ewropew, sabiex jaqgsmu b'mod effi¢jenti l-ahhar gharfien taghhom dwar ir-riskji
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tac-Cibersigurta; iheggeg il-formazzjoni ta' Grupp ta' Hidma tal-Istati Membri dwar 1-
Intelligence Cibernetika, sabiex titrawwem il-kondivizjoni tal-informazzjoni fl-UE u
fiz-Zona Ekonomika Ewropea, b'mod partikolari, biex jigu evitati attakki ¢iberneti¢i fuq
skala kbira;

Jilga' favorevolment il-holqien ippjanat ta' Ciberunita Kongunta biex tissahhah il-
kooperazzjoni bejn il-korpi tal-UE u l-awtoritajiet tal-Istati Membri responsabbli ghall-
prevenzjoni tal-attakki ¢ibernetici, id-disswazjoni minnhom u r-risposta ghalihom;
jistieden lill-Istati Membri u lill-Kummissjoni jkomplu jgawwu l-kooperazzjoni fil-
gasam tad-difiza ¢ibernetika u jizviluppaw ricerka fil-kapacitajiet tad-difiza ¢ibernetika
tal-aktar teknologija moderna;

Ifakkar fl-importanza tal-fattur uman fl-istrategija ghac-¢ibersigurta; jitlob li jsiru sforzi
kontinwi biex tinfirex is-sensibilizzazzjoni dwar i¢-¢ibersigurta, inkluzi l-igjene
¢ibernetika u I-litterizmu c¢ibernetiku;

Jenfasizza l-importanza ta' qafas ta' sigurta robust u konsistenti biex jipprotegi 1-
persunal, id-data, in-networks ta' komunikazzjoni u s-sistemi ta' informazzjoni kollha
tal-UE, u l-processi tat-tehid ta' decizjonijiet kontra t-theddid ¢ibernetiku abbazi ta'
regoli komprensivi, konsistenti u omogenji u governanza adegwata; jitlob li jkun hemm
bizzejjed rizorsi u kapacitajiet disponibbli, inkluz fil-kuntest tat-tishih tal-mandat tal-
Iskwadra ta' Rispons f'Emergenza relatata mal-Kompjuters (CERT-UE) u fir-rigward
tad-diskussjonijiet 1i ghaddejjin dwar id-definizzjoni ta' regoli komuni fil-qasam tac-
¢ibersigurta vinkolanti ghall-istituzzjonijiet, ghall-korpi u ghall-agenziji kollha tal-UE;

Jitlob 1-uzu usa' ta' ¢ertifikazzjoni volontarja u ta' standards fil-qasam tac¢-cibersigurta,
peress li dawn jirrapprezentaw strumenti importanti biex jittejjeb il-livell generali tac-
¢ibersigurta; jilqa' pozittivament l-istabbiliment tal-Qafas Ewropew ta¢-Certifikazzjoni
u I-hidma tal-Grupp Ewropew gha¢-Certifikazzjoni ta¢-Cibersigurtd; jistieden lill-
ENISA u lill-Kummissjoni jikkunsidraw, meta jippreparaw I-Iskema tal-UE tac-
Certifikazzjoni ta¢c-Cibersigurta ghas-Servizzi ta' Cloud, billi jaghmlu I-applikazzjoni
tad-dritt tal-Unjoni obbligatorja fir-rigward tal-livell ta' garanzija "gholi";

Jenfasizza I-htiega li tigi sodisfatta d-domanda ta' haddiema fis-settur tac-cibersigurta
billi tkun eliminata d-diskrepanza fil-hiliet permezz tat-tkomplija tal-isforzi f'dawk li
huma edukazzjoni u tahrig; jitlob li tinghata attenzjoni partikolari biex tigi eliminata d-
disparita bejn il-generi, li hija prezenti wkoll f'dan is-settur;

Jirrikonoxxi I-htiega ta' appogg ahjar ghall-imprizi mikro, zghar u ta' dags medju biex
izidu 1-fehim taghhom tar-riskji kollha ghas-sigurta tal-informazzjoni u l-opportunitajiet
biex itejbu ¢-Cibersigurta taghhom; jistieden lill-ENISA u lill-awtoritajiet nazzjonali
jizviluppaw portali ta' awtottestjar u gwidi tal-ahjar prattika ghall-imprizi mikro, zghar u
ta' dags medju; ifakkar fl-importanza tat-tahrig u tal-ac¢ess ghal finanzjamenti ddedikati
ghas-sigurta ta' dawn l-entitajiet;

Jaghti istruzzjonijiet lill-President tieghu biex jghaddi din ir-rizoluzzjoni lill-
Kumissjoni, lill-Kunsill u lill-gvernijiet u lill-parlamenti tal-Istati Membri.



