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STRUCNE ODOVODNENIE

Odvetvie dopravy je Coraz zranitel'nejSie voci kybernetickym bezpe¢nostnym hrozbam a je nimi
stadle viac zasiahnuté. Doprava ma vzhl'adom na svoje osobitné Crty aj viacero vyraznych
zraniteInych miest. Hoci pozmeniujice navrhy v tomto navrhu stanoviska st vSeobecnej
povahy, navrhuji sa so zretel'om na tieto osobitosti. Navrhy su relevantné pre dopravu z tychto
dovodov:

» doprava je Casto medzinarodnym podnikanim, v ktorom mnohé subjekty patria do
jurisdikcie viacerych ¢lenskych $tatov. Odvetvie dopravy je preto vyrazne ovplyvnené
velkymi rozdielmi v povinnostiach v oblasti riadenia a oznamovania kyberneticko-
bezpecnostnych rizik medzi ¢lenskymi Statmi.

= Je zavislé od bezpecnej vymeny udajov medzi jednotlivymi aktérmi. Vzhl'adom na
prepojent povahu logistiky by nedostatocna kyberneticka bezpecnost’ jedného subjektu
mohla ohrozit’ cely systém a viest’ k vaznym ddsledkom pre ¢innost’ inych subjektov.

* Doprava je odvetvim s vysokym podielom l'udskej prace, a preto je obzvlast citliva na
kyberneticko-bezpecnostné hrozby zamerané na zamestnancov.

Z tychto dovodov sa pozmenujlice navrhy zameriavaju na tieto témy: postdenie miery
rozdielov medzi ¢lenskymi §tatmi, pokial’ ide o povinnosti v oblasti kybernetickej bezpec¢nosti,
snaha o zosuladenie tychto povinnosti nelegislativnymi prostriedkami, podpora odbornej
pripravy zamestnancov a vedomosti o rizikach v oblasti kybernetickej bezpe¢nosti.

Okrem tychto vSeobecnych otazok treba poznamenat’, ze odvetvie dopravy €oraz viac vyuZziva
dial’kové snimace schopné pripojit’ sa na internet pri poskytovani sluzieb a ze samotné vozidla
st Coraz viac digitalizované. Hoci tieto zariadenia nie st nevyhnutne stc¢astou Sir§ich
informacnych systémov, mozu si vyZzadovat’ osobitné posudenia bezpecnosti.
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POZMENUJUCE NAVRHY

Vybor pre dopravu a cestovny ruch vyzyva Vybor pre priemysel, vyskum a energetiku, aby
ako gestorsky vybor vzal do uvahy tieto pozmenujuce navrhy:

Pozmenujuci navrh 1

Navrh smernice
Odovodnenie 3

Text predlozeny Komisiou

3) Siete a informacéné systémy sa
spolu s rychlou digitalnou transformaciou a
prepojenost’ou spolocnosti, a to aj pri
cezhraniénych vymendch, stali beznou
stcastou kazdodenného Zivota. Tento
vyvoj viedol k narastu
kybernetickobezpecnostnych hrozieb a
prinasa noveé vyzvy, ktoré si vyzaduju
prisposobené, koordinované a inovativne
reakcie vo vSetkych ¢lenskych Statoch.
Pocet, rozsah, sofistikovanost’, frekvencia
a vplyv kybernetickobezpecnostnych
incidentov sa zvySuju a pre fungovanie
sieti a informacénych systémov predstavuja
vel'ka hrozbu. Vo vysledku mozu takéto
incidenty zabrainovat’ realizécii
ekonomickych aktivit na vnatornom trhu,
sposobovat’ finan¢né straty, narusat’ doveru
pouzivatel'ov a spdsobovat’ zna¢né Skody
spolo¢nosti a hospodarstvu Unie.
Pripravenost’ a i¢innost’ v oblasti
kybernetickej bezpe€nosti st preto teraz
pre riadne fungovanie vnaitorného trhu
dolezitejSie ako kedykol'vek predtym.
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Pozmenujuci navrh

3) Siete a informacéné systémy sa
spolu s rychlou digitalnou transformaciou a
prepojenost’ou spolocnosti, a to aj pri
cezhraniénych vymenach, stali beznou
sucast’ou kazdodenného Zzivota, ¢o prispelo
k rastu novych obchodnych modelov a
sluzieb, ako su napriklad tie, ktoré sa
tykaju gig ekonomiky, hospodarstva
zaloZeného na dopyte a hospoddrstva
platforiem vrdtane cezhrani¢nych vymen
a koncepcie ,,mobilita ako sluzba“(MaasS).
Tento vyvoj viedol k nérastu
kybernetickobezpecnostnych hrozieb a
prinasa nové vyzvy, ktoré si vyzaduju
prisposobené, koordinované a inovativne
reakcie vo vSetkych Clenskych Statoch.
Pocet, rozsah, sofistikovanost’, frekvencia
a vplyv kybernetickobezpecnostnych
incidentov sa zvySuju a pre fungovanie
sieti a informacénych systémov predstavuji
vel'ka hrozbu. Vo vysledku mozu takéto
incidenty poSkodit’ blaho spolocnosti,
zabranovat’ realizacii ekonomickych aktivit
na vnutornom trhu, akoe aj socialnych
¢innosti, sposobovat’ finan¢né straty,
narusat’ doveru pouzivatel'ov a
pracovnikov, sposobovat’ znacné Skody
spolo¢nosti a hospodarstvu Unie alebo
dokonca predstavovart’ teroristicku
hrozbu. Pripravenost’ a uc¢innost’ v oblasti
kybernetickej bezpecnosti st preto teraz
pre ochranu zakladnych prav a slobod
Unie a pre riadne fungovanie vnutorného
trhu dolezitejSie ako kedykol'vek predtym.
Kyberneticka bezpecCnost’ je navySe
kl’'ucovym faktorom, ktory mnohym
kritickym odvetviam, ako je doprava,
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Pozmenujuci navrh 2

Navrh smernice
Odovodnenie 9

Text predlozeny Komisiou

9) Tato smernica by sa vSak mala
vzt'ahovat’ aj na malé subjekty alebo
mikrosubjekty spiiiajuce uréité kritéria,
ktoré su ukazovatel'om klI'i¢ovej tlohy pre
hospodarstva alebo spolo¢nosti ¢lenskych
Statov alebo pre urcité odvetvia ¢i druhy
sluzieb. Clenské $taty by mali byt
zodpovedné za vypracovanie zoznamu
takychto subjektov a mali by ho predlozit’
Komisii.

Pozmenujuci navrh 3

Navrh smernice
Odovodnenie 10

Text predlozeny Komisiou

(10) Komisia moZze v spolupréci so
skupinou pre spolupracu vydat’ usmernenia
o vykonavani kritérii uplatnitel'nych na
mikropodniky a malé podniky.
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umoziiuje uspesne zvladnut’ digitalnu
transformdciu a plne vyuZit’ hospodarske,
socidalne a udriatel’né prinosy
digitalizdcie.

Pozmenujuci navrh

9) Tato smernica by sa vSak mala
vzt'ahovat’ aj na malé subjekty alebo
mikrosubjekty spiiajuce uréité kritéria,
ktoré st ukazovatel'om kI'i¢ovej tlohy pre
hospodarstva alebo spolo¢nosti ¢lenskych
Statov alebo pre urcité odvetvia ¢i druhy
sluzieb. Clenské §taty by mali byt
zodpovedné za vypracovanie zoznamu
takychto subjektov a mali by ho predlozit’
Komisii. Tento postup by sa mal
vykondvat’ s plnym vedomim Specifickosti
malych a strednych podnikov (MSP) a
nemal by predstavovat’ nadmernu
administrativau zat’aZ pre MSP.

Pozmenujuci navrh

(10) Komisia moZe v spolupréci so
skupinou pre spolupracu a relevantnymi
zainteresovanymi stranami vydat’
usmernenia o vykonavani kritérii
uplatnitenych na mikropodniky a malé
podniky. Komisia by takisto mala
zabezpecit’, aby sa vietkym
mikropodnikom a malym podnikom, ktoré
patria do rozsahu posobnosti tejto
smernice, poskytli primerané usmernenia.
Komisia by v tejto suvislosti mala

s podporou CElenskych Statov poskytovat’
informdcie mikropodnikom a malym
podnikom. .
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Pozmernujuci navrh 4

Navrh smernice
Odovodnenie 12

Text predlozeny Komisiou

(12)  Pravne predpisy a néstroje
Specifické pre jednotlivé odvetvia moézu
prispiet’ k zabezpeceniu vysokej irovne
kybernetickej bezpecnosti pri plnom
zohl'adneni Specifik a zloZitosti tychto
odvetvi. Ak sa v pravnom akte Unie
Specifickom pre urcité odvetvia vyzaduje,
aby kl'icové alebo ddlezité subjekty prijali
opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo
aby oznamovali incidenty alebo zdvazné
kybernetické hrozby a tato povinnost’ ma
mat’ aspoii rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, mali
by sa uplatiiovat’ dané ustanovenia pre
urcité odvetvia vratane ustanoveni o
dohl'ade a presadzovani prava. Komisia
mdze vydat’ usmernenia tykajlice sa
vykonavania lex specialis. Touto
smernicou sa nebrani prijatiu d’alSich
odvetvovych aktov Unie, ktoré sa
zaoberajul opatreniami na riadenie
kybernetickobezpecnostnych rizik a
oznamovanim incidentov. Touto smernicou
nie su dotknuté existujuce vykonavacie
pravomoci, ktoré boli Komisii udelené vo
viacerych odvetviach vratane dopravy a
energetiky.

Pozmenujici navrh 5

Navrh smernice
Odovodnenie 15 a (nové)
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Pozmenujuci navrh

(12)  Pravne predpisy a néstroje
$pecifické pre jednotlivé odvetvia moézu
prispiet’ k zabezpeceniu vysokej urovne
kybernetickej bezpecnosti pri plnom
zohl'adneni Specifik a zlozitosti tychto
odvetvi. Ak sa v pravnom akte Unie
Specifickom pre urcité odvetvia vyzaduje,
aby kl'icové alebo dodlezité subjekty prijali
opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo
aby oznamovali incidenty alebo zdvazné
kybernetické hrozby a tato povinnost’ ma
mat’ asponi rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, mali
by sa uplatiiovat’ dané ustanovenia pre
urcité odvetvia vratane ustanoveni o
dohl'ade a presadzovani prava. S ciel’om
predist’ pravnej neistote pri vyklade a
uplatiiovani tejto smernice by Komisia
mala zabezpecit’ sulad medzi touto
smernicou a uplatnitel’nymi odvetvovymi
pravaymi predpismi. Na tento ucel by
Komisia mala identifikovat’ duplicitu a
nadbytoénost’ v prisluSnych pravnych
predpisoch, regulacnych poZiadavkach
alebo postupoch s cielom odstranit’ ich.
Komisia moZe vydat’ usmernenia tykajice
sa vykonavania lex specialis. Touto
smernicou sa nebrani prijatiu d’alSich
odvetvovych aktov Unie, ktoré sa
zaoberaju opatreniami na riadenie
kybernetickobezpecnostnych rizik a
oznamovanim incidentov. Touto smernicou
nie su dotknuté existujuce vykonavacie
pravomoci, ktoré boli Komisii udelené vo
viacerych odvetviach vratane dopravy a
energetiky.
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Text predlozeny Komisiou

Pozmenujuci navrh 6

Navrh smernice
Odovodnenie 17

Text predlozeny Komisiou

(17)  Vzhl'adom na vznik inovaénych
technologii a novych obchodnych modelov
sa ocakava, Ze sa na trhu objavia nové
modely zavadzania cloud computingu a
sluzieb v reakcii na vyvijajace sa potreby
zakaznikov. V tejto suvislosti sa sluzby
cloud computingu mézu poskytovat’ vo
vysoko distribuovanej forme, eSte blizsie k
miestu, kde sa udaje generuju alebo
zhromaZzd’uju, ¢im sa prechadza od
tradicného modelu k vysoko
distribuovanému modelu (,,edge
computing®).

Pozmenujuci navrh 7

Navrh smernice
Odovodnenie 18 a (nové)
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Pozmenujuci navrh

(15a) ZvySena digitalizacia kl’'ucovych
hospodarskych odvetvi, ako je doprava, by
sa mala uskutocriovat’ bezpecne a
budovat’ s prirodzenou odolnost’ou, aby
sa zabezpecilo, Ze cely dodavatel’sky
ret’azec bude primerane reagovat’ na
rizika a hrozby. Preto je potrebny
koordinovany pristup, ktorym sa zabezpeci
minimdlna urovein bezpecnosti
pripojenych zariadeni, najmd ak sa
vyskytuju v odvetviach, ako je doprava, a
ak su sucast’ou vozidiel a Standardne
zavadzaju Sifrovanie medzi koncovymi
zariadeniami.

Pozmenujuci navrh

(17)  Vzhl'adom na vznik inovaénych
technologii, ako je umeld inteligencia, a
novych obchodnych modelov a novych
modelov flexibilnej a dial’kovej prdace sa
ocakava, Ze sa na trhu objavia nové modely
zavéadzania cloud computingu a sluzieb v
reakcii na vyvijajice sa potreby
zakaznikov a podnikov. V tejto suvislosti
sa sluzby cloud computingu mozu
poskytovat’ vo vysoko distribuovane;j
forme, eSte blizsie k miestu, kde sa daje
generuju alebo zhromazd’uju, ¢im sa
prechadza od tradi¢ného modelu k vysoko
distribuovanému modelu (,,edge
computing*).
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Text predlozeny Komisiou

Pozmenujuci navrh 8

Navrh smernice
Odovodnenie 18 b (nové)

Text predlozeny Komisiou

Pozmenujici navrh 9

Navrh smernice
Odovodnenie 19

PE689.861v02-00
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Pozmenujuci navrh

(18a) Ked’Ze zavedenie autonomnej
mobility prinesie znacné vyhody, ale bude
zahrinat’ aj rozne nové rigikd, najmd
pokial’ ide o bezpecnost’ cestnej
premavky, kyberneticku bezpecnost’,
prava duSevného vlastnictva, otazky
tykajuce sa ochrany udajov a pristupu

k udajom, technicku infrastruktiru,
normalizdciu a zamestnanost’, je
nevyhnutné zabezpecit’, aby pravny ramec
Unie primerane reagoval na tieto vyzvy a
ucinne riadil vietky rizika spojené s
bezpecnost’ou sieti a informacnych
systémov.

Pozmenujuci navrh

(18b) Pandémia koronavirusu
preukdzala viznam pripravy Unie na
digitalne desat’rocie a potrebu neustdile
zlepSovat’ kyberneticku odolnost’. Ciel’om
tejto smernice je preto stanovit’
minimdlne pravidla tykajuce sa
fungovania koordinovaného regulacného
ramca s ciel’om umoznit’ digitalnu
transformdciu, inovdcie v oblasti
autonomnej dopravy, logistiky a riadenia
dopravy vo vSetkych druhoch dopravy a
zlepSit’ medzi pouZivatel’mi, najmd
mikropodnikmi, MSP a startupmi,
odolnost’ proti kybernetickym utokom a
schopnost’ riesit’ slabé miesta.
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Text predlozeny Komisiou

(19)  Poskytovatelia poStovych sluzieb v
zmysle smernice Eurdpskeho parlamentu a
Rady 97/67/ES'®, ako aj poskytovatelia
expresnych a kuriérskych dorucovacich
sluzieb by mali podliehat’ tejto smernici, ak
zabezpecuju aspon jeden z krokov v
ret'azci poStového dorucovania, a to najma
vyberanie, triedenie alebo distribiiciu
vratane sluzieb zberu. Dopravné sluzby,
ktoré sa nevykondvaju v spojeni s jednym z
tychto krokov, by nemali patrit’ do rozsahu
postovych sluzieb.

18 Smernica Europskeho parlamentu

a Rady 97/67/ES z 15. decembra 1997

o spolo¢nych pravidlach rozvoja
vnutorného trhu posStovych sluzieb
Spolocenstva a zlepSovani kvality sluzieb
(U.v.ESL15,21.1.1998, s. 14).

Pozmenujuci navrh 10

Navrh smernice
Odovodnenie 27 a (nové)

Text predlozeny Komisiou

Pozmenujici navrh 11
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Pozmenujuci navrh

(19)  Poskytovatelia poStovych sluzieb v
zmysle smernice Eurdpskeho parlamentu a
Rady 97/67/ES'8, ako aj poskytovatelia
expresnych a kuriérskych doru¢ovacich
sluzieb by mali podliehat’ tejto smernici, ak
zabezpecuju aspon jeden z krokov v
retazci postového dorucovania, a to najma
vyberanie, triedenie alebo distribiciu
vratane sluzieb zberu. Dopravné alebo
dorucovacie sluzby, ktoré sa nevykonavaju
v spojeni s jednym z tychto krokov, by
nemali patrit’ do rozsahu postovych
sluzieb.

18 Smernica Eurdpskeho parlamentu

a Rady 97/67/ES z 15. decembra 1997

o spolo¢nych pravidlach rozvoja
vnutorného trhu poStovych sluzieb
Spolocenstva a zlepSovani kvality sluzieb
(U.v.ESL 15,21.1.1998, s. 14).

Pozmenujuci navrh

(27a) Clenské Staty by mali vo svojich
vnutroStatnych stratégidach kybernetickej
bezpecnosti riesit’ osobitné kyberneticko-
bezpecnostné potreby MSP, konkrétne
nizku kyberneticku informovanost’,
chybajicu bezpecnost’ IT na dial’ku,
vysoké naklady na rieSenia v oblasti
kybernetickej bezpecnosti a zvySenit mieru
ohrozenia. Clenské §taty by mali zriadit’
kontaktné miesto pre kyberneticku
bezpecnost’ pre MSP, aby tieto mali
pristup k relevantnym informdciam,
sluibam a usmerneniam.
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Navrh smernice
Odovodnenie 33

Text predlozeny Komisiou

(33)  Pri vypractvani usmeriiujtcich
dokumentov by skupina pre spolupracu
mala dosledne: zmapovat’ vnutroStatne
rieSenia a sktisenosti, posudit’ vplyv
vystupov skupiny pre spolupracu na
vnutrostatne pristupy, diskutovat’ o
vyzvach pri vykonavani a formulovat’
konkrétne odporti¢ania, ktorymi sa ma
dosiahnut’ lepSie vykonavanie existujucich
pravidiel.

Pozmenujaci navrh 12

Navrh smernice
Odovodnenie 34

Text predlozeny Komisiou

(34)  Skupina pre spolupracu by mala
zostat’ flexibilnym férom a mala by byt’
schopnd reagovat’ na meniace sa a nové
politické priority a vyzvy a zaroven
zohl'adnovat’ dostupnost’ zdrojov. Mala by
organizovat’ pravidelné spolo¢né stretnutia
s prislusnymi stkromnymi
zainteresovanymi stranami z celej Unie s
cielom prediskutovat’ ¢innosti skupiny a
zhromazd’ovat’ informécie o novych
politickych vyzvach. S cielom posilnit’
spolupracu na tirovni Unie by skupina mala
zvézit' prizyvanie organov a agentur Unie
zapojenych do politiky v oblasti
kybernetickej bezpecnosti, ako je Europske
centrum boja proti pocCitacovej kriminalite

PE689.861v02-00

Pozmenujuci navrh

(33)  Pri vypractvani usmeriiujicich
dokumentov by skupina pre spolupracu
mala dosledne: zmapovat’ vnutrostatne
rieSenia a sktisenosti, posudit’ vplyv
vystupov skupiny pre spolupracu na
vnutrostatne pristupy, diskutovat’ o
vyzvach pri vykonavani a formulovat’
konkrétne odporti¢ania, ktorymi sa ma
dosiahnut’ lepSie vykondvanie existujacich
pravidiel, najmé pokial’ ide o ul'ahcenie
zosuladenia transpozicie tejto smernice
medzi ¢lenskymi Statmi. Skupina pre
spoluprdacu by mala zmapovat’ aj
vnutrostdtne rieSenia s ciel’om podporit’
kompatibilitu rieSeni v oblasti
kybernetickej bezpecnosti uplatiiovanych
v kazdom konkrétnom sektore v celej
Eurdpe. Tyka sa to najmd odvetvi, ktoré
maju medzindrodny a cezhranicny
charakter, ako je doprava.

Pozmenujuci navrh

(34)  Skupina pre spolupracu by mala
zostat’ flexibilnym férom a mala by byt’
schopna reagovat’ na meniace sa a noveé
politické priority a vyzvy a zaroven
zohl'adiovat’ dostupnost’ zdrojov. Mala by
organizovat’ pravidelné spolo¢né stretnutia
s prisluSnymi sukromnymi
zainteresovanymi stranami z celej Unie s
cielom prediskutovat’ ¢innosti skupiny a
zhromazd’ovat’ informécie o novych
politickych vyzvach. S cielom posilnit’
spolupracu na urovni Unie by skupina mala
v pripade potreby zvazit prizyvanie
organov a agentur Unie zapojenych do
politiky v oblasti kyberneticke;
bezpecnosti, ako si Eurdpske centrum boja
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(EC3), Agenttra Eurdpskej tnie pre
bezpecnost’ letectva (EASA) a Agentira
Eurodpskej tinie pre vesmirny program
(EUSPA), k ucasti na jej praci.

Pozmeniujuci navrh 13

Navrh smernice
Odovodnenie 37 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 14

Navrh smernice
Odovodnenie 46 a (nové)

Text predlozeny Komisiou

AD\1235677SK.docx

proti pocitacovej kriminalite (EC3),
Eurdpske centrum odvetvovych,
technologickych a vyskumnych
kompetencii v oblasti kybernetickej
bezpecnosti, agentury Eurdpskej unie
zodpovedné za bezpecnu dopravu —
Agenttira Eurdpskej tnie pre bezpecnost’
letectva (EASA), Eurdpska namornd
bezpecnostna agentiura (EMSA),
Zelezniénd agentiira Eurdpskej tinie
(ERA) — Agenttra Eurdpskej nie pre
vesmirny program (EUSPA) a akykol’vek
iny orgdn a agentura, ktorych odborné
znalosti su relevantné pre diskusie
skupiny, k GCasti na jej praci.

Pozmenujuci navrh

(37a) Prilis vel’ké rozdiely v
povinnostiach v oblasti riadenia a
oznamovania kybernetickobezpecnostnych
rizik pri transpozicii tejto smernice
Clenskymi Statmi by mohli ohrozit’
celkovu urovern kybernetickej bezpecnosti
v Unii. Agentiira ENISA by preto mala v
spoluprdci s Komisiou vo svojej
dvojrocnej sprave o stave kybernetickej
bezpecnosti v Unii posudit’ rozsah
rozdielov v povinnostiach v oblasti
riadenia a oznamovania
kybernetickobezpecnostnych rizik medzi
¢lenskymi Statmi.

Pozmenujuci navrh

(46a) V zdujme zachovania a ochrany
kritickych dodavatel’skych ret’azcov by sa
pozornost’ mala zamerat’ aj na ochranu
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Pozmenujuci navrh 15

Navrh smernice
Odovodnenie 47

Text predlozeny Komisiou

(47)  Pri posudzovani rizik v
dodavatel'skom ret’azci by sa vzhl'adom na
vlastnosti dotknutého odvetvia mali
zohl'adnit’ technické a v relevantnych
pripadoch aj netechnické faktory vratane
tych, ktoré st vymedzené v odporacani
(EU) 2019/534, v celoeurdpskom
koordinovanom posudeni rizika
bezpecnosti sieti 5G a v subore nastrojov
EU pre kyberneticka bezpecnost' 5G, na

ktorom sa dohodla skupina pre spolupracu.

Pri ur€ovani dodavatel'skych retazcov,
ktoré by mali podliehat’ koordinovanému
posudeniu rizika, by sa mali zohl'adnit’
tieto kritéria: i) rozsah, v akom kI"icové a
dolezité subjekty vyuzivaju konkrétne
kritické sluzby, systémy alebo produkty
IKT a spoliehaju sa na ne; ii) relevantnost’
konkrétnych kritickych sluzieb, systémov
alebo produktov IKT pre vykonévanie
kritickych alebo citlivych funkcii vratane

PE689.861v02-00

celého dopravného a logistického ret’azca.
Dopravny a logisticky ret’azec pozostiva

z vel’kého poctu vzdjomne prepojenych
aktérov a systémov, kde sa tovar
prepravuje intermoddalnym spésobom
leteckou, cestnou, Zeleznicénou,
vnutrozemskou vodnou a namornou
dopravou. Tento proces si vyZaduje rychlu
a spolahlivi vymenu udajov medzi
roznymi Clankami dopravného a
logistického ret’azca prostrednictvom
roznych rozhrani. Vzhl'adom na
prepojenost’ roznych clankov ret’azca
predstavuje nedostatocna kyberneticka
bezpecnost’ riziko ohrozenia fungovania
celého ret’azca prostrednictvom domino
efektov vyvolanych kybernetickym
incidentom v jednej alebo viacerych
Castiach dopravného a logistického
ret'azca.

Pozmenujuci navrh

(47)  Pri posudzovani rizik v
dodavatel'skom ret’azci by sa vzhl'adom na
vlastnosti dotknutého odvetvia mali
zohl'adnit’ technické a v relevantnych
pripadoch aj netechnické faktory vratane
tych, ktoré st vymedzené v odporacani
(EU) 2019/534, v celoeurdpskom
koordinovanom posudeni rizika
bezpecnosti sieti 5G a v stibore nastrojov
EU pre kyberneticka bezpecnost’ 5G, na
ktorom sa dohodla skupina pre spolupracu.
Pri ur¢ovani dodavatel'skych retazcov,
ktoré by mali podliehat’ koordinovanému
posudeniu rizika, by sa mali zohl'adnit’
tieto kritéria: i) rozsah, v akom kl'aicové a
dolezité subjekty vyuzivaju konkrétne
kritické sluzby, systémy alebo produkty
IKT a spoliehaju sa na ne; ii) relevantnost’
konkrétnych kritickych sluzieb, systémov
alebo produktov IKT pre vykondvanie
kritickych alebo citlivych funkcii vratane
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spracuvania osobnych tdajov; 1ii)
dostupnost’ alternativnych sluzieb,
systémov alebo produktov IKT; 1v)
odolnost’ celkového dodavatel'ského
retazca sluzieb, systémov alebo produktov
IKT vo¢i rusivym udalostiam a v) v
pripade vznikajucich sluzieb, systémov
alebo produktov IKT ich potencidlny
buduci vyznam pre ¢innosti subjektov.

Pozmenujuci navrh 16

Navrh smernice
Odovodnenie 55

Text predlozeny Komisiou

(55) 'V tejto smernici sa stanovuje
dvojfazovy pristup k oznamovaniu
incidentov s cielom najst’ spravnu
rovnovahu medzi rychlym oznamovanim
na jednej strane, ktoré pomaha zmiernit’
potencialne Sirenie incidentov a umoziuje
subjektom hl'adat’ podporu, a na druhe;j
strane podavanim podrobnych sprav, v
ktorych sa Cerpaju cenné ponaucenia z
jednotlivych incidentov a ¢asom sa
zlepSuje odolnost’ jednotlivych podnikov a
celych odvetvi voci kybernetickym
hrozbam. Ak sa subjekty dozvedia o
incidente, malo by sa od nich vyZadovat,
aby do 24 hodin predlozili prvotné
oznamenie, po ktorom bude najneskor do
jedného mesiaca nasledovat’ kone¢na
sprava. Prvotné ozndmenie by malo
obsahovat’ len informacie, ktoré su
nevyhnutne potrebné na to, aby sa
prislusné organy dozvedeli o incidente a v
pripade potreby umoznili subjektu
poziadat’ o pomoc. V takomto oznameni by
sa pripadne malo uviest, ¢i je incident
pravdepodobne spdsobeny protipravnym
alebo zlomysel'nym konanim. Clenské
Staty by mali zabezpecit', aby poziadavka
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spracuvania osobnych tdajov; 1ii)
dostupnost’ alternativnych sluzieb,
systémov alebo produktov IKT; iv)
odolnost’ celkového dodavatel'ského
retazca sluzieb, systémov alebo produktov
IKT proti rusivym udalostiam; iva) rozsah,
v akom su Specifické kritické sluzby,
systémy alebo produkty IKT, ktoré
spotrebitelia priamo pouZivaju, odolné a

v sulade s pristupom ustretovym voci
zakaznikom; a v) v pripade vznikajticich
sluzieb, systémov alebo produktov IKT ich
potencialny budtci vyznam pre ¢innosti
subjektov.

Pozmenujuci navrh

(55) 'V tejto smernici sa stanovuje
dvojfazovy pristup k oznamovaniu
incidentov s ciel'om najst’ spravnu
rovnovahu medzi rychlym oznamovanim
na jednej strane, ktoré pomaha zmiernit’
potencialne Sirenie incidentov a umoziuje
subjektom hl'adat’ podporu, a na druhe;j
strane poddvanim podrobnych sprav, v
ktorych sa Cerpaju cenné ponaucenia z
jednotlivych incidentov a asom sa
zlepSuje odolnost’ jednotlivych podnikov a
celych odvetvi voci kybernetickym
hrozbam. Ak sa subjekty dozvedia o
incidente, malo by sa od nich vyzadovat,
aby do 36 hodin predlozili prvotné
oznamenie, po ktorom bude najneskor do
jedného mesiaca nasledovat’ kone¢na
sprava. Prvotné ozndmenie by malo
obsahovat’ len informacie, ktoré su
nevyhnutne potrebné na to, aby sa
prislusné organy dozvedeli o incidente a v
pripade potreby umoznili subjektu
poziadat’ o pomoc. V takomto oznameni by
sa pripadne malo uviest, ¢i je incident
pravdepodobne spdsobeny protipravnym
alebo zlomysel'nym konanim. Clenské
Staty by mali zabezpecit', aby poziadavka
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na predloZenie tohto prvotného ozndmenia
neodklonila zdroje oznamujiceho subjektu
od Cinnosti stvisiacich s rieSenim
incidentov, ktoré by sa mali uprednostnit’.
S cielom zabranit’ tomu, aby sa z dévodu
povinnosti oznamovania incidentov
odklanali zdroje od rieSenia reakcie na
incidenty alebo aby sa inak ohrozilo usilie
subjektov v tejto suvislosti, by ¢lenské
Staty mali takisto stanovit’, Ze v riadne
odovodnenych pripadoch a po dohode s
prislusnymi orgdnmi alebo jednotkami
CSIRT sa dotknuty subjekt mdze odchylit
od lehoty 24 hodin pre prvotné ozndmenie
a od lehoty jedné¢ho mesiaca pre zaverecnu
spravu.

Pozmenujuci navrh 17

Navrh smernice
Clanok 2 — odsek 2 — pododsek 2

Text predlozeny Komisiou

Clenské $taty vypracujii zoznam subjektov
identifikovanych podl'a pismen b) az f) a
predloZia ho Komisii do [6 mesiacov po
uplynuti lehoty na transpoziciu]. Clenské
Staty zoznam pravidelne preskimavaju,

a to nasledne aspon kazdé dva roky

a v pripade potreby ho aktualizuju.

Pozmenujuci navrh 18

Navrh smernice
Clanok 2 — odsek 6

Text predlozeny Komisiou

6. Ak sa v ustanoveniach pravnych
aktov Unie $pecifickych pre ur¢ité odvetvie
vyzaduje, aby kl'icové alebo ddlezité
subjekty bud’ prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo
aby oznamovali incidenty alebo zavazné
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na predloZenie tohto prvotného oznamenia
neodklonila zdroje oznamujiceho subjektu
od Cinnosti stivisiacich s rieSenim
incidentov, ktoré by sa mali uprednostnit’.
S cielom zabranit’ tomu, aby sa z dévodu
povinnosti oznamovania incidentov
odklanali zdroje od rieSenia reakcie na
incidenty alebo aby sa inak ohrozilo usilie
subjektov v tejto suvislosti, by clenské
Staty mali takisto stanovit’, Ze v riadne
odovodnenych pripadoch a po dohode s
prislusnymi orgdnmi alebo jednotkami
CSIRT sa dotknuty subjekt mdze odchylit’
od lehoty 36 hodin pre prvotné ozndmenie
a od lehoty jedného mesiaca pre zaverecnu
spravu.

Pozmenujuci navrh

Clenské $taty v uizkej spoluprdci

s prisluSnymi zainteresovanymi stranami
odvetvia vypracuji zoznam subjektov
identifikovanych podl'a pismen b) az f) a
predlozia ho Komisii do [6 mesiacov po
uplynuti lehoty na transpoziciu]. Clenské
Staty zoznam pravidelne preskiimavaju,

a to nasledne aspon kazdé dva roky

a v pripade potreby ho aktualizuju.

Pozmenujuci navrh

6. Ak sa v ustanoveniach pravnych
aktov Unie $pecifickych pre ur¢ité odvetvie
vyZzaduje, aby kl'icové alebo ddlezité
subjekty bud’ prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo
aby oznamovali incidenty alebo zdvazné
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kybernetické hrozby, a ak maju tieto
poziadavky aspoii rovnocenny ucinok ako
povinnosti stanovené v tejto smernici,
prislusné ustanovenia tejto smernice
vratane ustanoveni o dohl'ade a
presadzovani prava v kapitole VI sa
neuplatiujl.

Pozmenujuci navrh 19

Navrh smernice
Clanok 5 — odsek 2 — pismeno h

Text predlozeny Komisiou

h) politiku zameran na Specifické
potreby MSP, najmi tych MSP, ktoré st
vylucené z rozsahu pdsobnosti tejto
smernice, v suvislosti s usmerneniami a
podporou pri zlepSovani ich odolnosti voci
kybernetickobezpecnostnym hrozbam.

Pozmenujuci navrh 20

Navrh smernice
Clanok 12 — odsek 4 — pismeno a

Text predlozeny Komisiou
a) poskytovanie usmerneni prisluSnym

organom v suvislosti s transpoziciou a
vykonavanim tejto smernice;

Pozmenujuci navrh 21

Navrh smernice
Clanok 12 — odsek 4 — pismeno b a (nové)
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kybernetické hrozby, a ak maju tieto
poziadavky asponi rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, a fo
aj pokial’ ide o pravomoci, mandit a
funkcie prisluSnych dozornych orgdnov,
prislusné ustanovenia tejto smernice
vratane ustanoveni o dohl'ade a
presadzovani prava v kapitole VI sa
neuplatiiuju.

Pozmenujuci navrh

h) politiku zameran na Specifické
potreby MSP, najmai tych MSP, ktoré st
vylucené z rozsahu pdsobnosti tejto
smernice, v suvislosti s usmerneniami,
poskytovanim potrebnych a komplexnych
informadcii a podporou pri zlepSovani ich
odolnosti vo¢i kybernetickobezpecnostnym
hrozbam.

Pozmenujuci navrh

a) poskytovanie usmerneni prisluSnym
organom v suvislosti s transpoziciou a
vykondvanim tejto smernice s ciel’om
minimalizovat’ rozdiely medzi ¢lenskymi
Statmi v oblasti riadenia
kybernetickobezpecnostnych rizik a
noriem oznamovacej povinnosti,

PE689.861v02-00
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Text predlozeny Komisiou Pozmenujuci navrh

(ba) zmapovanie vnutrostdatnych rieSeni
s ciel’om podporit’ kompatibilitu rieSeni v
oblasti kybernetickej bezpecnosti
uplatitovanych v kaZdom konkrétnom
sektore v celej Unii;

Pozmenujuci navrh 22

Navrh smernice
Clanok 15 — odsek 1 — pismeno ¢ a (nové)

Text predlozeny Komisiou Pozmenujuci ndvrh

ca)  miera rozdielnosti v povinnostiach
v oblasti riadenia a oznamovania
kybernetickobezpecnostnych rizik medzi
¢lenskymi Statmi a rozsah, v akom tdto
rozdielnost’ ovplyviiuje spoloc¢nu uroveri
kybernetickej bezpecnosti v Unii.

Pozmenujuci navrh 23

Navrh smernice
Clanok 16 — odsek 1 — bod iii a (novy)

Text predlozeny Komisiou Pozmenujuci ndvrh

iiia)  odporucania o tom, ako zlepsit’
sudrinost’ a pravnu istotu pri vyklade a
uplatiiovani tejto smernice a
uplatnitel’nych odvetvovych pravnych
predpisov, s dorazom na identifikdciu a
odstranenie duplicity a nadbytocnosti

v prisluSnych pravnych predpisoch,
regulacnych poZiadavkach alebo
postupoch;

Pozmenujuci navrh 24

Navrh smernice
Clanok 18 — odsek 2 — pismeno b a (nové)

Text predlozeny Komisiou Pozmenujuci navrh

ba)  politiky, programy a postupy na
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Pozmenujuci navrh 25

Navrh smernice
Clanok 18 — odsek 2 — pismeno e

Text predlozeny Komisiou

e) bezpecnost’ pri nadobudani, vyvoji
a udrzbe sieti a informacnych systémov
vrdtane rieSenia zranitel'nosti a
zverejilovania informacii o
zranitel’nostiach;

Pozmenujuci navrh 26

Navrh smernice
Clanok 18 — odsek 5

Text predlozeny Komisiou

5. Komisia mo6ze prijat’ vpkondvacie
akty s cielom stanovit’ technické a
metodické Specifikacie prvkov uvedenych
v odseku 2. Pri vypracuvani tychto aktov
Komisia postupuje v stlade s postupom
preskumania, na ktory sa odkazuje v
Clanku 37 ods. 2, a v ¢o najvacsej moznej
miere dodrZiava medzindrodné a europske
normy, ako aj prislusné technickeé
Specifikacie.

Pozmenujuci navrh 27

Navrh smernice
Clanok 18 — odsek 6 a (novy)

Text predlozeny Komisiou
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zabezpecenie toho, aby zamestnanci mali
primerané vedomosti na odhalenie
kybernetickobezpecnostnych rizik a
praktické skiisenosti, ktoré spliiajii vysoké
normy kybernetickej bezpecnosti;

Pozmenujuci navrh

e) bezpecnost’ siet’ovych a
informacnych systémov vrdatane
mobilnych prvkov, ako su vozidla a
dial’kové snimace, pri ich nadobudanti,
vyvoji a udrzbe, ako aj rieSeni
zranitel'nosti a zverejiiovania informécii o
nich;

Pozmenujuci navrh

5. Komisia moze prijat’ delegované
akty s cielom stanovit’ technické a
metodické Specifikacie prvkov uvedenych
v odseku 2. Delegované akty sa prijimaju
v sulade s ¢lankom 36 a v ¢o najvicse]
moznej miere sa dodrZiavaju
medzinarodné a eurdpske normy, ako aj
prislusné technické Specifikacie.

Pozmenujuci navrh

6a. S ciel’om zabezpecit’ ucinnu
politiku a ul’ahcit’ jej vykondvanie
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Pozmenujuci navrh 28

Navrh smernice

Clanok 20 — odsek 4 — pododsek 1 — pismeno a

Text predlozeny Komisiou

a) bez zbyto¢ného odkladu a v
kazdom pripade do 24 hodin od zistenia
incidentu prvotné oznamenie, v ktorom sa
pripadne uvedie, €1 incident
pravdepodobne sposobilo nezdkonné alebo
zlomyselné konanie;

Pozmenujuci navrh 29

Navrh smernice

Komisia vedie konzultacie so zdakladnymi
a dolezitymi subjektmi, najmdi pred
prijatim delegovanych aktov uvedenych
v odsekoch 5 a 6.

Pozmenujuci navrh

a) bez zbyto¢ného odkladu a v
kazdom pripade do 36 hodin od zistenia
incidentu prvotné oznamenie, v ktorom sa
pripadne uvedie, ¢i incident
pravdepodobne sposobilo nezdkonné alebo
zlomyselné konanie;

Clanok 20 — odsek 4 — pododsek 1 — pismeno ¢ — bod iii

Text predlozeny Komisiou

1i1) uplatnené a prebiehajice
zmiernujuce opatrenia.

Pozmenujuci navrh 30

Navrh smernice
Clanok 20 — odsek 11

Text predlozeny Komisiou

11.  Komisia mdze prijat’ vykondvacie
akty, v ktorych blizsie urci druh informaécii,
format a postup oznamenia predkladaného
podla odsekov 1 a 2. Komisia mo6Ze prijat’
aj vykonavacie akty s cielom d’alej
konkretizovat pripady, v ktorych sa
incident povazuje za zadvazny, ako sa
uvadza v odseku 3. Uvedené vykonavacie
akty sa prijmu v sulade s postupom
preskimania, na ktory sa odkazuje

v ¢lanku 37 ods. 2.

PE689.861v02-00

Pozmenujuci navrh

1i1) uplatnené a prebiehajice
zmiernujuce opatrenia a ich vysledky.

Pozmenujuci navrh

11.  Komisia moze prijat’ delegované
akty v sulade s ¢lankom 36, v ktorych
blizsie urci druh informacii, format a
postup oznamenia predkladaného podl'a
odsekov 1 a 2 tohto ¢lanku. Komisia moze
prijat’ aj vykonavacie akty s cielom d’alej
konkretizovat’ pripady, v ktorych sa
incident povazuje za zavazny, ako sa
uvadza v odseku 3. Uvedené vykonavacie
akty sa prijmu v stlade s postupom
preskiimania, na ktory sa odkazuje
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Pozmenujuci navrh 31

Navrh smernice
Clanok 21 — odsek 1

Text predlozeny Komisiou

1. S cielom preukézat stlad s
ur¢itymi poziadavkami ¢lanku 18 moZu
Clenské Staty vyZadovat’, aby kI'icové a
dolezité subjekty certifikovali urcité
produkty IKT, sluzby IKT a procesy IKT v
ramci osobitnych eurdpskych systémov
certifikacie kybernetickej bezpecnosti
prijatych podra ¢lanku 49 nariadenia (EU)
2019/881. Produkty, sluzby a procesy,
ktoré podliehaju certifikdcii, moZe
vytvorit’ kI’ucovy alebo doleZity subjekt
alebo sa moZu obstarat’ od tretich strdn.

Pozmenujuci navrh 32

Navrh smernice
Clanok 21 — odsek 1 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 33

Navrh smernice
Clanok 21 — odsek 2

Text predlozeny Komisiou

2. Komisia je splnomocnenad prijimat’
delegované akty, v ktorych bliZSie urci, od
ktorych kategorii kPucovych subjektov sa
vyzZaduje ziskanie certifikdatu a v ramci
ktorych konkrétnych europskych systémov
certifikdacie kybernetickej bezpecnosti
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v ¢lanku 37 ods. 2.

Pozmenujuci navrh

1. S cielom preukazat’ sulad

s ur¢itymi poziadavkami ¢lanku 18 Clenské
Staty podporuju kI'icové a dolezité
subjekty v tom, aby certifikovali urcité
produkty IKT, sluzby IKT a procesy IKT,
ktoré zabezpecil kl’ucovy alebo doleZity
subjekt alebo ktoré boli obstarané od
tretich strdan, a to v ramci osobitnych
europskych systémov certifikacie
kybernetickej bezpecnosti prijatych podla
¢lanku 49 nariadenia (EU) 2019/881 alebo
v ramci podobnych, medzindarodne
uznavanych systémov certifikdcie.

Pozmenujuci navrh
1a. PoZiadavkami tejto smernice
tykajucimi sa certifikdcie kybernetickej

bezpecnosti nie je dotknuty clanok 56 ods.
2 a 3 nariadenia (EU) 2019/881.

Pozmenujuci navrh

vypust'a sa
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podla odseku 1. Delegované akty sa
prijimaju v sulade s ¢lankom 36.

Pozmenujuci navrh 34

Navrh smernice
Clanok 21 — odsek 3

Text predlozeny Komisiou

3. Komisia mbze poziadat’ agentiru
ENISA, aby vypracovala kandidatsky
systém podl'a ¢lanku 48 ods. 2 nariadenia
(EU) 2019/881 v pripadoch, ked’ nie je k
dispozicii Ziadny eurdpsky systém
certifikacie kybernetickej bezpecnosti na
ucely odseku 2.

PE689.861v02-00
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Pozmenujuci navrh

3. S ciel’om zvysit’ celkovu urovern
odolnosti v oblasti kybernetickej
bezpecnosti moze Komisia poziadat
agenturu ENISA, aby vypracovala
kandidatsky systém podl'a ¢lankov 47 a 48
nariadenia (EU) 2019/881 v pripadoch,
ked nie je k dispozicii Ziadny europsky
systém certifikacie kybernetickej
bezpecnosti na Ucely odseku 2. Takéto
kandiddtske systémy musia spliiat’
poZiadavky stanovené v ¢lanku 56 ods. 2 a
Clanku 56 ods. 3 nariadenia (E U)
2019/881.
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