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1. Efterlevnad och
rapporteringsskyldigheter

Riktlinjernas status

1. Detta dokument innehéller riktlinjer som utfirdats enligt artikel 16 i EBA-férordningen®. Enligt
artikel 16.3 i EBA-férordningen ska de behdriga myndigheterna och finansinstituten med alla
tillgangliga medel soka f6lja riktlinjerna.

2. Av riktlinjerna framgar Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom
det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas
inom ett sarskilt omrade. Behdriga myndigheter enligt definitionen i artikel 4.2 i EBA-
forordningen som berdrs av riktlinjerna ska félja dem genom att pa lampligt satt inforliva dem
i sin praxis (till exempel genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar
riktlinjerna i forsta hand riktas till finansinstitut.

Rapporteringskrav

3. Enligt artikel 16.3 i forordning EBA-férordningen ska de behdriga myndigheterna meddela EBA
att de foljer eller tanker folja dessa riktlinjer, eller i annat fall, senast den (07.11.2021), ange
skélen till att de inte gor det. Om nagon sadan anmalan inte inkommer inom denna tidsfrist,
kommer EBA att anse att de behdriga myndigheterna inte féljer riktlinjerna. Anmalningar boér
[amnas in pa det formuldr som tillhandahalls pa EBA:s webbsida, med hanvisningen
"EBA/GL/2021/03”. Anmalningar ska inges av personer som har befogenhet att rapportera om
hur reglerna efterlevs pa de behériga myndigheternas vagnar. Alla férandringar i graden av
efterlevnad maste rapporteras till EBA.

4. Anmalningarna kommer att offentliggoras pa EBA:s webbplats i enlighet med artikel 16.3.

1 Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr716/2009/EG och om upphédvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte

5.

Dessa riktlinjer harror fran ett bemyndigande till EBA enligt artikel 96.3 i Europaparlamentets
och radets direktiv 2015/2366 av den 25 november 2015 om betaltjdanster pa den inre
marknaden och om &ndring av direktiven 2002/65/EG, 2009/110/EG, 2013/36/EG samt
forordning (EU) nr 1093/2010 samt upphévande av direktiv 2007/64/EG (nedan kallat andra
betaltjéinstdirektivet).

| dessa riktlinjer specificeras sarskilt kriterierna for klassificeringen av allvarliga operativa eller
sékerhetsincidenter fran betaltjanstleverantorer samt det format och de férfaranden som
foreskrivs i artikel 96.1 i andra betaltjanstdirektivet som de ska folja for att anmala sadana
incidenter till den behoériga myndigheten i hemmedlemsstaten.

| dessa riktlinjer behandlas dessutom det satt pa vilket dessa behériga myndigheter ska bedoma
incidentens relevans samt vilka uppgifter i incidentrapporterna andra nationella myndigheter
enligt artikel 96.2 i namnda direktiv ska fa ta del av.

| dessa riktlinjer behandlas dven vilka relevanta uppgifter om de rapporterade incidenterna som
EBA och ECB ska fa ta del av i syfte att fraimja en gemensam och enhetlig strategi.

Tillampningsomrade

9.

10.

11.

12.

Dessa riktlinjer ar tillampliga med avseende pa klassificeringen och rapporteringen av allvarliga
operativa eller sikerhetsincidenter i enlighet med artikel 96 i andra betaltjanstdirektivet.

Dessa riktlinjer ar tillampliga pa samtliga incidenter som omfattas av definitionen ”allvarliga
operativa eller sakerhetsincidenter”, vilket omfattar bade externa och interna hiandelser som
antingen kan utgora uppsatliga handlingar eller olyckshdndelser.

Dessa riktlinjer ar aven tillampliga nar den allvarliga operativa eller sékerhetsincidenten har sitt
ursprung utanfér unionen (t.ex. ndr en incident har sitt ursprung i moderbolaget eller i ett
dotterbolag som &r etablerat utanfor unionen) och paverkar de betaltjdnster som en
betaltjanstleverantér som ar etablerad i unionen antingen tillhandahaller direkt (ett drabbat
bolag som ar etablerat utanfor unionen utfor en betalningsrelaterad tjanst) eller indirekt
(betaltjanstleverantorens fortsatta betalningsverksamhet dventyras pa annat satt till féljd av
incidenten).

Dessa riktlinjer ar &ven tillampliga nar allvarliga incidenter paverkar funktioner som
utkontrakterats till tredje part av betaltjanstleverantorer.
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Adressater

13. Den forsta uppsattningen riktlinjer (avsnitt 4) riktar sig till betaltjanstleverantorer sasom de
definieras i artikel 4.11 i andra betaltjanstdirektivet och sasom anges i artikel 4.1 i férordning
(EU) nr 1093/2010.

14. Den andra och tredje uppsattningen riktlinjer (avsnitt5 och 6) riktar sig till behoriga
myndigheter sdsom de definieras i artikel 4.2 i) i férordning (EU) nr 1093/2010.

Definitioner

15. Om inte annat anges har de termer som anvands och definieras i andra betaltjanstdirektivet
samma betydelse i riktlinjerna. Dessutom galler féljande definitioner i dessa riktlinjer:

En enskild hadndelse eller en serie av
sammanhadngande handelser som inte har
planerats av betaltjanstleverantoren vilka har
Operativa incidenter eller sakerhetsincidenter eller sannolikt kommer att fa negativa effekter
pa betalningsrelaterade tjanster vad galler
integritet,  tillgdnglighet, konfidentialitet
och/eller autenticitet.
Innebar ett sdkerstallande av att tillgdngarna

Integritet
ntegrite (inbegripet data) ar korrekta och fullstandiga.
Innebar att betaltjanster ar fullt tillgangliga och
e anvandbara av betaltjanstanvandarna enligt de
Tillgdnglighet

accepterade nivaer som pa forhand definierats
av betaltjanstensleverantoren.

Innebar att information inte gors tillganglig
Konfidentialitet eller lamnas ut till icke auktoriserade personer,
enheter eller forfaranden.

Innebar att en kélla &r vad den utger sig for att
vara.

All affarsverksamhet i den mening som avses i
artikel 4.3 i andra betaltjanstdirektivet och all
teknisk support som behdvs for ett korrekt
tillhandahallande av betaltjanster.

Autenticitet

Betalningsrelaterade tjanster
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3. Genomforande

Datum for tillampning

16. Dessa riktlinjer géller fran den 1 januari 2022.

Upphavande
17. Foljande riktlinjer upphor att galla fran den 1 januari 2022:

Riktlinjer fér rapportering vid allvarliga incidenter enligt direktiv (EU) 2015/2366 (andra
betaltjdnstdirektivet) (EBA/GL/2017/10)
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4. Riktlinjer som vander sig till
betaltjanstleverantorer avseende
anmalan av allvarliga operativa eller
sakerhetsincidenter till den behoriga
myndigheten i deras hemmedlemsstat

Riktlinje 1: Klassificering som en allvarlig incident

1.1. Betaltjanstleverantorer ska klassificera operativa eller sdakerhetsincidenter som allvarliga nar

de uppfyller
a. ett eller flera av kriterierna for den "hogre effektnivan”, eller
b. tre eller flera av kriterierna for den ”lagre effektnivan”

sasom foreskrivs i punkt 1.4 i riktlinjerna och i enlighet med den bedémning som faststalls i
dessa riktlinjer.

1.2. Betaltjanstleverantorer ska bedéma en operativ incident eller en sakerhetsincident mot
bakgrund av féljande kriterier och deras underliggande indikatorer:

i. Berérda transaktioner

Betaltjanstleverantorer ska faststélla det totala vardet av de transaktioner som paverkas
samt antalet betalningar som dadventyrats som en procentandel av de normala
betalningstransaktioner som utférs genom de berdrda betaltjansterna.

ii. Berdrda betaltjénstanvindare

Betaltjanstoperatorer ska faststdlla antalet berérda betaltjanstanvdandare bade i absoluta
siffror och som en procentandel av det totala antalet betaltjanstanvandare.

iii. Séikerhetsévertrddelse avseende ndétverk eller informationssystem

Betaltjanstleverantoérer ska faststédlla om enillasinnad handling har dventyrat natverkets eller
informationssystemets sdkerhet i samband med betaltjansternas tillhandahallande.

iv. Driftavbrott

Betaltjanstleverantorer ska faststalla under hur lang tid tjansten sannolikt inte kommer att
vara tillganglig for betaltjanstanvandarna eller nar betalningsordern, i den mening som avses
i artikel 4.13 i andra betaltjanstdirektivet, inte kan fullgéras av betaltjanstoperatéren.
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v. Ekonomiska effekter

Betaltjanstleverantorer ska faststalla vilka sammanlagda kostnader incidenten medfér och
beakta bade den absoluta siffran och, vid behov, den relativa betydelse dessa kostnader har
i forhallande till betaltjdnstleverantorens storlek (dvs. till betaltjanstleverantérens
primarkapital).

vi. Hég intern upptrappningsniva

Betaltjanstleverantérer ska bedéma huruvida incidenten har rapporterats eller sannolikt
kommer att rapporteras till deras verkstallande ledning.

vii. Andra betaltjdnstleverantérer eller relevanta infrastrukturer som kan beréras

Betaltjanstleverantorer ska faststélla vilka systemrelaterade effekter incidenten sannolikt
kommer att fa, dvs. huruvida den eventuellt kan sprida sig fran den ursprungligen berorda
betaltjanstleverantoren till andra betaltjanstleverantorer, infrastrukturer pa den finansiella
marknaden och/eller system for kortbetalning.

viii. Effekter pG anseendet

Betaltjanstleverantorer ska faststdlla hur incidenten kan undergrava anvandarnas fortroende
for betaltjanstleverantéren sjalv och, mer allmant, for den underliggande tjansten eller
marknaden i dess helhet.

Betaltjanstleverantoérer ska berdkna indikatorernas varde enligt féljande metod:

i. Berérda transaktioner:

| allmdnhet bor betaltjanstleverantorer tolka "berdrda transaktioner” som alla inhemska och
gransoverskridande transaktioner som direkt eller indirekt har paverkats eller sannolikt
kommer att paverkas av incidenten och, i synnerhet, transaktioner som inte kunde initieras
eller behandlas, transaktioner dar innehdllet i betalningsmeddelandet &ndrats och
transaktioner som bestéllts i bedragligt syfte (oberoende av huruvida medlen har atervunnits
eller inte) eller dar en korrekt betalning pa annat satt har férhindrats eller motverkats genom
incidenten.

Vid operativa incidenter som paverkar formagan att initiera och/eller genomfora
transaktioner ska betaltjanstleverantérer endast anmala de incidenter som pagar under
langre tid an en timme. Incidentens varaktighet bor métas fran det att den uppstar till dess
att ordinarie verksamhet har aterstéllts till den servicenivd som gallde innan incidenten
intraffade.

Vidare ska betaltjanstleverantorer tolka den normala nivan av betalningstransaktioner som
det dagliga arliga genomsnittet avinhemska och granséverskridande betalningstransaktioner
som genomférs med samma betaltjdnst som har paverkats av incidenten, med foregaende
ar som referensperiod for berakningarna. Om betaltjanstleverantdrer inte anser att denna
siffra ar representativ (t.ex. pa grund av sdsongsvariationer), ska de anvdanda en annan, mer
representativ parameter och informera den behoériga myndigheten om de underliggande
skalen for detta tillvagagangssatt i det motsvarande faltet i mallen (se bilaga).
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ii. Berérda betaltjénstanvidndare

Betaltjanstleverantorer ska tolka "berdérda betaltjanstanvandare” som samtliga kunder
(antingen inhemska eller utldandska, konsumenter eller foretag) som har ett avtal med den
berérda betaltjanstleverantéren som ger dem tillgang till den berérda betaltjansten, och som
har drabbats eller sannolikt kommer att drabbas av konsekvenserna av incidenten.
Betaltjanstleverantorer ska gora uppskattningar som grundas pa deras tidigare verksamhet
for att faststalla det antal betaltjdnstanvandare som kan ha anvént betaltjansten under den
tid som incidenten pagick.

Vad galler koncerner ska varje betaltjdnstleverantér endast beakta sina egna
betaltjanstanvandare. Om en betaltjanstleverantor erbjuder operativa tjanster till andra ska
den betaltjanstleverantoren endast beakta sina egna betaltjdnstanviandare (om det
foreligger sadana) och betaltjanstleverantorer som tar emot dessa operativa tjanster ska
bedéma incidenten i férhallande till sina egna betaltjanstanvandare.

Vid operativa incidenter som paverkar férmagan att initiera och/eller genomfdra
transaktioner ska betaltjanstleverantorer endast anmala de incidenter som pagar under
langre tid an en timme. Incidentens varaktighet bor métas fran det att den uppstar till dess
att ordinarie verksamhet har aterstallts till den serviceniva som géllde innan incidenten
intraffade.

Vidare ska betaltjanstleverantorer tolka det totala antalet betaltjdnstanvandare som det
sammanlagda antalet inhemska och gransoverskridande betaltjdanstanvandare som var
bundna genom avtal till dem nar incidenten intraffade (eller, alternativt, de senaste
tillgangliga sifferuppgifterna) och hade tillgang till den berdrda betaltjansten, oberoende av
deras storlek eller huruvida de anses utgora aktiva eller passiva betaltjanstanvandare.

jii. Séikerhetsévertréddelse avseende nditverk eller informationssystem

Betaltjanstleverantorer ska faststdlla om enillasinnad handling har dventyrat natverkets eller
informationssystemets sdkerhet i samband med betaltjansternas tillhandahallande.

iv. Driftavbrott

Betaltjanstleverantorer ska beakta den period som varje uppgift, process eller kanal med
anknytning till tillhandahallandet av betaltjanster ar eller sannolikt kommer att vara ur
funktion och saledes utgor hinder for i) initiering och/eller genomférande av en betaltjanst
och/eller ii) tillgang till ett betalkonto. Betaltjanstleverantorer ska riakna driftavbrottet fran
den tidpunkt det uppkommer och beakta saval tidsintervaller nar de ar 6ppna for handel
sasom kravs for genomférandet av betaltjanster, som intervaller nar de ar stingda och
underhallsperioder, om det ar relevant och i forekommande fall. Om betaltjanstleverantérer
inte kan faststélla nar driftavbrottet intrédffade ska de undantagsvis berdkna det fran den
tidpunkt nar det upptacktes.

v. Ekonomiska effekter

Betaltjanstleverantorer ska beakta bade kostnader som har en direkt anknytning till
incidenten och sddana som har en indirekt anknytning till incidenten. Betaltjanstleverantérer
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ska bland annat beakta exproprierade medel eller tillgangar, kostnader for utbyte av maskin-
eller programvara, andra forensiska kostnader eller kostnader fér avhjalpande, avgifter pa
grund av asidosattande av avtalsforpliktelser, sanktioner, externa skulder och forlorade
intdkter. Vad galler indirekta kostnader ska betaltjdnstleverantérerna endast beakta
kostnader som redan ar kanda eller med stor sannolikhet kommer att uppkomma.

vi. H6g intern upptrappningsniva

Betaltjanstleveranttrer ska beakta huruvida ledningsorganet, sdsom det definieras i EBA:s
riktlinjer for IKT-risker och sdkerhetsrisker har informerats eller sannolikt kommer att
informeras om incidenten pa grund av dess paverkan pa betalningsrelaterade tjanster,
utover vid ett eventuellt periodiskt anmalningsforfarande samt kontinuerligt under den tid
incidenten pagick/pagar, i enlighet med riktlinje 60 d i EBA:s riktlinjer for IKT-risker och
sakerhetsrisker. Dessutom ska betaltjanstleverantoérer beakta huruvida ett krislage har
utlosts eller sannolikt kommer att utlésas pa grund av incidentens paverkan pa
betalningsrelaterade tjanster.

vii. Andra betaltjéinstleverantérer eller relevanta infrastrukturer som kan beréras

Betaltjanstleverantorer ska bedéma incidentens paverkan pa den finansiella marknaden,
vilken ska tolkas som infrastrukturer och/eller betalningssystem pa den finansiella
marknaden som stodjer dem och andra betaltjanstleverantorer. | synnerhet ska
betaltjanstleverantérer bedéma huruvida incidenten har spridit sig eller sannolikt kommer
att sprida sig till andra betaltjanstleverantorer, huruvida den har paverkat eller sannolikt
kommer att paverka om infrastrukturerna pa den finansiella marknaden fungerar val och
huruvida den har aventyrat eller sannolikt kommer att dventyra den sunda driften av det
finansiella systemet i dess helhet. Betaltjanstleverantérer ska ta hansyn till olika parametrar,
sasom huruvida den berérda komponenten/programvaran &r privatagd eller tillganglig for
allmédnheten, huruvida det dventyrade néatverket ar internt eller externt och huruvida
betaltjanstleverantéren har slutat fullgéra eller sannolikt kommer att sluta fullgéra sina
skyldigheter i de finansiella marknadsinfrastrukturer dar betaltjanstleverantéren ar medlem.

viii. Effekter pd anseendet

Betaltjanstleverantorer ska beakta, savitt de vet, hur synlig incidenten har blivit eller
sannolikt kommer att bli pa marknaden. | synnerhet ska betaltjanstleverantérer beakta hur
sannolikt det ar att incidenten kommer att skada samhallet som en bra indikator pa dess
potentiella effekter pa deras anseende. Betaltjanstleverantérer ska beakta huruvida i)
betaltjanstanvindare och/ eller andra betaltjanstleverantérer har klagat pa incidentens
negativa effekter, ii) incidenten har paverkat en synlig betaltjanstrelaterad process och
darfor sannolikt kommer att uppmarksammas eller redan har uppmarksammats i medier
(inte endast med beaktande av traditionella medier, sasom tidningar, utan dven bloggar,
sociala natverk etc.), iii) avtalsforpliktelser har asidosatts eller sannolikt kommer att
asidosattas med foljden att rattsliga atgérder inleds mot betaltjanstleverantoren, iv)
lagstadgade krav har asidosatts och ger anledning till tillsynsatgarder eller sanktioner som
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har gjorts eller sannolikt kommer att goras offentligt tillgangliga och v) samma typ av incident

har intraffat tidigare.

Betaltjanstleverantorer ska bedéma en incident genom att faststdlla om de relevanta

trosklarna i tabell 1 har overskridits eller sannolikt kommer att 6verskridas for varje enskilt

kriterium innan incidenten har avhjalpts.

Tabell 1: Troskelvarden

Kriterier

Berérda transaktioner

Lagre effektniva
> 10 % av betaltjanstleverantorens
normala transaktionsniva (vad galler
antalet transaktioner)
och
incidentens varaktighet > 1 timme*

eller
> 500 000 euro

och
incidentens varaktighet > 1 timme*

Hogre effektniva

>25% av
betaltjanstleverantérens normala
transaktionsniva (vad galler
antalet transaktioner)

eller

> 15 000 000 euro

Berorda betaltjanstanvandare

>5000
och
incidentens varaktighet > 1 timme*

eller

> 10 % av betaltjanstleverantorens
betaltjanstanvandare

och

incidentens varaktighet > 1 timme*

> 50000
eller
>25% av

betaltjanstleverantdrens
betaltjanstanvandare

Driftavbrott > 2 timmar Ej tillampligt
Sakerhetsovertradelse
avseende natverk eller Ja Ej tillampligt
informationssystem
> Max (0,1 % primarkapital**,
Ekonomiska effekter Ej tillampligt 200000 euro)
eller
> 5000 000 euro
Ja, och krislage (eller
HOg intern upptrappningsniva Ja motsvarande) kommer sannolikt
att utlysas
Andra betaltjdnstleverantorer
eller relevanta infrastrukturer Ja Ej tillampligt
kan berdras
Effekter pd anseendet Ja Ej tillampligt

* Troskelvardet for incidenter vars varaktighet overskrider en timme tillampas endast pa operativa incidenter
som paverkar betaltjanstleverantérens férmaga att initiera och/eller genomfora transaktioner.

10
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**Primarkapital sasom det definieras i artikel 25 i Europaparlamentets och radets férordning (EU) nr 575/2013
av den 26 juni 2013 om tillsynskrav for kreditinstitut och vardepappersforetag och om andring av forordning (EU)
nr 648/2012.

Betaltjanstleverantérer som inte har tillrackliga faktiska uppgifter till stod for sin bedémning
av huruvida en viss troskel har natts eller sannolikt kommer att nas innan incidenten har
avhjalpts ska gora en uppskattning (t.ex. under den inledande utredande fasen).

Betaltjanstleverantorer ska kontinuerligt gora en sadan bedémning under den tid incidenten
pagar for att identifiera en eventuell statusférandring, antingen uppat (fran mindre allvarlig
till allvarlig) eller nedat (fran allvarlig till mindre allvarlig). Omklassificering av incidenter fran
allvarliga till mindre allvarliga ska utan onddigt dréjsmal rapporteras till den behoriga
myndigheten i enlighet med riktlinje 2.21.

Riktlinje 2: Anmalningsforfarande

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

Betaltjanstleverantérer ska samla in all relevant information, uppratta en incidentrapport
genom att anvdanda mallen som tillhandahalls i bilagan och inge den till den behoériga
myndigheten i hemmedlemsstaten. Betaltjanstleverantorer ska fylla i alla falt i mallen i
enlighet med de instruktioner som tillhandahalls i bilagan.

Betaltjanstleverantérer ska anvanda samma mall vid inldmnandet av inledande,
mellanliggande och slutliga rapporter gallande samma incident. Betaltjanstleverantorer ska
darfor fylla i mallen etappvis och i tillampliga fall uppdatera informationen fran tidigare
rapporter.

Betaltjanstleverantérer ska i tillampliga fall dven till den behodriga myndigheten i
hemmedlemsstaten ldmna en kopia av den information som har tillhandahallits (eller
kommer att tillhandahallas) till deras anvandare, utan onddigt dréjsmal, i enlighet med andra
stycket i artikel 96.1 i andra betaltjanstdirektivet.

Betaltjanstleverantorer ska pa begaran av den behdériga myndigheten i hemmedlemsstaten
tillhandahalla ytterligare dokument som kompletterar informationen som ldamnats i
standardmallen. Betaltjanstleveranttérer ska folja upp varje begadran fran den behoriga
myndigheten i hemmedlemsstaten om vytterligare information eller klargéranden med
avseende pa den dokumentation som redan ingetts.

Eventuell kompletterande information i dokumenten som betaltjanstleverantéren
tillhandahaller till den behoriga myndigheten, antingen pa& initiativ av
betaltjanstleverantéren eller pa begdran av den behodriga myndigheten i enlighet med
riktlinje 2.4, ska av betaltjanstleverantéren anges i mallen enligt riktlinje 2.1.

Betaltjanstleverantorer ska alltid sakerstélla konfidentialiteten och integriteten nar det galler
den information som utvaxlas med den behériga myndigheten i deras hemmedlemsstat,
samt korrekt autentisering i forhallande till den behériga myndigheten i hemmedlemsstaten.
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Inledande rapport

2.7.

2.8.

2.9.

2.10.

2.11.

Betaltjanstleverantorer ska inge en inledande rapport till den behoériga myndigheten i
hemmedlemsstaten nar en operativ incident eller en sdkerhetsincident klassificerats som
allvarlig. De behoriga myndigheterna bor utan onddigt drojsmal bekrafta mottagandet av
den inledande rapporten och tilldela den ett unikt referensnummer som otvetydigt
identifierar incidenten. Betaltjanstleverantérer ska ange referensnumret vid uppdateringar
av den inledande, mellanliggande eller slutliga rapporten for en och samma incident, savida
inte den mellanliggande och den slutliga rapporten lamnas in tillsammans med den inledande
rapporten.

Betaltjanstleverantorer ska skicka den inledande rapporten till den behdriga myndigheten
inom fyra timmar fran den tidpunkt da den operativa eller sakerhetsincidenten klassificeras
som allvarlig. Om det ar ett kant att den behdriga myndighetens rapporteringskanaler inte
ar tillgangliga eller inte ar i funktion vid tidpunkten i fraga, ska betaltjanstleverantorer skicka
den inledande rapporten sa snart som de ar tillgangliga/i funktion igen.

Betaltjanstleverantoérer ska klassificera incidenten i enlighet med riktlinjerna 1.1 och 1.4 i ratt
tid efter det att incidenten upptackts: inte senare an 24 timmar efter upptackten och utan
onddigt drojsmal efter det att den begarda informationen for att klassificera incidenten &r
tillganglig for betaltjanstleverantoren. Om det behovs langre tid for att klassificera incidenten
ska betaltjanstleverantorer forklara skalen till detta i den inledande rapporten som inges till
den behoriga myndigheten.

Betaltjanstleverantérer ska dven inge en inledande rapport till den behériga myndigheten i
hemmedlemsstaten om en incident som tidigare inte bedémts som allvarlig omklassificeras
som allvarlig. | denna sarskilda situation ska betaltjanstleverantorer skicka den inledande
rapporten till den behdériga myndigheten direkt nar denna dndrade status upptécks, eller, vid
vetskap om att den behdriga myndighetens rapporteringskanaler inte ar tillgangliga eller i
funktion vid denna tidpunkt, sa snart som de ar tillgdngliga/i funktion igen.

Betaltjanstleverantérer ska i den inledande rapporten ge rubrikinformation (avsnitt A i
mallen) och redovisa for incidentens huvudsakliga drag och de konsekvenser som den
forvantas fa, baserat pa den information som fanns tillganglig direkt efter det att den
klassificerades som allvarlig. Om nagra faktiska uppgifter inte ar tillgdngliga ska
betaltjanstleverantéren foreta uppskattningar.

Mellanliggande rapport

2.12.

Betaltjanstleverantérer ska inge mellanliggande rapporter nar den normala verksamheten
och driften aterupptagits, for att informera den behoriga myndigheten om detta.
Betaltjanstleverantorer ska anse att driften dr normal igen nar verksamheten/driften har
atergatt till den serviceniva och de villkor som definierats av betaltjanstleverantéren eller
faststéllts externt genom ett servicenivaavtal (som reglerar behandlingstider, kapacitet,
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2.13.

2.14.

2.15.

2.16.

sakerhetskrav osv.) och det inte ldngre foreligger nagra beredskapsatgéarder. Den
mellanliggande rapporten ska innehalla en mer detaljerad beskrivning av incidenten och dess
konsekvenser (avsnitt B i mallen).

Om man annu inte kunnat aterga till normal drift ska betaltjdnstleverantorer inge en
mellanliggande rapport till den behoriga myndigheten inom tre arbetsdagar fran det att den
inledande rapporten lamnades in.

Betaltjanstleverantorer ska uppdatera den information som redan tillhandahallits i avsnitten
A och B i mallen om de far kinnedom om betydande fordandringar sedan den foregaende
rapporten ingavs (t.ex. om incidenten har férvarrats eller minskat i allvarlighetsgrad, om nya
orsaker identifierats eller nya atgarder har vidtagits for att 16sa problemet). | detta ingar om
incidenten inte kunnat atgardas under loppet av tre arbetsdagar. | detta fall utloses ett krav
pa ytterligare en mellanliggande rapport fran betaltjanstleverantoren.
Betaltjanstleverantorer ska i alla hdndelser uppréatta en mellanliggande rapport pa begaran
fran den behoriga myndigheten i hemmedlemsstaten.

Pa samma satt som for inledande rapporter ska betaltjanstleverantérer goéra uppskattningar
i de fall inga faktiska uppgifter finns tillgangliga.

Om driften normaliserats inom fyra timmar fran det att incidenten klassificerades som
allvarlig ska betaltjanstleverantoren strava efter att inge den inledande rapporten och den
mellanliggande rapporten samtidigt (dvs. fylla i avsnitten A och B i mallen) innan tidsfristen
pa fyra timmar har |6pt ut.

Slutrapport

2.17.

2.18.

2.19.

Betaltjanstleverantorer ska skicka en slutrapport nar analysen av de underliggande orsakerna
har agt rum (oberoende av huruvida skadebegréansande atgarder redan har genomforts eller
den slutgiltiga underliggandeorsaken har identifierats) och faktiska uppgifter ar tillgiangliga
som kan ersatta eventuella uppskattningar.

Betaltjanstleverantorer ska inge slutrapporten till den behdriga myndigheten senast 20
arbetsdagar efter det att driften anses vara normal igen. Betaltjanstleverantérer som
behover en forlangd tidsfrist (t.ex. om det dnnu inte finns nagra tillgéngliga uppgifter om
effekterna eller om den underliggande orsaken dnnu inte har kunnat faststéllas) ska kontakta
den behériga myndigheten innan tidsfristen har [6pt ut och ldmna en godtagbar motivering
for forseningen samt ett nytt berdknat datum for slutrapporten.

Om det ar mojligt for betaltjanstleverantorer att tillhandahalla all information som kravs i
slutrapporten (dvs. avsnitt C i mallen) inom fyra timmar fran det att incidenten
klassificerades som allvarlig, ska de strava efter att inge all information pa en gang, dvs den
som kravs i den inledande rapporten, i den mellanliggande rapporten och i slutrapporten.
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2.20.

2.21.

Betaltjanstleverantérer ska inkludera fullstdndig information i sina slutrapporter, dvs. i)
faktiska uppgifter om effekterna i stallet for uppskattningar (samt andra uppdateringar som
krdvs enligt avsnitten A och B i mallen) och ii) avsnitt C i mallen, vilket omfattar den
underliggande orsaken, om denna redan ar kidnd, och en sammanfattning av vidtagna eller
planerade atgarder for att avhjalpa problemet och férhindra att det kan uppsta igen.

Betaltjanstleverantorer ska aven skicka en slutrapport nar de, som ett resultat av den
fortlopande bedémningen av incidenten, upptacker att en redan rapporterad incident inte
langre uppfyller kriterierna for att anses allvarlig och inte antas uppfylla dem innan
incidenten avhjalps. | detta fall ska betaltjanstleverantérer skicka slutrapporten sa snart som
denna omstandighet upptacks och under alla férhallanden senast inom tidsfristen for
inldmningen av nasta rapport. | denna sarskilda situation ska betaltjanstleverantéren, i stallet
for att fylla i avsnitt C i mallen, kryssa for rutan “incident omklassificerad som icke-allvarlig”
och forklara skalen till denna nedgradering.

Riktlinje 3: Delegerad och konsoliderad rapportering

3.1

Om den behdriga myndigheten sa medger ska betaltjanstleverantdrer som onskar delegera
rapporteringsskyldigheter enligt andra betaltjanstdirektivet till en tredje part, informera den
behoériga myndigheten i hemmedlemsstaten och sikerstalla att féljande villkor ar uppfyllda:

a. Det formella avtalet eller, i forekommande fall, befintliga interna
overenskommelser inom en koncern som ligger till grund for den delegerade
rapportering mellan betaltjanstleverantéren och tredje part, faststéller otvetydigt
ansvarsfordelningen mellan samtliga parter. | synnerhet ska det tydligt anges att
den berdrda betaltjanstleverantoren, oberoende av den eventuella delegeringen
av rapporteringsskyldigheter, fortsatt kan stéllas till svars fullt ut och ar ansvarig for
att de villkor som faststalls i artikel 96 i andra betaltjanstdirektivet ar uppfyllda och
for innehallet i den information som har tillhandahallits till den behoriga
myndigheten i hemmedlemsstaten.

b. Delegeringen uppfyller villkoren for utkontraktering av viktiga operativa funktioner
i enlighet med

i. artikel 19.6 i andra betaltjanstdirektivet i forhallande till betalningsinstitut
och institut for elektroniska pengar, vilket ska galla i tillampliga delar i
enlighet med artikel 3 i direktiv 2009/110/EG (e-penningdirektivet), eller

ii. EBA:s riktlinjer om utkontraktering (EBA/GL/2019/02) i med avseende pa
alla betaltjanstleverantorer.

c. Informationen ska inges till den behdriga myndigheten i hemmedlemsstaten pa
forhand och, under alla omstandigheter, med iakttagande av tidsfrister och
forfaranden som den behoériga myndigheten i forekommande fall har faststallt.
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d. Sekretessen for kdnsliga uppgifter samt kvaliteten, samstammigheten, integriteten
och tillférlitligheten for den information som ska tillhandahallas den behériga
myndigheten sikerstalls pa vederborligt satt.

Betaltjanstleverantérer som vill utse tredje parter till att fullgéra sina
rapporteringsskyldigheter pa ett konsoliderat satt (t.ex. genom att inge en enda rapport som
hanfor sig till flera betaltjanstleverantérer som berérs av samma allvarliga operativa eller
sdkerhetsincident) ska informera den behoriga myndigheten i hemmedlemsstaten,
inkludera den kontaktinformation som anges under "berord betaltjanstleverantor” i mallen
och sakerstalla att foljande villkor ar uppfyllda:

a. Denna bestammelse ska tas in i det avtal pa vilket den delegerade rapporteringen
grundas.

b. Den konsoliderade rapporteringen om incidenten ska ha som villkor att den
orsakats av en storning av de tjanster som tillhandahalls av tredje part.

c. Denkonsoliderade rapporteringen ska begransas till betaltjanstleverantérer som ar
etablerade i samma medlemsstat.

d. En for 6ver samtliga betaltjanstleverantdrer som paverkats av incidenten ska
tillhandahallas.

e. Detskasakerstallas att den tredje parten bedomer incidentens allvarlighetsgrad for
varje berord betaltjanstleverantor och endast inkluderar de betaltjanstleverantorer
i rapporten for vilka incidenten anses vara allvarlig. Det ska vidare sadkerstallas att
en betaltjanstleverantor, i osdkra fall, inkluderas i den konsoliderade rapporten sa
lange det inte foreligger nagra bevis for att sa inte ska ske.

f.  Det ska vad galler de falt i mallen dar ett gemensamt svar inte ar mojligt (t.ex.
avsnitt B2, B4 eller C3), sdkerstallas att den tredje parten antingen i) fyller i dem
individuellt for varje berdrd betaltjanstleverantdr och ytterligare specificerar
identiteten fran varje betaltjdnstleverantor som informationen avser, eller ii)
anviander observerade eller uppskattade kumulativa varden  for
betaltjanstleverantérerna.

g. Tredje part haller betaltjanstleverantoren standigt informerad om all relevant
information som ror incidenten och all kontakt som tredje part har haft med den
behoriga myndigheten samt innehadllet i denna, men endast sa lange det inte
innebar att skyldigheten till konfidentiell behandling asidosatts vad galler
information som hanfor sig till andra betaltjanstleverantorer.

Betaltjanstleverantorer ska inte delegera sin rapporteringsskyldighet innan de informerar
den behoriga myndigheten i hemmedlemsstaten eller efter att ha informerats om att avtalet
om utkontraktering inte uppfyller de krav till vilka hanvisas i riktlinje 3.1 b.
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3.4.

3.5.
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Betaltjanstoperatorer som vill aterkalla delegeringen av sin rapporteringsskyldighet ska
meddela detta beslut till den behdriga myndigheten i hemmedlemsstaten i enlighet med de
tidsfrister och forfaranden som sistnamnda myndighet har faststallt. Betaltjanstleverantorer
ska dven informera den behdriga myndigheten i hemmedlemsstaten om det foreligger nagon
vasentlig utveckling som paverkar den utsedda tredje parten och dess formaga att fullgora
rapporteringsskyldigheten.

Betaltjanstleverantorer ska vasentligen fullgéra sin rapporteringsskyldighet utan att anvianda
extern hjdlp nadr den utsedda tredje parten underlater att informera den behoriga
myndigheten i hemmedlemsstaten om en allvarlig operativ eller sakerhetsincident i enlighet
med artikel 96 i andra Dbetaltjanstdirektivet och dessa riktlinjer. Vidare ska
betaltjanstleverantérer sdkerstdlla att incidenter inte rapporteras tva ganger, namligen
individuellt av ndmnda betaltjanstleverantor och en gang till av tredje part.

Betaltjanstleverantorer ska sdkerstalla att, i situationen dar en incident orsakas av ett avbrott
i tjdnster utférda av en teknisk leverantor (eller av infrastruktur) och som paverkar flera
betaltjanstleverantérer, delegerad rapportering hanvisar till : individuella uppgifter (férutom
vid konsoliderad rapportering).

Riktlinje 4: Operativ och sakerhetsrelaterad policy

4.1.

Betaltjanstleverantorer ska sdkerstalla att allt ansvar for incidentrapportering enligt andra
betaltjanstdirektivet samt de férfaranden som har antagits for att uppfylla de krav som har
definierats under forevarande riktlinjer ar klart definierade i deras allmanna operativa och
sakerhetsrelaterade policy.
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5.

Riktlinjer som riktar sig till behoriga

myndigheter om hur de ska bedoma
incidentens relevans och vilka uppgifter
| incidentrapporten som ska delas med
andra inhemska myndigheter

Riktlinje 5: Bedomning av incidentens relevans

5.1.

5.2.

Behoriga myndigheter i hemmedlemsstaten ska bedéma den allvarliga operativa eller
sdkerhetsincidentens relevans for andra inhemska myndigheter, pa grundval av sitt eget
expertutlatande, och anvanda féljande kriterier som huvudsakliga indikatorer for incidentens
allvarlighetsgrad:

a. Orsakerna till incidenten omfattas av den andra inhemska myndighetens
tillsynsbefogenheter (dvs. dess behodrighetsomrade).

b. Incidenten paverkar mal fran en annan inhemsk myndighet (t.ex. sdkerstéllandet
av den finansiella stabiliteten).

c. Incidenten paverkar eller kan paverka betaltjanstanvandare i stor utstrackning.
Incidenten kommer sannolikt att fa eller har fatt stor uppmarksamhet i medierna.

Behoriga myndigheter i hemmedlemsstaten ska utféra denna beddmning kontinuerligt
under den tid incidenten pagar for att upptacka mojliga andringar som kan innebara att en
incident blir relevant som tidigare inte ansags vara det.

Riktlinje 6: Information som ska delas

6.1.

6.2.

Oberoende av andra lagstadgade krav pa att dela information som har samband med
incidenten med andra inhemska myndigheter, ska behdriga myndigheter tillhandahalla
information om allvarliga operativa eller sdkerhetsincidenter till de inhemska myndigheter
som identifierats med tillampning av riktlinje 5.1, minst vid den tidpunkt nar de erhaller den
inledande rapporten (eller, alternativt, den rapport som féranledde delningen av
information) och nar de erhaller underrattelse om att verksamheten fungerar normalt igen
(dvs. den mellanliggande rapporten).

Den behodriga myndigheten ska till andra relevanta inhemska myndigheter ldamna den
information som behdvs for att tillhandahalla en klar bild av vad som har hant och de
potentiella konsekvenserna. For att gora detta ska de atminstone tillhandahalla den
information som lamnats av betaltjanstleverantoren i féljande falt pa mallen (antingen i den
inledande eller i den mellanliggande rapporten):
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- Datum och tidpunkt da incidenten klassificerades som allvarlig.

- Datum och tidpunkt da incidenten upptéacktes.

- Datum och tidpunkt da incidenten borjade.

- Datum och tidpunkt da incidenten aterstalldes eller férvantas bli aterstalld.

- En kortfattad beskrivning av incidenten (inbegripet de delar av den detaljerade
beskrivningen som inte ar kansliga).

- En kortfattad beskrivning av de atgarder som vidtagits eller planeras att vidtas for
aterhdmtning fran incidenten.

- En beskrivning av hur incidenten kan komma att paverka andra
betaltjanstleverantorer och/eller infrastrukturer.

- En beskrivning av en eventuell rapportering i medierna.

- Orsaken till incidenten.

Behoriga myndigheter ska, om det behdvs, vidta en vederborlig avidentifiering, och utelamna
information som kan vara foremal for restriktioner pa grund av konfidentialitet eller
immateriella rattigheter, innan den delar incidentrelaterad information med andra relevanta
inhemska myndigheter. Den behoriga myndigheten ska dock tillhandahalla den
rapporterande betaltjanstleverantdrens namn och adress till andra relevanta inhemska
myndigheter, om ndmnda inhemska myndigheter kan garantera att informationen kommer
att behandlas konfidentiellt.

Betaltjanstleverantorer ska alltid sakerstélla konfidentialiteten och integriteten nar det géller
den information som utvaxlas med den behoériga myndigheten i deras hemmedlemsstat,
samt korrekt autentisering i forhallande till den behériga myndigheten i hemmedlemsstaten.
| synnerhet ska behoriga myndigheter behandla all information som erhallits enligt dessa
riktlinjer i enlighet med de krav pa tystnadsplikt som féreskrivs i andra betaltjanstdirektivet,
utan att det paverkar tillamplig unionsratt och nationella krav.
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6. Riktlinjer som riktar sig till behoriga
myndigheter om kriterier for
bedomningen av de relevanta uppgifter i
incidentrapporter som ska delas med
EBA och ECB samt avseende formatet
och forfarandet for deras
kommunikation

Riktlinje 7: Information som ska delas

7.1. Behoriga myndigheter ska alltid tillhandahalla EBA och ECB alla rapporter som erhallits fran
betaltjanstleverantoérer (eller for deras rdkning) som paverkats av en allvarlig operativ eller
sékerhetsincident (dvs. inledande rapporter, mellanliggande rapporter eller slutrapporter).

Riktlinje 8: Kommunikation

8.1. Behdriga myndigheter ska alltid sdkerstalla konfidentialiteten och integriteten vad géller den
information som lagrats och utvaxlats med EBA och ECB och dven autentisera sig sjalva pa
ett korrekt satt i férhallande till EBA och ECB. | synnerhet ska behoriga myndigheter behandla
allinformation som erhallits enligt dessa riktlinjer i enlighet med de krav pa tystnadsplikt som
foreskrivs i andra betaltjanstdirektivet, utan att det paverkar tillamplig unionsratt och
nationella krav.

8.2. For att undvika forseningar vid 6verféringen av incidentrelaterad information till EBA/ECB
och bidra till att minimera risker for driftavbrott, ska behoriga myndigheter stodja lampliga
kommunikationsmedel.
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Bilaga — Rapporteringsmall for
betaltjanstleverantorer

Inledande rapport

Aterstall
Inledande rapport inom 4 timmar efter klassificering av incidenten som allvarlig i sal

R —
]

A~ Inledande rapport

A1 ALLMANNA UPPGIFTER
Typ av rapport | -
Typ av rapport |
Berord Al antor
[ drens namn
Leverantorens nationella identifikationsnummer
Koncernens moderbolag, om tilampligt ot . [ . Jay .

Clee Dok Ou s Owr [ro

Land/lander som berors av incidenten Cer [les (=L O [Ino Osi
ez (mld [Hu Ow Oe s«

Primar kontakiperson Epost | | Telefon
Sekundar kontaktperson E-post | | Telefon
Rapporterande enhet (fyll | detta avsnitt om den rapporterande enheten inte &r den berorda betaljanstieverantoren, vid delegerad rapportering)

Den rapporterande enhetens namn
Nationellt identifikationsnummer
Primar kontaktperson

Sekundér kontaktperson

E-post_| [ Telefon |
E-post_| | Teleon |

A 2 — UPPTACKT och KLASSIFICERING AV INCIDENTEN

Datum och tidpunkt fér upptackten av incidenten (dd/mm/aaaa ttmm)

Datum och tidpunkt fér Klassificering av incidenten ftmm)
Incidenten upptckies av | T T VETgeTTTOTRTaTEr
 Typ av incident o - Magintern EE]
- — Lyseroraatansakioner | [p-oies 2 T TOwavboR T it O {TeerTerpaamsEEe
Kriterier som utloser en rapport om allvarlig incident informationssystem infrastrukturer somkan
En kortfattad och allmén beskrivning av incidenten
Effekter i andra EU-medlemsstater, om tillampligt
Rapportering till andra myndigheter E| om ja’, specificera:

il sen infamning av den inledande rapporten
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Mellanliggande rapport

" Aterstill
ellanllagande rannort inte senare an inom tre arbetsdagar frén I el
(e G inlamnandet av den inledande rapporten &:

| e —
|

B — Mellanliggande rapport
B 1- ALLMANNA UPPGIFTER

Mer detaljerad beskrivning av

Vad &r det specifika problemet?

Hur bérjade incidenten?

Hur den?

Vilka &r konsekvenserna (i synnerhet for betaltjanstanvandare)?

Informerades betaltjanstanvandare om incidenten? = Om "“ja”, specificera:
Var den relaterad till tidigare incident/incidenter? = Om “ja”, specificera:
Var andra tj parter eller i ? b 0Om "ja”, specificera:
Pébérjades krishanteringen (intern och/eller extern)? = 0Om "ja”, specificera:

Datum och tidpunkt for incidentens bérjan (om denna redan &r identifierad)
(ddimm/Aaaa, tmm)

Datum och tidpunkt d& incidenten aterstélldes eller férvantas bli &terstalld
(ddimm/aaaa, tmm)

Berorda funktionsomraden

[ Autentisering/auktorisation [ Direkt aweckling
] Kommunikation [indirekt aweckling

Om"Gurigt’, vanigen spe
[ clearing [ owigt

| Andringar som gjorts i tidigare rapporter

B 2 — KLASSIFICERING/INFORMATION OM INCIDENTEN
Effektnivan
Antal berorda transaktioner

[Som en av normalt antal

, @
Berdrda transaktioner Vérde av de berérda transaktionerna i euro

Incidentens varaktighet (endast tillampligt for operativa incidenter) -
Kommentarer: [

Effektnivin

Berérda betaltjanstanvandare Antal berdrda betaltjanstanvandare [ [
Som en procentandel av de sammanlagda betaltjanstanvi] [
I

nn

tradelse natverk eller i . o
Beskriv hur nétverket eller informationssystemen har paverkats

Dagar: Timmar: Minuter:
Totalt tid for diftavbrott [ | [ ] [ [ =
Eflektnivan

Ekonomiska effekter Direkta kostnader i euro [ |

Indirekta kostnader i euro [ |

Beskriv den intemna upptrappningsnivan for incidenten och ange om den har utlost
eller sannolikt kommer att utiosa ett krislage (eller motsvarande). Om detta ar
fallet, vanligen lamna en beskrivning

Driftavbrott

/L]

Hdg intern upptrappningsniva

Andra betaltjanstleverantorer eller relevanta ir som kan ber6 iv hur incidenten kan paverka andra betaltjanstleverantorer och/eller
infrastrukturer
|

Effekter p& anseendet Beskrivhur incidenten kan paverka betaljanstleverantsrens anseende (tex.
rapportering i medier, offentiggbrande avratisliga atgarder eller lagovertradelser, etc)

B 3 — BESKRIVNING AV INCIDENTEN
Typ av incident | =

[CJunder utredning

[Cmasinnadhandiing

[lProcessfel

[Isystemfel

[TIManskiigt misstag

[Tl externa handelser

Orsaken till incidenten

[ Owrigt Om "Owigt”, vénligen specificera:

Paverkade incidenten er direkt eller paverkades ni indirekt genom en fjéinsteleverantor? Om indirekt, vénligen ange

namn:
4— INCIDENTENS EFFEKTER
{ rregmer
Sammanlagd effekt [Tillganglighet [ Autenticitet
Berorda kommersiella kanaler [CFilialer [ Telefonbanktjanster [CIForsaliningsstalle
[internetbankjanster [ Mobila bankganster [6wigt
_D Ehandal iggh
om "Owrigt’, vanligen specificera:
Berérda betaltjanster [_IKontantinsittning pa ettbetalkonto [ kreditaverféringar [IPenningéverforing
[ Kontantutiag ran ettbetalkonto [ Autogireringar [ Betalningsinitierin
O i O i [IKontoinformationsganster

1

B 5 - BEGRANSNING AV INCIDENTEN

Vilka handlingar/atgarder har vidtagits hittills eller & planerade for

aterhédmtning frén incidenten?

Har kontinui och/eller aktiverats? =]
Om "ja", Nar? (dd/mm/aaaa, tmm)

Om "ja", beskriv narmare
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Slutrapport

palltynlaviapno inom 20 dagar frn tidpunkten for inlamnandet av den
mellanliggande rapporten
Vanligen beskriv Aterstall rullgardinsval

(tillampligt for incidenter klassificerade som mindre allvarliga)

[ | omnanm —
|

C —Slutrapport

C 1- ALLMANNA UPPGIFTER

Uppdatering av infor och den mellanliggande rapporten
| Andringar som gjorts i tidigare rapporter
Annan relevant information

Ar alla ursprungliga kontroller p& plats? =
Om svaret &r nej, ange vilka kontroller det géller och hur lang period
som behovs for att aterstélla dem.

C 2- ANALYS AV DE UNDERLIGGANDE ORSAKERNA OCH UPPFOLJINING
Vilken var den underliggande orsaken (om den & kand)? [ ivilig handing Dlprocessfel Dlsystemtel Menskigtmissag [Jextema hendeler JAnnat

Precisera: [BE skadligkod -B"mnde Bveakningoch BB Maskimorctl
R insamlingavinformation kontroll B Oawsiktiig Fel fran en leverantors
EBintrang [BE Kommunikationsproblem [ Natverksfel [l elleren teknisk
[ Avsaknadav tjansteleverantérssida
Bo Do3) & olampl .
& = ; g Otiricica [ famsmme
Avsiktliga i Otillraci . Feli resurser
B o L B8 jukvaranappikationen
u";":"’g":‘““"’“k g Otilracliga intemaforamnden gy & Annat [l Annat
BLEb i och otillricklig dokumentation ¥
Informationsinnehsllsskerhet
= [ Aterstallningsproblem [ Annat
[ Bedragliga
B ovrigt EdAnnat

Om *Owrigt’, vanligen specificera:

[Annan relevant information om den grundlaggande orsaken

Huvudsakliga korrigerande atgarder/atgarder som vidtagits eller planeras

for att forhindra att incidenten intraffar igen i framtiden, om de redan &r
@nda

C3 - YITERLIGARE INFORMATION
Har andra ji torer i om inci ? =

Om ja, ange detaljer: |

Har négon réattslig atgard vidtagits mot betaltjanstleverantéren? J

om ja, ange detaljer: |

Bedomning av effektiviteten hos de &tgérder som vidtagits J
Ange detaljer: |
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INSTRUKTIONER FOR IFYLLANDE AV MALLEN

Betaltjanstleverantoérer ska fylla i de relevanta avsnitten i mallen, beroende pa vilken rapporteringsfas
de befinner sig i, namligen avsnitt A fér den inledande rapporten, avsnitt B for den mellanliggande
rapporten och avsnitt C for slutrapporten. Betaltjanstleverantorer ska anvanda samma mall nar de
[dmnar in den inledande rapporten, den mellanliggande rapporten och slutrapporten om dessa galler
en och samma incident. Alla falt &r obligatoriska savida inte nagot annat uttryckligen anges.

Rubrik
Inledande rapport: Detta dr den forsta anmalan som betaltjanstleverantéren lamnarin till den behoriga
myndigheten i hemmedlemsstaten.
Mellanrapport: Denna rapport innehaller en mer detaljerad beskrivning av incidenten och dess
konsekvenser. Det dr en uppdatering av den inledande rapporten (och, om tillampligt, av en tidigare
mellanliggande rapport) gallande samma incident.
Slutrapport: Detta ar den slutgiltiga rapporten som betaltjanstleverantéren kommer att skicka in om
incidenten, eftersom i) en analys av de underliggande orsakerna redan har genomforts och
uppskattningarna kan ersattas med faktiska siffror eller ii) incidenten inte langre anses vara allvarlig och
behover omklassificeras.
Incidenten har omklassificerats som mindre allvarlig: Incidenten uppfyller inte langre villkoren for att
anses allvarlig och forvantas inte uppfylla dem innan den har avhjalpts. Betaltjanstleverantor ska ange
skalen till denna nedgradering.
Datum och tid fér rapporten: Datum och tid for ingivande av rapporten till den behdriga myndigheten.
Incidentens identifikationsnummer (for mellanliggande rapporter, slutrapporter och uppdateringar
av inledande rapporter): Det referensnummer som den behériga myndigheten har utfardat vid
tidpunkten for den inledande rapporten for en unik identifiering av incidenten. Den behoériga
myndigheten ska ldgga till den tvasiffriga 1ISO-landskoden? fér medlemsstaten som prefix.

A - Inledande rapport

A 1 - Allmanna uppgifter

Typ av rapport:
Individuell: Rapporten hanfor sig till en enskild betaltjanstleverantor.
Konsoliderad: Rapporten hanfor sig till flera betaltjanstleverantérer inom samma medlemsstat
som paverkas av samma allvarliga operativa eller sakerhetsincident och darfér utnyttjar
mojligheten till konsoliderad rapportering. Falten under ”“Berérd betaltjanstleverantor” ska
ldmnas tomma (med undantag for faltet “Land/Lander som berors av incidenten”) och en
forteckning 6ver de betaltjanstleverantorer som rapporten omfattar ska tillhandahallas genom att
den motsvarande tabellen (Konsoliderad rapport — férteckning 6ver betaltjanstleverantorer) fylls
i.

Berord betaltjanstleverantér: Hanfor sig till den betaltjanstleverantér som har drabbats av incidenten.
Betaltjdnstleverantérens namn: Det fullstindiga namnet pa den betaltjanstleverantér som ar
foremal for rapporteringsforfarandet sasom det anges i det tillampliga officiella nationella
registret over betaltjanstleverantorer.

Betaltjanstleverantérens identifikationsnummer: Ett unikt nationellt identifikationsnummer
som anvands av den behoriga myndigheten i hemmedlemsstatens nationella register for att pa
ett otvetydigt satt identifiera betaltjanstleverantoren.

Koncernens moderbolag: Om det ror sig om en koncern enligt definitionen i artikel 4.40 i andra
betaltjanstdirektivet, ange namnet pa moderbolaget.

2 F8r mer information, se alpha-2-landskoderna enligt standarden 1SO-3166 pa https://www.iso.org/iso-3166-country-
codes.html
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Land/lander dér incidenten har haft paverkan: Land eller lander for vilka incidenten har fatt
konsekvenser (till exempel om en betaltjanstleverantors filialer i olika lander har paverkats),
oberoende av incidentens allvarlighetsgrad i 6vriga lander. Detta kan men behoéver inte vara
samma land som hemmedlemsstaten.
Primar kontaktperson: Férnamn och efternamn pa den person som ar ansvarig for att rapportera
incidenten eller, om en tredje part rapporterar for den berdrda betaltjanstleverantérens rakning,
fornamn och efternamn pa den person som &r ansvarig for avdelningen for
incidenthantering/riskhantering eller liknande omrade vid den berdrda betaltjanstleverantéren.
E-post: E-postadress till vilken forfragningar om ytterligare klargéranden kan skickas vid behov.
Det kan antingen vara en personlig e-postadress eller en féretagsadress.
Telefonnummer: Telefonnummer for férfragningar om ytterligare klargéranden, vid behov. Det
kan vara ett personligt telefonnummer eller ett foretagsnummer.
Sekundar kontaktperson: Férnamn och efternamn pa en person som den behoériga myndigheten
kan anvanda som alternativ kontakt vid forfragningar om incidenten ifall den primara
kontaktpersonen inte skulle vara tillgdnglig. Om en tredje part rapporterar for den berdrda
betaltjanstleverantorens rakning, fornamn och efternamn pa en alternativ kontaktperson vid
avdelningen for incidenthantering/riskhantering eller liknande omrade hos den berdrda
betaltjanstleverantéren.
E-post: E-postadress till den alternativa kontaktperson som vid behov kan kontaktas for
ytterligare klargéranden. Det kan vara en personlig e-postadress eller en foretagsadress.
Telefon: Telefonnummer till den alternativa kontaktperson som vid behov kan kontaktas for
ytterligare klargdranden. Det kan vara ett personligt telefonnummer eller ett foretagsnummer.
Rapporterande enhet: Denna avdelning ska fyllas i om en tredje part uppfyller rapporteringsskyldigheten
for den berorda betaltjanstleverantors rakning.
Namn p3 den rapporterande enheten: Fullstindigt namn pa den enhet som rapporterar
incidenten sasom det anges i det tillampliga officiella nationella foretagsregistret.
Nationellt identifikationsnummer: Ett unikt nationellt identifikationsnummer som anvands i det
land dar den tredje parten har sitt sate for att entydigt identifiera enheten som rapporterar om
incidenten. Om den rapporterande tredje parten ar en betaltjanstleverantor ska det nationella
identifikationsnumret ska vara det unika nationella identifikationsnummer som anvands av den
behoriga myndigheten for att identifiera betaltjanstleverantéren i fraga i hemmedlemsstaten
och i dess nationella register.
Primar kontaktperson: Fornamn och efternamn pa den person som ar ansvarig for att rapportera
incidenten.
E-post: E-postadress som kan anvandas for forfragningar om ytterligare klargoéranden, vid behov.
Det kan vara en personlig e-postadress eller en foretagsadress.
Telefonnummer: Telefonnummer fér forfragningar om ytterligare klargéranden, vid behov. Det
kan vara ett personligt telefonnummer eller ett féretagsnummer.
Sekundar kontaktperson: Fornamn och efternamn pa en alternativ kontaktperson fran enheten
som rapporterar incidenten, som den behdriga myndigheten kan kontakta om den priméra
kontaktpersonen inte skulle vara tillganglig.
E-post: E-postadress till den alternativa kontaktperson som vid behov kan kontaktas for
ytterligare klargéranden. Det kan vara en personlig e-postadress eller en foretagsadress.
Telefon: Telefonnummer till den alternativa kontaktperson som vid behov kan kontaktas for
ytterligare klargéranden. Det kan vara ett personligt telefonnummer eller ett foretagsnummer.
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A 2 - Upptackt och klassificering av en incident
Datum och tid da incidenten upptécktes: Datum och tid da incidenten identifierades forsta gangen.
Datum och tidpunkt for klassificeringen av incidenten: Datum och tidpunkt da sdkerhetsincidenten eller
den operativa incidenten klassificerades som allvarlig.
Incidenten upptacktes av: Ange huruvida incidenten uppticktes av en betaltjdnstanvandare, av
betaltjanstleverantoren (t.ex. tjansten for internrevision) eller en extern part (t.ex. en tjansteleverantor).
Om incidenten inte upptacktes av nagon av dessa, ge en forklaring i motsvarande félt.
Typ av incident: | den utstrdackning ni kan bedéma detta och om informationen finns tillganglig, ange
huruvida det &r fragan om en operativ incident eller en sakerhetsincident.
Operativ: Incidenten harror fran olampliga eller bristfalliga processer, personer och system eller
force majeure som paverkar de betalningsrelaterade tjansternas integritet, tillgdnglighet,
konfidentialitet och/eller autenticitet.
Sdkerhet: Icke auktoriserad tillgang, anvdndning, offentliggérande, stérning, dndring eller
forstorelse av betaltjanstleverantorens tillgangar som paverkar de betaltjanstrelaterade
tjansternas integritet, tillgdnglighet, konfidentialitet och/eller autenticitet. Detta kan bland
annat intraffa om betaltjanstleverantoren rakar ut for sdkerhetsévertradelser avseende natverk
eller informationssystem.
Kriterier som utldser anvandning av rapporten av en allvarlig incident: Ange vilket/vilka av kriterierna
som har utlost den allvarliga incidenten. Flera av kriterierna kan véljas: paverkan pa transaktioner,
paverkan pa betaltjanstanviandare, driftavbrott, sdkerhetsévertradelser avseende natverk eller
informationssystem, ekonomiska effekter, hég intern upptrappningsniva, andra betaltjanstleverantérer
eller relevanta infrastrukturer kan komma att paverkas och/eller paverkan pa anseendet.
Kortfattad och allmidn beskrivning av incidenten: Redogor kortfattat for de mest relevanta
omstandigheterna, inbegripet maojliga orsaker, omedelbara effekter, osv.
Paverkan i andra EU-medlemsstater, om tillampligt: Redogor kortfattat for vilken paverkan incidenten
haft i andra EU-medlemsstater (dvs. pa betaltjanstanvandare, betaltjdnstleverantérer och/eller
betalningsinfrastrukturer). Om det ar mojligt med tanke pa tidsfristerna fér rapportering, vanligen
tillhandahall en 6versattning till engelska.
Rapportering till andra myndigheter: Om det &r kdnt vid tidpunkten for rapportering, ange om incidenten
har rapporterats eller ska rapporteras till andra myndigheter inom ramen for andra rapporteringssystem.
Om det &r kdnt, ange vilken/vilka myndigheter det giller.
Orsaker till férsenad inldmning av den inledande rapporten: Forklara varfér det tog mer an 24 timmar
att klassificera incidenten.

B Mellanliggande rapport

B 1 - Allmanna uppgifter

Mer detaljerad beskrivning av incidenten: Beskriv incidentens huvuddrag, atminstone vilket specifikt
problem betaltjanstleverantoren star infor samt tillhdrande bakgrund, hur incidenten uppkom och
utvecklades, dess konsekvenser, sarskilt for betaltjanstanvandare, osv. Tillhandahall dven information om
kommunikationen med betaltjanstanvandarna, i férekommande fall.

Kopplingar till tidigare incidenter: Ange om incidenten har koppling till tidigare incidenter, om den
informationen éar tillgénglig. Om incidenten har koppling till tidigare incidenter, specificera vilken/vilka.
Paverkades eller involverades andra tjansteleverantdrer/tredje parter? Om informationen ar tillganglig,
ange om incidenten har paverkat eller inbegripit andra tjansteleverantorer eller tredje parter. Om
incidenten har paverkat eller involverat andra tjansteleverantérer eller tredje parter, ange vilka de ar och
ge mer information.

Har krishanteringsférfaranden (interna och/eller externa) utlésts? Ange om krishanteringsférfaranden
(interna och/eller externa) har utlésts. Om krishanteringen har pabdérjats, limna mer information.

Datum och tidpunkt da incidenten uppstod: Datum och tidpunkt da incidenten uppstod, om detta &r kant.
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Datum och tidpunkt for ndr incidenten aterstalldes eller forvantas bli aterstalld: Ange datum och tidpunkt
for nar incidenten var eller forvantas vara under kontroll och nar verksamheten atergick eller forvantas
aterga till det normala igen.
Berorda funktionsomraden: Ange det eller de steg i betalningsprocessen som incidenten har paverkat,
till exempel autentisering/auktorisation, kommunikation, clearing, direkt avveckling eller indirekt
avveckling.
Autentisering/auktorisation: Ett férfarande genom vilket en betaltjanstleverantor kan
kontrollera en betaltjanstanvandares identitet eller giltighet nar det galler anvandningen av ett
specifikt  betalningsinstrument, inklusive anvandningen av anvandarens personliga
sakerhetsbehorighetsuppgifter och att betaltjanstanvandaren (eller en tredje part som agerar
for anvandarens rakning) ger sitt samtycke till att 6verféra medel.
Kommunikation: Informationsfléde som anvands for identifiering, autentisering, meddelanden
och information mellan kontoférvaltande betaltjanstleverantérer och leverantorer av
betalningsinitieringstjanster, leverantorer av  kontoinformationstjanster,  betalare,
betalningsmottagare och andra betaltjanstleverantorer.
Clearing: Ett forfarande for att 6verfora, avsluta och, i vissa fall, bekrafta 6verforingsorder innan
de avvecklas, eventuellt omfattande kvittning av order och faststdllande av slutliga
avvecklingspositioner.
Direkt avveckling: Slutférandet av en transaktion eller av en behandling i syfte att reglera
deltagarnas forpliktelser genom 6verféring av medel om denna atgard genomférs av den
berdrda betaltjanstleverantoren sjalv.
Indirekt avveckling: Slutférandet av en transaktion eller av en behandling i syfte att reglera
deltagarnas forpliktelser genom 6verféring av medel om denna atgard genomfors av en annan
betaltjanstleverantor for den berérda betaltjanstleverantérens rakning.
Annat: Det berdrda funktionsomradet ar inget av de ovanstaende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.
Andringar gjorda i tidigare rapporter: Ange vilka dndringar som gjorts i férhallande till information som
rapporterats genom tidigare rapporter om samma incident (dvs. den inledande eller, om tillampligt, den
mellanliggande rapporten).

B 2 — Klassificering av incidenten/information om incidenten
Berorda transaktioner: Betaltjanstleverantoérer ska ange vilka trosklar som uppnas eller sannolikt
kommer att uppnas genom incidenten, i férekommande fall, och relaterade siffror: antalet berdrda
transaktioner, procentandelen berdrda transaktioner i forhallande till antalet betalningstransaktioner
som utférs med samma betaltjanst som har paverkats av incidenten och transaktionernas totala vérde.
Betaltjdnstleverantoérer ska tillhandahalla konkreta varden for dessa variabler, vilka antingen kan utgoéra
faktiska siffror eller uppskattningar. | allmdnhet bor betaltjanstleverantérer tolka “berorda
transaktioner” som alla inhemska och gransoverskridande transaktioner som direkt eller indirekt har
paverkats eller sannolikt kommer att paverkas av incidenten och, i synnerhet, transaktioner som inte
kunde initieras eller behandlas, transaktioner dar innehallet i betalningsmeddelandet andrats och
transaktioner som bestillts i bedragligt syfte (oberoende av huruvida medlen har atervunnits eller inte).
Vidare ska betaltjanstleverantorer tolka den normala nivan av betalningstransaktioner som det dagliga
arliga genomsnittet av inhemska och granséverskridande betalningstransaktioner som genomfors med
samma betaltjanst som har paverkats av incidenten, med foregdende ar som referensperiod for
berdkningarna. Om betaltjanstleverantorer inte anser att denna siffra ar representativ (t.ex. pa grund
av sasongsvariationer), ska de anvdnda en annan, mer representativ parameter och informera den
behoriga myndigheten om de underliggande skalen for detta tillvdgagangssatt i faltet “Kommentarer”.
| de fall dar transaktioner i andra valutor an euro paverkats av incidenten ska betaltjanstleverantorerna
vid berdkning av trosklar och rapportering av vardet av de paverkade transaktionerna omvandla
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summan av transaktionerna som gjorts i andra valutor an euro till euro med hjalp av ECB:s dagliga
referensvaxelkurs for dagen fore inlamnandet av incidentrapporten.

Berérda betaltjanstanvandare: Betaltjanstleverantérer ska ange vilka trosklar som uppnas eller
sannolikt kommer att uppnas genom incidenten, i férekommande fall, och relaterade siffror: totalt antal
berdrda betaltjanstanvdndare och procentandelen berdrda betaltjdnstanvandare i forhallande till det
totala antalet betaltjanstanvandare. Betaltjanstleverantorer ska tillhandahalla konkreta varden for
dessa variabler, vilka antingen kan utgoéra faktiska siffror eller uppskattningar. Betaltjanstleverantorer
ska tolka “berérda betaltjanstanvdandare” som samtliga kunder (antingen inhemska eller utlandska,
konsumenter eller foretag) som har ett avtal med den berérda betaltjanstleverantéren som ger dem
tillgang till den berdrda betaltjansten, och som har drabbats eller sannolikt kommer att drabbas av
konsekvenserna av incidenten. Betaltjanstleverantorer ska gora uppskattningar som grundas pa deras
tidigare verksamhet for att faststalla det antal betaltjanstanvandare som kan ha anvant betaltjansten
under den tid som incidenten pagick. Vad galler koncerner ska varje betaltjanstleverantér endast beakta
sina egna betaltjanstanvandare. Om en betaltjanstleverantor erbjuder operativa tjanster till andra ska
den betaltjanstleverantoren endast beakta sina egna betaltjanstanvandare (i forekommande fall) och
de betaltjanstleverantérer som tar emot dessa operativa tjanster ska ocksa dem bedéma incidenten i
forhallande till sina egna betaltjdnstanvandare. Vidare ska betaltjanstleverantorer tolka det totala
antalet betaltjanstanvandare som det sammanlagda antalet inhemska och gransoverskridande
betaltjdnstanvandare som var bundna genom avtal till dem nér incidenten intraffade (eller, alternativt,
de senaste tillgangliga sifferuppgifterna) och hade tillgang till den berérda betaltjansten, oberoende av
deras storlek eller huruvida de anses utgora aktiva eller passiva betaltjanstanvandare.
Sdkerhetsévertriadelse avseende ndtverk eller informationssystem: Betaltjanstleverantorer ska
avgora om nagon illasinnad handling har dventyrat tillgdngligheten, autenticiteten, integriteten eller
konfidentialiteten avseende natverk eller informationssystem (inklusive data) med koppling till
tillhandahallandet av betaltjansterna.

Driftavbrott: Betaltjanstleverantorer ska ange om troskeln har uppnatts eller sannolikt kommer att
uppnas genom incidenten och den relaterade siffran: total tid for driftavbrott. Betaltjanstleverantorer
ska tillhandahalla konkreta varden for denna variabel, vilka antingen kan utgoéra faktiska siffror eller
uppskattningar. Betaltjanstleverantorer ska beakta den period som varje uppgift, process eller kanal
med anknytning till tillhandahallandet av betaltjanster ar eller sannolikt kommer att vara ur funktion
och saledes utgor hinder mot i) initiering och/eller genomférande av en betaltjanst och/eller ii) tillgang
till ett betalkonto. Betaltjanstleverantorer ska rakna driftavbrottet fran den tidpunkt da det uppkommer
och beakta saval tidsintervaller nar de ar 6ppna for handel sa som kravs for genomforandet av
betaltjdnster, som intervaller nar de ar stangda samt underhallsperioder, om det &r relevant och
tillampligt. Om betaltjanstleverantorer inte kan faststdlla nar driftavbrottet intraffade ska de
undantagsvis berakna driftavbrottet fran den tidpunkt da det upptacktes.

Ekonomiska effekter: Betaltjanstleverantorer ska ange om troskeln har uppnatts eller sannolikt
kommer att uppnas genom incidenten och de relaterade siffrorna: direkta kostnader och indirekta
kostnader. Betaltjdnstleverantérer ska tillhandahalla konkreta varden for dessa variabler, vilka antingen
kan utgora faktiska siffror eller uppskattningar. Betaltjanstleverantorer ska beakta bade kostnader som
har en direkt anknytning till incidenten och sadana som har en indirekt anknytning till incidenten.
Betaltjanstleverantorer ska bland annat beakta exproprierade medel eller tillgangar, kostnader for
utbyte av maskin- eller programvara, andra forensiska kostnader eller kostnader for avhjalpande,
avgifter pa grund av asidosattande av avtalsforpliktelser, sanktioner, externa skulder och forlorade
intdkter. Vad galler indirekta kostnader ska betaltjanstleverantérer endast beakta kostnader som redan
ar kdnda eller med stor sannolikhet kommer att uppsta. | de fall dar kostnaderna ar i andra valutor an
euro ska betaltjanstleverantorerna vid berdkning av trésklar och rapportering av den ekonomiska
effekten omvandla summan av kostnaderna i andra valutor an euro till euro med hjalp av ECB:s dagliga
referensvaxelkurs for dagen fore inlamnandet av incidentrapporten.
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Direkta kostnader: Kostnader (i euro) som uppstatt direkt till foljd av incidenten, inbegripet

medel som kravs for att avhjalpa incidenten (t.ex. exproprierade medel eller tillgdngar,

kostnader for utbyte av maskin- eller programvara, avgifter pa grund av asidosadttande av

avtalsforpliktelser).

Indirekta kostnader: Kostnader (i euro) som uppstatt indirekt till foljd av incidenten (dvs.

reklamationer/kompensationskostnader, eventuella rattegangskostnader).
Hog intern upptrappningsniva: Betaltjdnstleverantorer ska beakta huruvida ledningsorganet, sdsom
det definieras i EBA:s riktlinjer for IKT-risker och sakerhetsrisker, har informerats eller sannolikt kommer
att informeras om incidenten pa grund av dess paverkan pa betalningsrelaterade tjanster, utover vid
ett eventuellt periodiskt anmalningsférfarande samt kontinuerligt under den tid incidenten
pagick/pagar, i enlighet med riktlinje 60 d i EBA:s riktlinjer for IKT-risker och sakerhetsrisker. Dessutom
ska betaltjanstleverantorer beakta huruvida ett krislage har utlosts eller sannolikt kommer att utlésas
pa grund av incidentens paverkan pa betalningsrelaterade tjanster.
Andra  betaltjanstleverantérer eller relevanta infrastrukturer som kan beroras:
Betaltjanstleverantorer ska beddéma incidentens paverkan pa den finansiella marknaden, vilken ska
tolkas som den finansiella marknadens infrastrukturer och/eller kortbetalningssystem som stédjer den
och andra betaltjanstleverantorer. | synnerhet ska betaltjanstleverantérer bedéma huruvida incidenten
har spridit sig eller sannolikt kommer att sprida sig till andra betaltjanstleverantorer, huruvida den har
paverkat eller sannolikt kommer att paverka att infrastrukturerna pa den finansiella marknaden
fungerar val och huruvida den har dventyrat eller sannolikt kommer att dventyra hela det finansiella
systemets soliditet. Betaltjanstleverantorer ska ta hansyn till olika parametrar sasom huruvida den
berérda komponenten/programvaran ar privatagd eller tillginglig for allmdnheten, huruvida det
dventyrade natverket ar internt eller externt och huruvida betaltjanstleverantéren har slutat fullgora
eller sannolikt kommer att sluta fullgdra sina skyldigheter i de finansiella marknadsinfrastrukturer dar
betaltjanstleverantéren ar medlem.
Effekter pa anseendet: Betaltjanstleverantorer ska beakta hur stor exponering incidenten, i den man
de har kdnnedom om detta, har fatt eller sannolikt kommer att fa pa marknaden. | synnerhet ska
betaltjanstleverantorer beakta hur sannolikt det ar att incidenten kommer att skada samhallet som en
bra indikator pa dess potentiella effekter pa deras anseende. Betaltjanstleverantorer ska beakta
huruvida i) betaltjanstanvandare och/ eller andra betaltjanstleverantorer har klagat pa incidentens
negativa effekter, ii) incidenten har paverkat en synlig betaltjanstrelaterad process och darfor sannolikt
kommer att uppmarksammas eller redan har uppmarksammats i medier (inte endast med beaktande
av traditionella medier, sasom tidningar, utan dven bloggar, sociala natverk etc.; dock géller att
uppmarksamheten i medier av detta slag inte endast far utgoras av ett fatal negativa kommentarer av
foljare, utan det ska finnas en giltig rapport eller ett betydande antal negativa kommentarer/varningar),
iii) avtalsforpliktelser har asidosatts eller sannolikt kommer att asidosattas med féljden att rattsliga
atgarder inleds mot betaltjanstleverantoren, iv) lagstadgade krav har dsidosatts och ger anledning till
tillsynsatgarder eller sanktioner som har gjorts eller sannolikt kommer att goras offentligt tillgéangliga
och v) samma typ av incident har intraffat tidigare.

B 3 — Beskrivning av incidenten
Typ av incident: operativ incident eller sdkerhetsincident. En kompletterande forklaring finns i
motsvarande falt i den inledande rapporten.
Orsak till incidenten: Ange vad som orsakat incidenten. Om detta inte dr kdnd dnnu, ange den mest
sannolika orsaken. Flera alternativ kan valjas.
Under utredning Markera kryssrutan om orsaken for narvarande ar okand.
Skadlig handling: Illasinnade handlingar riktade direkt mot betaltjanstleverantéren i fraga. Dessa
kan innefatta skadlig kod, samlande av information, intrang, samordnade
Overbelastningsattacker (D/DoS), avsiktliga interna atgarder, avsiktliga externa fysiska skador,
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informationsinnehallssikerhet, bedragliga operationer osv. Fér mer information, se avsnitt C2 i
denna mall.
Processfel: Orsaken till incidenten var bristfillig design eller ett bristfalligt genomférande av
betalningsprocessen, processregleringssystemet och/eller stédjande processer (t.ex. for
andring/migration, testning, konfigurering, kapacitet, 6vervakning).
Systemfel: Orsaken till incidenten ar kopplad till brister i fragan om design, genomférande,
komponenter, specifikationer, integration eller komplexitet hos de system som stodjer
betalningsoperationen.
Manskligt fel: Incidenten orsakades av en persons oavsiktliga misstag, antingen som en del av
betalningsforfarandet (t.ex. uppladdning av fel kommandofil for betalningar i
betalningssystemet) eller pa nagot satt kopplat till detta (t.ex. om strommen bryts av en
olyckshandelse sa att betalningsoperationen pausas).
Externa hdndelser: Orsaken ar kopplad till hdandelser som generellt sett &r utanfor
organisationens kontroll (t.ex. naturkatastrofer eller ett fel fran en teknisk tjansteleverantor).
Annat: Orsaken till incidenten &r inte nagot av ovanstdaende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.
Paverkade incidenten dig direkt eller indirekt genom en tjidnsteleverantdr? Om informationen finns
tillganglig, ange om incidenten var riktad direkt mot betaltjanstleverantoren eller om den paverkar den
indirekt via en tredje part. Om svaret &r indirekt paverkan, ange namnet pa
tjansteleverantoren/leverantérerna.
B 4 — Effekter av incidenten
Sammanlagd effekt: Ange vilka aspekter som paverkats av den operativa incidenten eller
sakerhetsincidenten. Flera alternativ kan valjas.
Integritet: Sakerstdllande av att tillgdngarna (inbegripet data) ar korrekta och fullstandiga.
Tillganglighet: Betaltjansterna ar fullt tillgangliga och kan anvandas av betaltjanstanvandare,
enligt godkanda fordefinierade nivaer.
Konfidentialitet: Innebdr att information inte gors tillgénglig eller lamnas ut till icke-
auktoriserade personer, enheter eller forfaranden.
Autenticitet: Innebar att en kalla ar vad den utger sig for att vara.
Berorda kommersiella kanaler: Ange den kanal/de kanaler som anvands for interaktion med de
betaltjdnstanvandare som berorts av incidenten. Flera rutor kan markeras.
Filial: Ett driftsstdlle (annat an huvudkontoret) som utgor en del av en betaltjanstleverantor,
men som inte ar en juridisk person och som genomfor alla eller vissa av de transaktioner som
hanfor sig till betaltjanstleverantorens verksamhet. Alla driftsstallen som inrattats i en och
samma medlemsstat av en betaltjanstleverantor med huvudkontor i en annan medlemsstat ska
betraktas som en enda filial.
Internetbanktjinster: Genomforande av finansiella transaktioner pa internet med hjdlp av
datorer.
Telefonbanktjanster: Genomférande av finansiella transaktioner med via telefon.
Mobila banktjanster: Genomforande av finansiella transaktioner med anvandning av en sarskild
bankapp pa en smarttelefon eller liknande enhet.
Uttagsautomater: Elektromekaniska anordningar som gor det majligt for betaltjanstanvandare
att ta ut kontanter fran sina konton och/eller fa tillgang till andra tjanster.
Forsdljningsstalle: Naringsidkarens fysiska lokaler, dar betaltransaktioner initieras.
E-handel: Betalningstransaktionen inleds pa ett virtuellt forsaljningsstalle (t.ex. betalningar som
gors via internet med hjalp av kreditoverforingar, betalkort, 6verfoéring av elektroniska pengar
mellan konton for elektronisk valuta).
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Annat: Den berdrda kommersiella kanalen &r inget av ovanstaende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.

Berérda betaltjanster: Ange vilka betaltjanster som inte fungerar korrekt till féljd av incidenten. Flera

rutor kan markeras.
Kontantinsdttning pa ett betalkonto: Inlaimning av kontanter till en betaltjanstleverantor for
insadttning pa ett betalkonto.
Kontantuttag fran ett betalkonto: En begiran som en betaltjanstleverant6r erhaller fran dess
betaltjanstanvandare om att tillhandahalla kontanter och debitera anvdandarens betalkonto med
motsvarande belopp.
Transaktioner som kravs for att forvalta ett betalkonto: De operationer som behover goras pa
ett betalkonto for att aktivera, avaktivera och/eller bibehalla ett betalkonto (t.ex. 6ppnande,
blockering).
Foérvdrv av betalningsinstrument: En betaltjanst som innebar att en betaltjanstleverantor har
ingdtt avtal med en betalningsmottagare om att acceptera och behandla
betalningstransaktioner och som medfér en 6verféring av medel till betalningsmottagaren.
Kreditoverforingar: En betaltjanst for kreditering av betalningsmottagares betalkonto med en
betalningstransaktion eller en rad betalningstransaktioner fran en betalares betalkonto, som
utfors av en betaltjanstleverantor som har tillgang till betalarens betalkonto baserat pa en
instruktion som lamnats av betalaren.
Autogiro: En betaltjanst for debitering av en betalares betalkonto, dar en betalningstransaktion
initieras av betalningsmottagaren grundad pa betalarens medgivande till betalningsmottagaren,
betalningsmottagarens betaltjanstleverantor eller betalarens egen betaltjanstleverantor.
Kortbetalning: En betaltjdnst som grundas pa kontokortsystemets infrastruktur och
verksamhetsregler for att gora en betalningstransaktion via kort, telekommunikation, digital-
eller it-utrustning eller programvara om detta medfor en betal- eller kreditkortstransaktion.
Kortbaserade betalningstransaktioner omfattar inte transaktioner som baseras pa andra former
av betaltjanster.
Utfardande av betalningsinstrument: En betaltjanst som innebér att en betaltjanstleverantoér
har ingatt avtal med en betalare om att tillhandahalla betalaren ett betalningsinstrument for att
initiera och behandla betalarens betalningstransaktioner.
Penningoverforing: En betaltjanst dar medel erhalls fran en betalare utan att nagra betalkonton
upprattas i betalarens eller betalningsmottagarens namn, med enda syfte att 6verfora
motsvarande belopp till en betalare eller till en annan betaltjanstleverantér som agerar pa
betalningsmottagarens vagnar, och/eller dar sadana medel erhalls pa betalningsmottagarens
vagnar och gors tillgdngliga for betalningsmottagaren.
Betalningsinitieringstjdnster: Betaltjanster for att initiera en betalningsorder pa
betaltjanstanvandarens begaran med avseende pa ett betalkonto som innehas hos en annan
betaltjanstleverantor.
Kontoinformationstjanster: En betaltjdnst pa natet som tillhandahaller sammanstalld
information om ett eller flera betalkonton som betaltjanstanvandaren antingen innehar hos en
annan betaltjanstleverantor eller hos fler an en betaltjanstleverantor.

B 5 — Begransning av incidenten
Vilka atgarder har hittills vidtagits eller dr planerade for aterhamtning efter incidenten? Ange detaljer
angaende de atgarder som vidtagits eller planeras for att temporéart hantera incidenten.
Har kontinuitetsplaner och/eller katastrofplaner aktiverats? Ange om detta &r fallet och tillhandahall
i forekommande fall de mest relevanta uppgifterna om vad som hant (dvs. nar planen aktiverades och
vilka atgarder som ingick i den).
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C —Slutrapport

C 1 - Allmanna uppgifter
Uppdatering av informationen i den inledande rapporten och den mellanliggande
rapporten/rapporterna (sammanfattning): Ge ytterligare information om incidenten, inklusive de
specifika andringar som gjorts i den mellanliggande rapporten. Inkludera dven eventuell annan relevant
information.
Ar alla ursprungliga kontroller pa plats? Ange om betaltjinstleverantdren var tvungen att dra in eller
forsvaga nagra kontroller under den tid som incidenten pagick. Om svaret ar ”ja”, ange om alla
kontroller &r pa plats igen. Om sa inte ar fallet, anvand fritextfaltet for att ange vilka kontroller som
annu inte ar pa plats och hur lang ytterligare tid det kommer att kravas for att aterstalla dessa.
C 2 - Analys av de underliggande orsakerna och uppféljning
Vilken var den underliggande orsaken (om den ar kdnd)? Ange den underliggande orsaken till
incidenten eller, om den inte ar kdnd, vad som beddms vara den troligaste orsaken. Flera alternativ kan
vadljas. (Observera att atskillnad maste goras mellan den underliggande orsaken och incidentens
effekter.)
llivillig handling: Externa eller interna handlingar avsiktligt riktade (med ont uppsat) mot
betaltjanstleverantéren. Dessa delas in i foljande kategorier:
Skadlig kod, t.ex. virus, internetmaskar, trojaner eller spionprogram.
Informationsuppfangning, t.ex. genom skanning, sniffing-programvara och social
manipulation.
Intrang, t.ex. intrang i privilegierade konton eller oprivilegierade konton, dventyrande av
applikationer, bottar.
Overbelastningsattack (D/DoS): Forsok att gora en onlinetjinst otillginglig genom att
overbelasta den med trafik fran flera olika kallor.
Avsiktliga interna handlingar sdsom sabotage eller stold.
Avsiktlig extern fysisk skadogorelse, t.ex. sabotage, fysiska attacker mot
lokaler/datacentraler.
Sakerhet avseende informationsinnehall: Icke auktoriserad tillgang till information, icke
auktoriserad modifiering av information.
Bedragliga handlingar: Otillaten anvandning av resurser, rattigheter, upptradande under
falsk identitet, natfiske.
Annat (specificera): Orsaken till incidenten &r inte nagot av ovanstdende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.
Processfel: Orsaken till incidenten var bristfallig design eller ett bristfalligt genomférande av
betalningsprocessen, processregleringssystemet och/eller stodjande processer (t.ex.
forandring/migrering, testning, konfigurering, kapacitet, 6vervakning). Dessa delas in i foljande
kategorier:
Bristande o6vervakning och kontroll, t.ex. inom ramen for den I6pande verksamheten,
sista giltighetsdagar for certifikat och licenser, forfallodatum foér uppdateringar,
definierade maximala motvarden, fyllnadsnivder for databaser, hantering av
anvandarrattigheter, principen om dubbelkontroll.
Kommunikationsproblem, t.ex. mellan marknadsaktérer eller inom organisationen.
Olamplig verksamhet t.ex. uteblivet utbyte av certifikat, fullt cacheminne.
Otillracklig férandringshantering, t.ex. oidentifierade konfigurationsfel, utrullningar
inklusive uppgraderingar, underhallsfragor, ovantade fel.
Otillrdckliga interna férfaranden och otillrdcklig dokumentation, t.ex. brist pa
transparens vad galler funktioner, processer och forekomsten av funktionsstorningar,
avsaknad av dokumentation.
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Aterstillningsproblem, t.ex. i fraga om beredskapshantering, otillrdcklig reservkapacitet.
Annat (specificera): Orsaken till incidenten ar inte nagot av ovanstaende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.
Systemfel: Orsaken till incidenten ar kopplad till brister i fraga om design, genomférande,
komponenter, specifikationer, integrering eller komplexitet hos de system som stodjer
betalningsoperationen. Dessa delas in i foljande kategorier:
Maskinvarufel: Fel i den fysiska tekniska utrustningen i vilka processerna kérs och/eller i
vilka de data lagras som betaltjanstleverantorer behover for att utfora
betalningsrelaterad verksamhet (t.ex. harddiskfel, datacentraler, annan infrastruktur).
Natverksfel: Fel i de offentliga eller privata telekommunikationsnatverk som mojliggor
utbyte av data och information (t.ex. internet) under betalningsprocessen.
Databasproblem: Problem avseende den datastruktur som lagrar personlig information
och sadan betalningsrelaterad information som behovs for att genomféra
betalningstransaktioner.
Programvarufel/applikationsfel: Fel i program, operativsystem osv. som stédjer
tillhandahallandet av betaltjanstleverantérens betaltjanster (t.ex. funktionsstérningar,
okanda funktioner).
Fysisk skada:, t.ex. oavsiktlig skada orsakad av olampliga férhallanden, byggarbeten.
Annat (precisera): Orsaken till incidenten ar inte nagot av ovanstaende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.
Manskligt misstag: Incidenten orsakades av en persons oavsiktliga misstag, antingen som en del
av betalningsforfarandet (t.ex. uppladdning av fel kommandofil fér betalningar i
betalningssystemet) eller pa nagot satt kopplat till detta (t.ex. om stromfoérsérjningen av en
olyckshandelse bryts och betalningsoperationen avbryts). Dessa delas in i foljande kategorier:
Oavsiktliga misstag, namligen fel, utelamnanden, brist pa erfarenhet och kunskap.
Avsaknad av atgarder, t.ex. pa grund av brist pa kompetens, kunskap, erfarenhet,
medvetenhet.
Otillrackliga resurser: t.ex. brist pa manskliga resurser, tillgang till personal.
Annat (precisera): Orsaken till incidenten ar inte ndgot av ovanstaende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.
Extern handelse: Orsaken ar kopplad till hdndelser som pa ett generellt plan ligger utanfor
organisationens kontroll. Dessa delas in i féljande kategorier:
Fel fran en leverantérs eller en teknisk tjdnsteleverantors sida, t.ex. elavbrott,
internetavbrott, rattsliga fragor, verksamhetsfragor, beroende av tjanster.
Force majeure t.ex. elavbrott, brander, naturliga orsaker sdsom jordbavningar,
oversvamningar, kraftig nederbérd, harda vindar.
Annat (precisera): Orsaken till incidenten &r inte nagot av ovanstdaende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.
Annat: Orsaken till incidenten ar inte nagot av ovanstaende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.
Annan relevant information om den underliggande orsaken: Ange ytterligare upplysningar om den
underliggande orsaken och inkludera de preliminara slutsatserna fran analysen av de underliggande
orsakerna.
Huvudsakliga korrigerande atgirder/atgarder som vidtagits eller planeras for att forhindra att
incidenten intraffar igen, om dessa ar kdnda: Beskriv de huvudsakliga atgarder som vidtagits eller
planeras for att forhindra att incidenten intraffar igen.
C 3 - Ytterligare uppgifter
Har andra betaltjdnstleverantorer informerats om incidenten? Tillhandahall en 6versikt 6ver vilka
betaltjanstleverantérer som har kontaktats, antingen formellt eller informellt, for att informera dem
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om incidenten, med uppgifter om vilka betaltjanstleverantérer som har informerats, vilken information
som har utvéaxlats och de underliggande skalen for utvaxlingen av denna information.

Har rattsliga atgarder inletts mot betaltjdnstleverantéren? Ange om betaltjdnstleverantoren vid den
tidpunkt da slutrapporten fylls i har blivit foremal for rattsliga atgarder (t.ex. dragits infor domstol eller
forlorat sin licens) till f6ljd av incidenten.

Bedémning av effektiviteten av utférda handlingar: Inkludera om tillgangligt en sjalvbedémning
avseende effektiviteten av de atgarder som vidtagits under den tid som incidenten pagatt, och beskriv
eventuella lardomar som dragits genom incidenthanteringen.
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