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Panduan: Menggunakan Signal di
Android

*Panduan ini diadaptasi dari Electronic Frontier Foundation “Surveillance Self-Defense”:
https://ssd.eff.org/en/module/how-use-signal-android

Signal adalah sebuah perangkat lunak sumber terbuka dan bebas, berbasis Android, iOS, dan
Desktop, yang menggunakan enkripsi antarpengguna, mengizinkan pengguna untuk
mengirimkan teks, gambar, audio dan pesan video yang terenkripsi serta memiliki fasilitas
enkripsi percakapan telepon antarpengguna. Meskipun para pengguna Signal menggunakan
nomor telepon sebagai kontak, panggilan dan pesan telepon terenkripsi, sebenarnya
menggunakan koneksi data Anda; karena itu kedua belah pihak yang berkomunikasi harus
menggunakan akses Internet pada perangkat mobil mereka. Pengguna Signal tidak dikenakan
biaya SMS dan MMS karena tipe percakapan seperti ini.

Lokasi Unduh: Aplikasinya bisa diunduh di Google Play store

Sistem yang dibutuhkan: Android 4.0 ke atas
Versi yang digunakan dalam panduan ini: Signal 4.18.3
Lisensi: GPLv3
Bacaan lain:
e https://signal.org/

e https://support.signal.org/
e https://signal.org/blog/

Tingkat: Pemula-Menengah
Waktu yang dibutuhkan: 15-20 menit

Review terakhir: 2018-05-09

Memasang Signal di ponsel Android
Langkah 1: Unduh dan Pasang Signal

Pada perangkat Android, masuk ke Google Play store dan ketik “Signal.” Cari Signal Private
Messenger dan ketuk "Install."


https://ssd.eff.org/en/module/how-use-signal-android
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://signal.org/
https://support.signal.org/
https://signal.org/blog/
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms

Setelah Signal selesai dipasang, ketuk “Buka” untuk menjalankan aplikasi.

Langkah 2: Daftar dan Verifikasi Nomor Telpon Anda

Setelah Anda membuka aplikasi, Signal akan meminta hak akses daftar kontak dan berkas
media Anda.

Signal needs access to your
contacts and media in order to
connect with friends, exchange
messages, and make secure calls

NOT NOW  CONTINUE

Anda dapat mengetuk “Lanjut” dan Signal akan menuntun Anda pada pemberian izin, satu per
satu. Jika Anda menolak pemberian izin, Signal akan memintanya kemudian.

Anda sekarang akan melihat tampilan berikut. Masukkan nomor telepon Anda dan ketuk
“‘Daftar”.

O Wi D543

Verify Your Number

Please enter your mobile number to receive a
verification code. Carrier rates may apply.

United States b
+ 1 (415) 555-5555
1 2 ABC 3 DEF -

4 GHI 5 JKL 6 MNO
7 PQRS 8 TUvV 9 WXYZ ﬂ
x#t 0+ 2



Saat ini, Anda akan diminta mengizinkan Signal untuk melihat pesan-pesan SMS. Hal ini
memudahkan Signal untuk memverifikasi nomor ponsel Anda. Anda dapat menolak permintaan
ini dengan mengetuk "Lanjut" dan kemudian "Tolak," atau mengizinkannya dan mengetuk
"Lanjut" dan kemudian “Bolehkan”. Jika Anda menolak memberikan izin, Anda dapat
sepenuhnya memasang secara manual dengan memasukkan kode enam-digit yang dikirim
kepada Anda lewat pesan SMS.

To easily verify your phone

number, Signal can automatically
detect your verification code if
you allow Signal to view SMS
messages

NOTNOW  CONTINUE

Setelah Anda memasukkan atau mengizinkan Signal membaca kode pesan SMS, proses
pendaftaran selesai.



e ¥ D551

Verify +14155555555

Please enter the verification code sent to

+14155555555. Wrong number?

t. Call me instead Available in: 00:44
1 2 3
4 S 6
7 8 9
0 a

@ Wi D551

Verify +14155555555

Please enter the verification code sent to
+14155555555. Wrong number?

Langkah 3: Pilih sebuah Nama Profil dan Avatar

Avatar dan nama profil yang Anda pilih akan terlihat oleh setiap kontak yang telah Anda simpan
di dalam daftar kontak Anda, saat memulai sebuah percakapan baru, dan saat Anda secara
eksplisit mengizinkan kontak atau grup untuk melihat informasi ini. Masukkan tiap informasi
relevan dalam langkah ini dan ketuk “Selesai”, atau lewati langkah ini dengan mengetuk



"Pasang nanti" pada bagian bawah.

63 @

Your profile info

w Bill Budington ®

n see this information?

FINISH

Set later

Langkah 4: Tetapkan Signal sebagai aplikasi pembuka SMS

Setelah proses ini selesai, Anda akan melihat layar berikut.

W @
® signal
Use as default SMS app

Tap to mak al your default SMS
app

Give your inbox something to
write home about. Get started by
messaging a friend.

Dengan mengetuk "Gunakan sebagai aplikasi pembuka SMS," Anda bisa menetapkan agar



Signal menangani aplikasi Signal juga pembuka pesan SMS. Hal ini akan sangat berguna untuk
menempatkan seluruh pesan Anda di satu tempat.

Waspada jika Anda memutuskan untuk menggunakan Signal sebagai pembuka SMS, pesan
yang dikirim ke kontak yang tidak memiliki Signal (bahkan saat mengirimnya dari aplikasi
Signal) tidak akan terenkripsi.

Menggunakan Signal

Untuk menggunakan Signal, pihak yang Anda ingin hubungi harus memasang Signal. Jika Anda
mencoba mengirim pesan kepada seseorang yang tidak menggunakan Signal, pesan yang
terkirim adalah pesan teks standar tanpa enkripsi. Jika Anda mencoba memanggil orang
tersebut lewat Signal, panggilan akan masuk dengan panggilan telpon biasa.

Signal menyediakan Anda dengan daftar pengguna Signal lain di dalam kontak Anda. Dalam
hal ini, data dari nomor telpon Anda akan diunggah ke server Signal, meski data ini akan segera
dihapus sesegera mungkin oleh Signal.

Panduan Mengirimkan Pesan Terenkripsi

Mohon diingat Open Whisper Systems, pencipta Signal, menggunakan infrastruktur perusahaan
lain untuk mengirimkan peringatan pengguna saat mereka menerima sebuah pesan baru.
Mereka menggunakan Google Android dan Apple pada iPhone. Ini berarti informasi soal siapa
penerima pesan dan kapan bisa saja bocor ke perusahaan-perusahaan ini.

Untuk memulai, ketuk ikon pensil di pojok kanan bawah layar Anda.



.

® Ssignal

Use as default SMS app
Tap to make Signal your default SMS
app.

Give your inbox something to
write home about. Get started by
messaging a friend.

N
@

Anda akan melihat pengguna Signal terdaftar di kontak Anda.

63 @ [-R 4 D 6:24

< Enter name or number

N o Nate Cardozo
T ° Tom Bombadil

Anda juga dapat memasukkan nomor telepon dari pengguna Signal yang belum masuk dalam
kontak Anda. Saat Anda memilih sebuah kontak, Anda akan dituntun ke tampilan pesan teks
dari kontak Anda. Mohon diingat bagi pengguna Signal, Anda akan melihat teks “Pesan Signal”
- berarti pesan akan dienkripsi. Pada layar ini, ikon “telepon” di pojok kanan atas akan
mengindikasikan bahwa Anda dapat melakukan panggilan terenkripsi menggunakan Signal.
Dari tampilan ini, Anda dapat mengirimkan teks, gambar, audio & video dan berkas terenkripsi
antarpengguna.
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o 9
- ° Nate Cardozo \2

Hello!
Just now w¥

® Ssignal message (o LY @

Bagi pengguna yang tidak memasang Signal, Anda akan melihat teks “SMS tidak aman”, yang
berarti pesan tidak akan terenkripsi. Pada layar ini, ikon “telepon”, di pojok kanan atas pada
layar akan memulai sebuah panggilan telepon biasa tanpa enkripsi.

Mo @ QW% D627

& ° +14151234567 W

Invite to Signal

Take your
+1415

® Unsecured SMS (o U @

Bagaimana Memulai Panggilan Terenkripsi



Untuk memulai sebuah panggilan terenkripsi, pilih kontak dan ketuk ikon telepon. Anda akan
tahu kontak tersebut dapat menerima panggilan Signal jika Anda melihat ikon gembok kecil di
samping ikon telepon.

@tﬂigjm,l\‘=."s..-)::;_;-" (o JIRUY @

Ketika panggilan berlangsung, panggilan Anda telah terenkripsi.

Bagaimana memulai panggilan video terenkripsi.

Untuk melakukan panggilan video terenkripsi, semudah menelepon seperti penjelasan di atas.
Anda perlu mengizinkan Signal untuk mengakses kamera dan mikrofon.



To call Kurt Opsahl, Signal needs
access to your microphone and
camera.

NOT NOW  CONTINUE

Selanjutnya, tekan ikon kamera video.

LM 9 Q@ ¥ i 0115

Kurt Opsahl

Signal Call

® % w

Anda dapat berbagi video dengan teman (Teman Anda dapat melakukan hal sama)



Panduan Memulai Percakapan Grup Terenkripsi

Anda dapat mengirimkan pesan terenkripsi untuk grup dengan menekan ikon tulis di sisi kanan
bawah layar, lalu tekan tiga ikon titik di sisi kanan atas layar dan pilih “Grup baru”.



. RCERR

® Signal

Use as default SMS app
I your default SMS

Give your inbox something to
write home about. Get started by
messaging a friend.

\
©

sT A 9

< Enter name (GEIEE]

« @ Kurto

Invite fri
Naieca nvite friends
N —

T o Toch_r.n-l‘)adil

Pada layar berikut, Anda bisa memberi nama grup dan menambahkan anggota percakapan.



B @ @ W Os32

€ New group e
° Some Example Grourj

4
Add members 6‘)

Groups Group Group's &
1 4 5 6 7 F: 8 9 0
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v/ Enter name or number

K ° Kurt Opsahl
N 0 Nate Cardozo 0

Tom Bombadil
T @ i

Setelah memilih anggota percakapan, Anda bisa menekan tanda centang di sisi kiri atas layar.
Setelah ini Anda bisa memulai percakapan grup.



Mm@ Q¥ & Q1136

& 9 Some Example Gr... s

Kurt Opsahl, Tom Bombadil

ann You updated the group

Ohail
Wed 5:36 PM w7

Tom Bombadil

Encrypt all the things!
o ) Wed 537 P

Kurt Opsahl
Anything
Wed 539 PM
® Signal message B ¢ @

Jika Anda mau mengubah nama grup, ikon, atau menambah peserta, ini bisa dilakukan dalam
layar percakapan grup dengan menekan tiga ikon titik di bagian kanan atas layar, dan pilih “Edit
Grup”.

Membisukan percakapan.

Terkadang percakapan dapat mengganggu. Terdapat satu fitur yang bisa digunakan untuk
membisukan percakapan grup, sehingga Anda tidak melihat pemberitahuan pesan yang baru
dikirim setiap saat. Pengaturan ini dapat dilakukan melalui layar percakapan grup dengan
menekan ikon tiga titik di bagian atas layar dan pilih “Membisukan pemberitahuan”. Anda dapat
memilih berapa lama pola ini berlangsung dan aktif kembali. Pola ini juga dapat diterapkan pada
percakapan individu jika diperlukan.

Panduan memverifikasi kontak.

Pada titik ini, Anda dapat memverifikasi keaslian orang yang Anda ajak bicara untuk
memastikan bahwa kunci enkripsifa'-_'ﬁJ mereka tidak dirusak atau diganti dengan kunci @ orang

lain ketika aplikasi Anda mengunduhnya (suatu proses yang disebut verifikasi kunci &).
Verifikasi adalah proses yang terjadi ketika Anda secara fisik berada di hadapan orang yang
Anda ajak bicara.

Pertama, buka layar kontak yang Anda tuju untuk mengirim pesan, seperti dijelaskan di atas.


https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key-verification
https://ssd.eff.org/en/glossary/key-verification

Tekan ikon tiga titik di sisi kanan atas layar dan pilih “Pengaturan percakapan”.
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= ° Tom Disappearing messages

Add attachment

All media

Conversation settings

Reset secure session

Mute notifications

@IS\gma\ message B ¢ @
i

Pada layar di atas, tekan “Melihat nomor keamanan”.

s 9 Q- J12:10

& Tom Bombadil

Mute conversation

Notification sound Default
Vibrate Default
Color .
Call settings

Ringtone Default
Vibrate Default

Privacy
View safety number

Block

Anda akan diarahkan pada layar yang menampilkan kode QR dan sebuah nomor keamanan.
Kode ini akan muncul dalam konfigurasi unik untuk setiap kontak yang akan terhubung dalam
percakapan. Arahkan kontak Anda ke layar percakapan dengan Anda, agar mendapatkan kode
QR pada layar.



Msr- @ (-1, D124

& Verify safety number <

Tap to scan

39319 16259 13958 13217
62790 15805 48053 61771
05206 06800 03006 32965

» Verified
If you wish to verify the security of your
encryption with Tom Bombadil, compare
the number above with the number on
their device. Alternatively, you can scan

the code on their phone, or ask them to
scan your code. Learn more.

Kembali pada gawai Anda, Anda bisa menekan tanda kode QR, yang akan menggunakan
kamera untuk memindai kode QR yang muncul pada layar kontak Anda. Arahkan kamera Anda
pada kode QR.

M9 e v i 1218

€ Verify safety number

30310 16259 11958 YRR
62790 15805 4SOS) SIDRN
05206 0GS00 0JODE WS

B Verfied

Semoga kamera Anda dapat bekerja dengan baik untuk memindai kode QR dan akan muncul
tanda centang seperti tampak pada layar.
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< Verify safety number <

39319 16259 13958 13217
62790 15805 48053 61771
05206 06800 03006 32965

» Verified

If you wish to verify the security of your
encryption with Tom Bombadil, compare
the number above with the number on
their device. Alternatively, you can scan
the code on their phone, or ask them to
scan your code. Learn more.

Tanda ini menunjukkan Anda telah sukses memverifikasi kontak Anda. Anda perlu menekan
tombol untuk bergeser ke “Terverifikasi” agar aplikasi mengingat bawah kontak Anda telah
terverifikasi. Jika muncul tanda seperti ini pada layar Anda, hal itu menunjukkan ada yang salah
dalam proses.

60 @ (- D 1:47

& Verify safety number <

39319 16259 13958 13217
62790 15805 48053 61771
05206 06800 03006 32965

» Verified

If you wish to verify the security of your
encryption with Tom Bombadil, compare
the number above with the number on
their device. Alternatively, you can scan
the code on their phone, or ask them to
scan your code. Learn more.

Anda mungkin ingin menghindari membahas topik sensitif sampai Anda telah memverifikasi
kunci dengan orang tersebut.



Catatan untuk pengguna lanjut: Layar yang menampilkan kode QR Anda juga memiliki ikon di
sudut kanan atas untuk membagikan nomor keamanan Anda. Verifikasi tatap muka adalah
metode yang disarankan, tetapi Anda mungkin sudah mengautentikasi kontak Anda dengan
menggunakan aplikasi lain yang aman. Karena Anda sudah memverifikasi kontak Anda, Anda
dapat dengan aman menggunakan kepercayaan yang ditetapkan dalam aplikasi itu untuk
memverifikasi nomor dalam Signal, tanpa harus secara fisik bertatap muka dengan kontak
Anda. Dalam hal ini, Anda dapat membagikan nomor keamanan Anda dengan aplikasi tersebut
dengan mengetuk ikon "bagikan" dan mengirim nomor aman Anda ke kontak Anda.

Pesan Menghilang

Signal memiliki fitur “Pesan Menghilang” untuk memastikan pesan akan menghilang dari gawai
Anda dan gawai kontak Anda pada saat bersamaan setelah pesan dibaca, sesuai dengan
waktu yang dipilih. Untuk mengaktifkan “Pesan Menghilang” dalam percakapan, buka layar
kontak yang Anda tuju untuk menerima pesan. Pada sisi kanan atas atas layar, terdapat tiga
ikon titik, lalu pilih “Pesan Menghilang”.

© v & O1z08

-
sappearing messages

Add attachment

All media
Conversation settings
Reset secure session

Mute notifications

© bignal messa m@@

Pada layar akan muncul pilihan seberapa cepat waktu yang dibutuhkan untuk menghilangkan
pesan. Anda dapat memilih salah satu.



Disappearing messages

1 minute

5 minutes

30 minutes

Messages sent and received in this
conversation will disappear 5 minutes after
they have been seen.

CANCEL oK

Setelah mengambil pilihan ini, Anda akan mendapatkan informasi “menghilangkan pesan” telah
diaktifkan.

M @ - D12:34

i ° Tom_gomba... (5? v

Hit

Just now

0 You set disappearing message time to 5 minutes.

@® signal message [0 N2 @

Sekarang, Anda bisa mengirim pesan dengan jaminan pesan akan hilang setelah waktu yang
telah ditentukan.
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