
တၢဒု်းအိၣ်ထီၣ်တၢခူ်သူၣ်လာံဖ်ျၢၣ်လၢ
အဂံၢဆူ်ၣ်

တၢကွ်ၢက်ဒါက့ၤအကတၢၢတ်ဘျ-ီ
၁၇-၁၁-၂၀၂၁

တၢဒု်းအိၣ်ထီၣ်လာံဖ်ျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ် ခီဖျတိၢစူ်းကါ
တၢရဲ်ၣ်ကျၤဲလာံဖ်ျၢၣ်ခူသူၣ်အဂ့ၢ ်

တၢစူ်းကါ၀ံၤစူးကါက့ၤလံာ်ဖျၢၣ်ခူသူၣ်နၣ့်မ့ၢလ်ၢုလ်ၢလီ်ၤဆီလၢအအၢတမံၤ လၢနၢီက်စၢတ်ဂၤ တၢဘံ်ၣ်တၢဘ်ၢ
အဂီၢန်ၣ့်လီၤ. ပှၤခိးကွၢမ်ၤအၢတၢတ်ဂၤ မ့ၢမ်ၤနၢ့ဘ်ၣ် နလံာ်ဖျၢၣ်ခူသူၣ်လၢနစူးကါ၀ံၤစူးကါက့ၤအီၤ
လၢတၢလီ်ၢအ်ါပူၤအါတီၤနၣ့် အ၀ဲသ့ၣ် နာ်ုလီၤဆူနပှာ်ယဲၤစရီအါဘ့ၣ်သ့၀ဲဒၣ်နၣ့်လီၤႋ လၢတၢအံ်ၤအဃိ
တၢအိ်ၣ်ဒီး လံာ်ဖျၢၣ်ခူသူၣ် လၢအအါ၀ဲ, လၢအဂံၢဆူ်ၣ်၀ဲ, ဒီးလၢအလီၤဆီ၀ဲ နၣ့်မ့ၢတ်ၢအ်ကါဒိၣ်နၣ့်လီၤႋ

လၢတၢဘူ်ၣ်ဂ့ၤတီၢဘ်ၣ်အပူၤ တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် အံၤ ကဲထီၣ်တၢမ်ၤစၢၤဖးဒိၣ်လီၤ.
တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် မ့ၢ၀ဲ် တၢပီ်းလီတခါလၢ ဒးုအိၣ်ထီၣ် ဒီး ကတီၤဃာ် နလံာ်ဖျၢၣ်ခူသူၣ်အဂီၢန်ၣ့်လီၤ.
အဃိ, နစူးကါ၀ဲလံာ်ဖျၢၣ်ခူသူၣ် သ့အါမံၤအါမိၠလၢပှာ်ယဲၤသနအ့ါဘ့ၣ်ပူၤဒီး
နတလိၣ်တိၢန်ၣ်ီဃာ်အီၤဘၣ်နၣ့်လီၤႋ တၢရဲ်ၣ်ကျၤဲလီၤလံာ်ဖျၢၣ်ခူသူၣ်-/

● ဒးုအိၣ်ထီၣ် လံာ်ဖျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ် လၢပှၤကညီဆိကမိၣ်တယာ်အီၤ

သ့တဘၣ်သ့ၣ်တဖၣ်နၣ့်တက့ၢ.်

● ပာ်ကတီၤဃာ်လံာ်ဖျၢၣ်ခူသူၣ်အါဖျၢၣ် (ဒီးစံးဆၢဘၣ်တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢတ်ဖၣ်)

လၢအပူၤဖျးဲဒီး တၢဘ်ၣ်ယိၣ်နၣ့်တက့ၢ.်

● ဒီသဒၢဃာ် နလံာ်ဖျၢၣ်ခူသူၣ်ခဲလၢာ်တဖၣ်လၢ မးစထၢၣ်လံာ်ဖျၢၣ်ခူသူၣ် ((မ့တမ့ၢ)်

လံာ်ဖျၢၣ်ခူသူၣ်၀ီၢကူ်ာ်) တဖျၢၣ်အပူၤႋ

KeePassXC မ့ၢ၀ဲ်ဒၣ် တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်အဒိတခါလၢ ပှၤကိးဂၤဒဲးသူ၀ဲနၢ့ ်ဒီး
တလၢာ်ဘူးလၢာ်စ့ဘၣ် နၣ့်လီၤႋ တၢပီ်းတၢလီ်တခါအံၤ နပာ်ဃာ်အီၤလၢနခီၣ်ဖၠူထၢၣ်မဲာ်ညါ (မ့တမ့ၢ)်

https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/passphrase


နသူအီၤပာ်ဃာ်အီၤလၢ န ပှာ်ယဲၤသနထံ့း ပူၤသ့နၣ့်လီၤႋ KeePassXC တပာ်ကီၤဃာ်
တၢဆီ်တလဲလၢနမၤအီၤတဖၣ် ဖဲတၢစူ်းကါအီၤအခါနၣ့်ဘၣ်. အဃိ, တၤုမ့ၢ ်နဖၢနာ်ုလီၤ
တၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်၀ံၤဒီး မ့ၢဟ်းဂီၤကံွာ်နၣ့်,  နမၤလီၤမၢကံွ်ာ်အီၤတစိၤသးသ့နၣ့်လီၤႋ တၢအံ်ၤ
နဆီတလဲအီၤသ့လၢ တၢဆီ်လီၤပာ်လီၤတၢအ်သနၢၣ်ပူၤသ့နၣ့်လီၤႋ

တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် မ့ၢ၀ဲ်ပီးလီအကြၢးအဘၣ်လၢနဂီၢက်စီဒီဧါ?

ဒၣ်ုဒါ လၢအဂံၢဆူ်ၣ်ဘါဆူၣ်တခါခါ  ဒ်အမ့ၢ ်ပဒိၣ်ပပှၢ ် မ့ၢကွ်ၢပ်နၣ်ီဘၣ်နၤဒီး ပညိၣ်ဃာ်နၤနၣ့် ဘၣ်သ့ၣ်သ့ၣ်
တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်အံၤ တမ့ၢတ်ၢပီ်းတၢလီ်လၢအကြၢးအဘၣ်၀ဲလၢနဂီၢဘ်ၣ်.

တိၢန်ၣ်ီ

● တၢစူ်းကါတၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်အံၤ ရဲၣ်ကျၤဲပာ်အသးလၢ

တၢက်ဘၣ်ဟးဂီၤထဲတဘျအီဂီၢန်ၣ့်လီၤ.

● တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ်မ့ၢ ်တၢပ်နၣ်ီရဲှရဲှ ဖိတခါလၢ ပှၤထီဒါတၢဖိ်တဖၣ်အဂီၢန်ၣ့်လီၤႋ

● တၢဃု်သ့ၣ်ညါပာ်ဖျါ၀ဲလၢ တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ်အိၣ်ဒီးတၢလီ်ၤတာ်ူလီၤကာ်တဖၣ်လီၤႋ

နမ့ၢဘ်ၣ်ယိၣ်တၢဘ်ၣ်ဃးဒီးဒံၢက်ၠံၢထ်ၢၣ်လၢအပှ့ၤဒိၣ်တၢန်ာ်ုလီၤမၤဟးဂီၤတၢန်ၣ့်
ကွၢဆိ်ကမိၣ်ဘၣ်တၢတ်မံၤမံၤ လၢ စဲးဖီကဟၣ်ပီညါပတီၢဖု်ၣ်တက့ၢႋ် နဒးုအိၣ်ထီၣ်
လံာ်ဖျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ်တဖျၢၣ် လၢနနၢီက်စၢဒ်ၣ်န၀ဲသ့နၣ့်လီၤ.  (ကွၢဖဲ် “တၢဒ်းုအိၣ်
ထီၣ်လံာ်ဖျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ်ခီဖျ ိတၢစူ်းကါလွံၢဘီ်ကျ”ီ လၢလာ်),
ကဲွးလီၤအီၤဒီးပာ်ဃာ်အီၤလၢတၢလီ်ၢတ်တီၤတီၤလၢ အပူၤဖျးဲတၢဘ်ၣ်ယိၣ်အလီၢ ်လၢနနၢီက်စၢဂီ်ၢန်ၣ့်တက့ၢႋ်

အိၣ်ခိးဒံး,
မ့ၢပ်ကဘၣ်တိၢန်ၣ်ီဃာ်လံာ်ဖျၢၣ်ခူသူၣ်တဖၣ်လၢပခိၣ်နာ်ူပူၤဒီးလၤ့တက့ၤပတဘၣ်ကဲွးလီၤအီၤဘၣ်တ မ့ၢဧ်ါ?
နၢီန်ၢီတ်ခီ, တၢကဲွ်းနၣ်ီလီၤအီၤ ဒီးတၢပ်ာ်ဃာ်အီၤလၢတၢလီ်ၢတ်တီၤတီၤ လၢစ့ထၢၣ်ပူၤနၣ့်
အကကဲဘျုးဒိၣ်၀ဲလီၤ. နမ့ၢမ်ၤဒ်အံၤနၣ့်, ဖဲနတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်လၢနကဲွးနၣ်ီလီၤအီၤအံၤ
မ့ၢအ်လီၤမၢကံွ်ာ်ဧါ (မ့တမ့ၢ)်အဘၣ်တၢဟ်ၣ်ုကံွာ်အီၤဧါနၣ့် အစှၤကတၢၢန်ၣ့် နကသ့ၣ်ညါဘၣ်လီၤ.

တၢဒု်းအိၣ်ထီၣ်လာံဖ်ျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ်ခီဖျတိၢစူ်းကါလွၢံဘီ်ကျ ီ

https://ssd.eff.org/en/glossary/web-browser
https://ssd.eff.org/en/glossary/adversary


လံာ်ဖျၢၣ်ခူသူၣ် အိၣ်တနၤီလၢနကြၢးတိၢန်ၣ်ီဃာ်အီၤ ဒီးကဘၣ်မ့ၢတ်ၢလ်ၢအဂံၢဆူ်ၣ်နၣ့်လီၤႋ တၢသ့်ၣ်တဖၣ်အံၤ

ပၣ်ဃုာ်ဒီး-

● လံာ်ဖျၢၣ်ခူသူၣ်လၢနတၢပီ်းတၢလီ်အဂီၢ ်

● လံာ်ဖျၢၣ်ခူသူၣ်လၢ တၢက်တိၤခူသူၣ်အဂီၢ(်ဒ်အမ့ၢပီ်းလီလၢ တၢက်မၤနၣ်ီမၤဃါတၢက်တိၤခူသူၣ်)

● မးစထၢၣ်လံာ်ဖျၢၣ်ခူသူၣ် (မ့တမ့ၢ)် “၀ီၢကူ်ာ်ခူသူၣ်”လၢ န တၢရဲ်ၣ်လီၤကျလီဲၤလံာ်ဖျၢၣ်ခူသူၣ် အဂီၢ ်

● နလီပရၢ အ လံာ်ဖျၢၣ်ခူသူၣ်

တၢကီ်တၢခဲ်လၢအကဲထီၣ်အသး ဖဲပှၤဃုထၢထီၣ်လံာ်ဖျၢၣ်ခူသူၣ်လၢအနၢီက်စၢအ်ဂီၢဒ်ၣ်၀ဲအခါနၣ့်  မ့ၢ၀ဲ်ဒၣ်
ပှၤသ့ၣ်တဖၣ်အံၤ ဘၣ်ဃးဒီး,တၢဒ်းုအိၣ်ထီၣ်လံာ်ဖျၢၣ်လီၤဆီလၢပှၤဆိကမိၣ်တယာ်အီၤတသ့ဘၣ်တဖၣ်နၣ့်
မၤ၀ဲတသ့ဘၣ် နၣ့်လီၤႋ ကျအဲဂ့ၤကတၢၢတ်ခါလၢ တၢက်ဃုထၢ လံာ်ဖျၢၣ်ခူသူၣ်လၢအဂံၢဆူ်ၣ်ဒီး
တၢတိ်ၢန်ၣ်ီအီၤညီ အကျတဲဘိနၣ့်  မ့ၢ၀ဲ်ဒၣ် တၢစူ်းကါ၀ဲ လွံၢဘ်ျကီျ ီ ဒီး ၀ီၢသ်ြ တစူာ် ဒ်သိး တၢက်ဃုထၢ
ကယာ်ထီၣ်လံာ်ဖျၢၣ်လီၤဆီလၢအစိာ်အချ့ကသ့ကညီ အဂီၢန်ၣ့်လီၤ.
တၤုလံာ်ဖျၢၣ်တဖၣ်ပာ်ဖိှၣ်ထီၣ်သးတပူၤဃီဒီး  လံာ်ဖျၢၣ်လၢအပာ်ဖိှၣ်ထီၣ်သးတဖၣ်အံၤ ကဲထီၣ်
၀ီၢသ်ြတဖၣ်၀ံၤ ၀ီၢသ်ြတဖၣ်အံၤကဲထီၣ်န “လံာ်ကူာ်ခူသူၣ်” နၣ့်လီၤႋ တၢလ်ၢ “လံာ်ကူာ်ခူသူၣ်” တဖျၢၣ်နၣ့် မ့ၢ၀ဲ်
လံာ်ဖျၢၣ်ခူသူၣ်တကလာ်ု လၢအထီ၀ဲဒီးအါ၀ဲ  ဒီးတၢအံ်ၤဂ့ၤလၢနတၢဘံ်ၣ်တၢဘ်ၢ အဂီၢန်ၣ့်လီၤႋ
လၢတၢက်မၤနၣ်ီမၤဃါတၢက်တိၤခူသူၣ်အဂီၢဒီ်း တၢက်ရဲၣ်လီၤကျလီဲၤလံာ်ဖျၢၣ်ခူသူၣ်အဂီၢ ်
နၣ့်ပဟၣ့်ကူၣ်ဟၣ့်ဖးလၢ နကဃုထၢဘၣ်လံာ်ဖျၢၣ်အစှၤကတၢၢဃု်ဖျၢၣ်နၣ့်လီၤႋ

ဘၣ်မနၤုဃိလၢပဘၣ်စူးကါလံာ်ဖျၢၣ်အစှၤကတၢၢဃု်ဖျၢၣ်လဲၣ်? ဘၣ်မနၤုဃိလၢပကဘၣ်စူးကါလွံၢဘ်ျကီျ ီ
ဖဲပဃုထၢတယာ်ထီၣ်  လံာ်ကူာ်တဖျၢၣ်အခါနၣ့်လဲၣ်?   လံာ်ဖျၢၣ်ခူသူၣ် မ့ၢထီ်ဒိၣ်ထီၣ်ဒီး လီၤဆီအါထီၣ်နၣ့်
ခီၣ်ဖၠူထၢၣ်မ့ၢဂ့်ၤ, ပှၤကညီမ့ၢဂ့်ၤ တယာ်ဘၣ်အီၤကီနၣ့်လီၤ. ဒ်သိးနကသ့ၣ်ညါထီၣ်တၢဂ့်ၢဘ်ၣ်ဃးဒီး
ဘၣ်မနၤုဃိလၢနဘၣ်အိၣ်ဒီး လံာ်ဖျၢၣ်ခူသူၣ်လၢအထီ ဒီး ပှၢတယာ်ဘၣ်အီၤကီတဖျၢၣ်အဃိလဲၣ်နၣ့် ကွၢဘ်ၣ်
တၢတဲ်နၢပ်ၢၢအ်ဘံၢဒံ်ၢအိ်ၣ် ဖဲအံၤတက့ၢႋ်

ဘီှထီၣ်ကွၢ ်တၢခူ်သူၣ်လံာ်ကူာ် တဖျၢၣ်ခီဖျတိၢစူ်းကါ EFF အ ၀ီၢသဲ်တဖၣ် တက့ၢႋ်

နခီၣ်ဖၠူထၢၣ် (မ့တမ့ၢ)်တၢပီ်းလီအံၤမ့ၢအ်မၤသကိးတၢဒီ်းတၢအ်ဂၤ ဒီး
တၢကွ်ၢဟ်ၣ်ူတၢအ်တၢဖိ်တၢလံ်ၤမ့ၢအိ်ၣ်လၢ နခီၣ်ဖၠူထၢၣ်အပူၤနၣ့် တၢကွ်ၢဟ်ၣ်ူတၢဖိ်တၢလံ်ၤတခါအံၤ
ကွၢခူ်သူၣ်ဘၣ် နဒိလီၤန မးစထၢၣ်လံာ်ဖျၢၣ်ခူသူၣ် ဒီးဟၣ်ုကံွာ်န တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်
အတၢဂ့်ၢတ်ၢက်ျၤိသ့နၣ့်လီၤႋ လၢတၢန်ၣ့်အဃိ မ့ၢဒံ်းတၢအ်ကါဒိၣ်ဒိၣ်မးလၢ

http://encryption/
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password
http://people.ischool.berkeley.edu/~nick/aaronson-oracle/
http://people.ischool.berkeley.edu/~nick/aaronson-oracle/
https://www.eff.org/deeplinks/2016/07/new-wordlists-random-passphrases
https://www.eff.org/deeplinks/2016/07/new-wordlists-random-passphrases
https://www.eff.org/dice
https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://ssd.eff.org/en/module/animated-overview-how-make-super-secure-password-using-dice
https://www.eff.org/dice
https://ssd.eff.org/en/glossary/master-password


နကမၤကဆီှကံွာ်နခီၣ်ဖၠူထၢၣ်ဒီးတၢပီ်းလီ တဖၣ်မ်အသူအအိၣ်ဒီး ခီၣ်ဖၠူထၢၣ်ဃၢဟ်ၣ်ုဘျၣ်တၢ ်
တဂ့ၤအဂီၢဖဲ်နစူးကါတၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်အခါနၣ့်လီၤႋ

တၢက်တိၤတဖျၢၣ်လၢအမ့ၢ ်“တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢတ်ဖၣ်”

ပာ်သူၣ်ပာ်သးလၢ “တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢတ်ဖၣ်” လၢပှာ်ယဲၤသနတ့ဖၣ်သူ၀ဲဖဲ အမၤလီၤတံၢ၀ဲ်
နတၢပ်ာ်ဖျါအခါနၣ့်တက့ၢ.် တၢသံ်ကွၢအ်တၢစံ်းဆၢလၢအတီအလိၤသ့ၣ်တဖၣ်အံၤအါတက့ၢ ်
ကဲထီၣ်ကမျၢၢတ်ၢဂ့်ၢတ်ၢက်ျၤိလၢ ဒၣ်ုဒါ တဂၤဂၤဃုထံၣ်သ့ၣ်ညါဘၣ်အီၤသ့ညီကဒၣ်ဒီး
စူးကါ၀ဲတၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အံၤဒ်သိးကဃုထံၣ်နၢ့ ်န လံာ်ဖျၢၣ်ခူသူၣ် ခဲလၢာ်အဂီၢသ့်နၣ့်လီၤႋ

မ့မ့ၢတ်ခီ ဟၣ့်တၢစံ်းဆၢလၢအတတီတလိၤတဖၣ်လၢ နသ့ၣ်ညါဒၣ်ထဲနၤတဂၤဧၤိ
ဒီးပှၤအဂုၤအဂၤတသ့ၣ်ညါအီၤဘၣ်နၣ့်တက့ၢႋ် အဒိ တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢ ် မ့ၢသံ်ကွၢ-်

“နဆၣ်ဖိကီၢဖိ်အခီၣ်ထံးကတၢၢတ်ဒအုမံၤမ့ၢဒ််လဲၣ်”

နတၢစံ်းဆၢ ကမ့ၢ၀ဲ်ဒၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ်နါစိၤတဖျၢၣ်လၢ အဘၣ်တၢထု်းထီၣ်အီၤလၢန
တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် အအိၣ်သ့နၣ့်လီၤႋ

ပာ်ဃာ်တၢစံ်းဆၢလၢအတမ့ၢအ်တီဘၣ်တဖၣ်အံၤလၢနတၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်အပူၤသ့နၣ့်လီၤႋ

ဆိကမိၣ်ထီၣ်ပှာ်ယဲၤသနတ့ဖၣ်လၢ နစူးကါဘၣ်
တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢတ်ဖၣ်ဒီးကွၢထံ်ဆီတလဲကံွာ်နတၢစံ်း ဆၢတဖၣ်တက့ၢႋ်
တဘၣ်စူးကါလံာ်ဖျၢၣ်ခူသူၣ် (မ့တမ့ၢ)်တၢဘံ်ၣ်တၢဘ်ၢတၢသံ်ကွၢအ်တၢစံ်းဆၢတဖၣ်အံၤလၢ
ပှာ်ယဲၤသနအ့ါဘ့ၣ်အပူၤ (မ့တမ့ၢ)်လၢတၢဖံ်းတၢမ်ၤအဂုၤဂၤတဖၣ်အပူၤနၣ့်တဂ့ၤ.

တၢဘ်ျးစဲလာံဖ်ျၢၣ်ခူသူၣ်လၢပီးလအီါဖျၢၣ်အပူၤ

တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် တဖၣ်အံၤ ဟၣ့်ခဲွးဟၣ့်ယာ်နၤလၢ နကနာ်ုလီၤကွၢဘ်ၣ်နလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ်
လၢပီးလီအဂၤတဖျၢၣ်အအိၣ် ခီဖျ ိတၢဒ်းုဘျးစဲလံာ်ဖျၢၣ်ခူသူၣ်အက့ၢအ်ဂီၤပူၤနၣ့်လီၤႋ တၢအံ်ၤအခီပညီမ့ၢ၀ဲ်

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/security-question
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password


ဖဲနဘျးစဲနတၢခူ်သူၣ်လံာ်ဖျၢၣ်ခူသူၣ်အလံာ်တြာ်လၢ ပီးလီ တဖျၢၣ်အပူၤနၣ့်ဒီး
လဲာ်ဖျၢၣ်ခူသူၣ်တဖၣ်အံၤကအိၣ်သီထီၣ်၀ဲခဲလၢာ်လၢ နတၢပီ်းတၢလီ်အဂုၤအဂၤခဲလၢာ်တဖၣ်အအိၣ်နၣ့်လီၤ.

တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်တခါအံၤ ပာ်ကတီၤဃာ်နလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ်လၢ  “ပှာ်ယဲၤလီၢခ်ၢၣ်သး”
ပူၤသ့နၣ့်လီၤ.  အခီပညီနၣ့် အဘၣ်တၢပ်ာ်ခူသူၣ်အီၤလၢ လီၢယံ်ၤခီတၤု တၢဘ်ျးစဲတၢဂ့်ၢတ်ကျၤိမိၢပှ်ၢပူ်ၤ
နၣ့်လီၤႋ ဖဲနလိၣ်ဘၣ်နတၢခူ်သူၣ်လံာ်ဖျၢၣ်အခါ တၢရဲ်ၣ်ကျၤဲတၢသ့်ၣ်တဖၣ် အံၤ ကထုးထီၣ်က့ၤ၀ဲ ဒီး တၢ ်
ပာ်ဖျါထီၣ် နလံာ်ဖျၢၣ်ခူသူၣ်အတၢမ်ၤအံၤ ကကဲထီၣ်ဒၣ်အတၢလီ်ၤ.

တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ် လၢစူးကါအနၢီက်စၢအ်တၢဘ်ျးစဲတၢဂ့်ၢတ်ၢက်ျၤိမိၢပှ်ၢတ်ဖၣ်
ဒ်သိးကပာ်ဃာ် (မ့တမ့ၢ)်ကဒးုဘျးစဲဃာ် နလံာ်ဖျၢၣ်ခူသူၣ်အဂီၢတ်ဖၣ်အံၤ အမၤဘီၣ်ထီၣ်ညီထီၣ်တၢ ်
ဘၣ်ဆၣ် အဘၣ်တၢန်ာ်ုလီၤမၤဟးဂီၤအီၤညီနၣ့်လီၤႋ နလံာ်ဖျၢၣ်ခူသူၣ်တဖၣ် မ့ၢ ်အိၣ်ဘၣ်လၢ
နခီၣ်ဖၠူထၢၣ်ပူၤဒီးပှာ်ယဲၤလီၢခ်ၢၣ်သးအပူၤ ခံမံၤခံတီၤလၢာ်နၣ့် ပှၤနာ်ုလီၤမၤဟးဂီၤတၢတ်ဂၤ အလီၢတ်အိၣ်လၢ
ကဘၣ်ဟံးနၢ့န်ခီၣ်ဖၠူထၢၣ်လၢကကွၢဟ်ၣ်ုနၢ့ ်နလံာ်ဖျၢၣ်ခူသူၣ်အဂီၢန်ၣ့်ဘၣ်ႋ (အ၀ဲသ့ၣ်ကဘၣ်တိနာ်ုလီၤလၢ န
တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ် အ ဝီၢကူ်ာ်ခူသူၣ် အပူၤနၣ့်လီၤႋ)

တၢအံ်ၤတၢဘ်ၣ်ယိာ်အလီၢမ့်ၢအိ်ၣ်နၣ့်,  တဘၣ်ဒးုဘျးစဲနလံာ်ဖျၢၣ်ခူသူၣ်ဆူပှာ်ယဲၤလီၢခ်ၢၣ်သအပူတဂ့ၤ
မ့မ့ၢတ်ခီ ပာ်ဃာ်အီၤလၢနတၢပီ်းလီတဖၣ်အပူၤတက့ၢႋ်

ပာ်ကီၤဃာ် တၢမ်ၤနၢ့က့်ၤ လံာ်ဖျၢၣ်ခူသူၣ်တၢဂ့်ၢတ်ၢက်ျၤိမိၢပှ်ၢန်ၣ့်တက့ၢ.် ဘၣ်သ့ၣ်သ့ၣ်နကလိၣ်ဘၣ်အီၤလီၤ.
တၢမ်ၤနၢ့က့်ၤ တၢဂ့်ၢတ်ၢက်ျၤိအတၢမ်ၤအံၤ အကဲဘျုးဝဲဒီး နသူအီၤသ့ ဖဲနမၤဟါမၢဘ်ၣ်နလံာ်ဖျၢၣ်ခူသူၣ်
အတၢဂ့်ၢတ်ၢက်ျၤိသ့ၣ်တဖၣ်အခါ (မ့တမ့ၢ)် ဖဲနတၢပီ်းတၢလီ် အဘၣ်တၢဟ်ၣ်ုကံွာ်အီၤခါနၣ့်လီၤႋ
တၢရဲ်ၣ်ကျၤဲလံာ်ဖျၢၣ်ခူသူၣ်တခါအံၤ အါတက့ၢအိ်ၣ်ဒီးကျတဲဘိလၢတၢက်မၤနၢ့က့်ၤ
တၢဂ့်ၢတ်ၢက်ျၤိလၢအဟါမၢကံွ်ာ်တဖၣ်အဂီၢန်ၣ့်လီၤ. (မ့တမ့ၢ)် နစူးကါဝဲ တၢမ်ၤနၢ့က့်ၤတၢဂ့်ၢတ်ၢက်ျၤိ
အတၢရဲ်ၣ်တၢက်ျၤဲသ့နၣ့်လီၤႋ

တၢအု်ၣ်သးလၢကျအဲါပတီၢ ်ဒီး လာံဖ်ျၢၣ်ခူသူၣ်လၢတဘျအီဂီၢ ်

လံာ်ဖျၢၣ်ခူသူၣ် လၢအဂံၢဆူ်ၣ်ဒီးအလီၤဆီတဖၣ်အံၤ အမၤကီထီၣ်တၢလ်ၢ
ပှၤတဂ့ၤဘၣ်တဖၣ်အဂီၢလ်ၢကနာ်ုလီၤကွၢန်တၢဂ့်ၢတ်ကျၤိတဖၣ်အဂီၢန်ၣ့်လီၤႋ ဒ်သိးနကသ့
ဒီသဒၢအါထီၣ်နတၢဂ့်ၢတ်ကျၤိဆူညါအဂီၢ ်မၤမူထီၣ် တၢအ်ၣ်ုသးခံပတီၢ ်အံၤတက့ၢႋ်

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/two-factor-authentication


တၢဖံ်းတၢမ်ၤတနၤီနၤီ ဟၣ့်ဝဲဒၣ်အခဲွးလၢ တၢက်မၤ တၢအ်ၣ်ုသးလၢကျခံဲပတီၢ ်(တၢကိ်းစ့ၢကီ်းလၢ 2FA

တၢအ်ၣ်ုသးလၢကျအဲါပတီၢ ်(မ့တမ့ၢ)်တၢပ်ာ်ဂၢၢပ်ာ်ကျၢၤသးခံဆီ)  လၢလိၣ်ဘၣ်၀ဲဒၣ်ပှာ်ယဲၤစရီကစၢတ်ဖၣ်

ကတီၣ်ထီၣ်တၢဂ့်ၢအ်ၣ်ုသး ခံခါ (လံာ်ဖျၢၣ်ခူသူၣ် ဒီးတၢအ်ၣ်ုသးခံဆီတဆီ) ဒ်သိးကနာ်ုလီၤဘၣ်ဝဲလၢ

အနၢီက်စၢအ်တၢဂ့်ၢတ်ၢက်ျၤိစရီပူၤအဂီၢန်ၣ့်လီၤႋ

တၢအ်ၣ်ုသးခံဆီတဆီ ကမ့ၢ၀ဲ် တၢခူ်သူၣ်နၣ်ီဂံၢတ်ဖျၢၣ် (မ့တမ့ၢ)် နၣ်ီဂံၢတ်ဖျၢၣ်

လၢဘၣ်တၢထု်းထီၣ်အီၤလၢတၢရဲ်ၣ်ကျၤဲလီၤပူၤလၢအအိၣ်လၢ လီၤတဲစိအစဲးဖီကဟၣ်ပူၤနၣ့်လီၤ.

တၢအ်ၣ်ုသးပတီၢခံ်ဆီ လၢအအိၣ်လၢလီတဲစိပူၤအံၤ တၢမ်ၤအီၤသ့လၢကျခံဲဘိအံၤတဘိဘိသ့လီၤ-

● နလီတဲစိစိာ်စုအံၤ တၢူလိ်ာ် ဝဲဒၣ်တၢအ်ၣ်ုသးအကျၤိအကျတဲခါ လၢဒးုအိၣ်ထီၣ်၀ဲဒၣ်

တၢခူ်သူၣ်နၣ်ီဂံၢတ်ဖၣ် (ဒ်အမ့ၢ ်ကူကၢၣ်တၢအ်ၣ်ုသး (မ့တမ့ၢ)် ပှၤအၣ်ုသး) တဖၣ်သ့နၣ့်လီၤ.

(မ့တမ့ၢ)် နသူဝဲဒၣ် တၢပီ်းတၢလီ်ၢလီ်ၤလီၤဆီဆီတဖျၢၣ် (ဒ်အမ့ၢ ်YubiKey သ့၀ဲ)- (မ့တမ့ၢ)်

● လီၤတဲစိအတၢရဲ်ၣ်လီၤကျၤဲလီၤတၢအံ်ၤ ကဆှၢနၢ့န်ၤ SMS လံာ်ကဲွးတဘ့ၣ်လၢ

အပၣ်ဃုာ်ဒီးတၢဘံ်ၣ်တၢဘ်ၢနၣ်ီဂံၢအ်သီတခါ လၢနကဘၣ်ဒိလီၤအီၤဖဲနနာ်ုလီၤကွၢ ်

နတၢဂ့်ၢတ်ၢက်ျၤိစရီ တဘျလီၢလ်ၢအ်ခါနၣ့်လီၤႋ

နမ့ၢအိ်ၣ်ဒီးတၢဃု်ထၢတခါ ဃူထၢဘၣ် တၢအ်ၣ်ုသးအါတီၤအတၢရဲ်ၣ်တၢက်ျၤဲ (မ့တမ့ၢ)်
တၢပီ်းတၢလီ်လီၤဆီတဖျၢၣ် လၢတၢဒိ်းနၢ့ ်ဘၣ် တၢဘံ်ၣ်တၢဘ်ၢနၣ်ီဂံၢၢ်ခီဖျတိၢဆှ်ၢလံာ်တၢပ်ရၢ အကျ ဲ

အလီၢန်ၣ့်တက့ၢ.် တၢအံ်ၤမ့ၢတ်ၢအ်ညီလၢပှၤနာ်ုလီၤမၤဟးဂီၤတၢဖိ်အဂီၢလ်ၢကနာ်ုလီၤ
ဟံးနၢ့ဒီ်းဆှၢကဒါက့ၤတၢခူ်သူၣ်နၣ်ီဂံၢတ်ဖၣ်နၣ့် ဆူအနၢီက်စၢလီ်တဲစိပူၤ ညီဒိၣ်နၢ့ဒံ်း
တၢက်ဘျၢၣ်ဖျ၀ဲိဒၣ်တၢအ်ၣ်ုသးအကျၤိကျတဲခီနၣ့် လီၤႋ

တၢဖံ်းတၢမ်ၤတနၤီနၤီ ဒ်အမ့ၢ ်Google နၣ့် ပျစ့ဲၢကီ်းနၤလၢကဘီှထီၣ်
တဘျဂီီၢတ်ၢခူ်သူၣ်လံာ်ဖျၢၣ်တစူၣ်လၢအဘၣ်တၢကိ်းစ့ၢကီ်းလၢ တၢစူ်းကါလံာ်ဖျၢၣ်ခူသူၣ်တဘျဂီီၢ ်နၣ့်လီၤႋ
တၢသ့်ၣ်တဖၣ်အံၤ တၢဘ်ၣ်စဲးကျးံထီၣ် (မ့တမ့ၢ)် ကဲွးနၣ်ီလီၤလၢလံာ်ပူၤဒီးစိာ်ပၣ်ဃုာ်ဒီးနၤနၣ့်လီၤႋ
တၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်အံၤတဖျၢၣ်စုာ်စုာ် မၤတၢသ့်ထဲတဘျဂီီၢ ်အဃိ မ့ၢဘ်ၣ်တၢဟ်ၣ်ုကံွာ်အီၤခီဖျ ိ
တၢမဲ်ာ်ချဟံၣ်ုတၢဖိ် ဖဲနဒိနာ်ုလီၤအီၤအခါနၣ့်ဒီး တၢဘ်ျၣ်တဂၤအံၤစူးကါအီၤဆူညါအဂီၢတ်သ့
နတီမံၤလၢၤဘၣ်နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/password
https://support.google.com/accounts/answer/1066447?hl=en
https://authy.com/


တဘျဘီျ ီနကဘၣ်ပာဖ်ျါထီၣ်နတၢခူ်သူၣ်လာံဖ်ျၢၣ်

သဲစးတၢသိ်ၣ်တၢသီ်ဘၣ်ဃးဒီးတၢပ်ာ်ဖျါထီၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် အံၤလီၤဆီလိာ်သးလၢ

တၢလီ်ၢတ်တီၤဘၣ်တတီၤ နၣ့်လီၤႋ လၢတၢစံ်ၣ်ညီၣ်တၢသ့်အလီၢတ်နၤီအပူၤ,

နသ့ခီၣ်ဆၢတၢလ်ၢအဖိးမံဒီးသဲစးဒ်သိးနကဃ့နၢ့က့်ၤ နလံာ်ဖျၢၣ်ခူသူၣ်နၣ့်လီၤ. လၢတၢလီ်ၢအ်ဂုၤဂၤ

လီၢက်၀ီၤပူၤနၣ့် ဂ့ၢ၀ီ်တၢသိ်ၣ်တၢသီ်ဂုၤဂၤတဖၣ် ပျပဲဒိၣ်ပပှၢလ်ၢ ကနၣ်ဲလီၤတၢလ်ၢတၢက်ပာ်ဖျါထီၣ်တၢခူ်သူၣ်

- တၤုဒၣ်လဲၣ် ဒးုနာ်ုလီၤနၤဆူဃိာ်ပူၤ  ခီဖျလိၢအတယာ်၀ဲဒၣ်လၢ နသ့ၣ်ညါဘၣ် တၢခူ်သူၣ်လံာ်ဖျၢၣ် (မ့တမ့ၢ)်

နၣ်ီ၀ံာ်ခံ အဃိသ့ဒၣ်လဲၣ်နၣ့်လီၤႋ

တၢမ်ၤပျၤံမၤဖုးဒီးမၤဘၣ်ဒိဆါနၢီခိ်နၢီက်စၢအံ်ၤ အဘၣ်တၢစူ်းကါအီၤသ့ဖဲ တၢက်မၢဆူၣ်ဘၣ်ပှၤတဂၤဂၤ ဒ်သိး

ကတၢူဃ်ာ်ကံွာ် လံာ်ဖျၢၣ်ခူသူၣ် အဂီၢသ့်နၣ့်လီၤႋ (မ့တမ့ၢ)်ဘၣ်ဒီး

နကဃုထံၣ်လီၤနသးလၢတၢအိ်ၣ်သးတခါအပူၤ ဒ်အမ့ၢ ်တၢလဲ်ၤတၢက့်ၤတၢလ်ၢထံဆၢကီၢ ်ဆၢအလီၢ,်

လၢအမ့ၢတ်ၢလီ်ၢ ်ဖဲလၢပှၤဘၣ်မူဘၣ်ဒါအိၣ်ဒီးစိကမီၤတဖၣ် မၤစဲၤခံနၤ (မ့တမ့ၢ)် ဖီၣ်ကံွာ်နတၢပီ်းတၢလီ်တဖၣ်

ဖဲနမ့ၢဂ့်ၢလိ်ာ်လၢ နကဟၣ့်ဘၣ်နတၢခူ်သူၣ်လံာ်ဖျၢၣ် (မ့တမ့ၢ)် နဂ့ၢလိ်ာ်လၢ  တၢက်အိးထီၣ်ကံွာ်နတၢပီ်းတၢလီ်

အခါနၣ့်လီၤႋ

ပအိၣ်လီၤဆီဒီး တၢန်ၣ်ဲကျလဲၢတၢက်လဲၤခီဂာ်တၢဆူ်ကီၢအ်မဲရကၤကီၢဆ်ၢ တဘ့ၣ် လၢဟၣ့်ကူၣ်ဟၣ့်ဖး

တၢဂ့်ၢဘ်ၣ်ဃးဒီး တၢက်ဘၣ်ကွၢ ်ဆၢၣ်မဲာ်ဒီးတၢဃ့်နာ်ုလီၤကွၢတ်ၢဆူ်တၢပီ်းတၢလီ်တဖၣ်အပူၤဒ်လဲၣ်အဂ့ၢ ်

ဖဲလဲၤတၢက့်ၤတၢအ်ခါ (မ့တမ့ၢ)်ဟးထီၣ်လၢကီၢ ်အမဲရကၤကတီၢခ်ါအဂီၢန်ၣ့်လီၤႋ

မ့မ့ၢလ်ၢတၢအိ်ၣ်သးအဂုၤဂၤတဖၣ်အဂီၢန်ၣ့်  နကြၢးဆိကမိၣ်ဘၣ်ဃးတၢလ်ၢ ပှၤတဂၤဂၤ ကမၢ ဆူၣ်ဘၣ်နၤ

(မ့တမ့ၢ)် ပှၤဂၤတဖၣ် လၢကဟၣ့်နၤတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ် ဒီးတၢမ်နၤုကပိာ်ထဲွထီၣ်သးလဲၣ်နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/key


၀ီၢသ်ြတဖၣ်

ဒုၣ်ဒါ

န ဒၣ်ုဒါ မ့ၢပှ်ၤတဂၤ (မ့တမ့ၢ)်တၢက်ရၢကရိတဖု ဂုာ်ကျးဲစၢးတၢ ် ဒ်သိးကမၤဟးဂီၤခူသူၣ် နတၢဘံ်ၣ်တၢဘ်ၢအ

တၢပ်ညိၣ် တဖၣ်နၣ့်လီၤႋ ဒၣ်ုဒါတဖၣ် အိၣ်၀ဲ အါမံၤအါကလာ်ုသ့ လၢအဒိးသနၤ့ထီၣ်သးလၢ

တၢအိ်ၣ်သးဖီခိၣ်နၣ့်လီၤႋ အဒိ, ဘၣ်သ့ၣ်သ့ၣ်နကဘၣ်ယိၣ်တၢဘ်ၣ်ဃးဒီး ပှၤမၤကမၣ်သဲစးကီွၢမ့်ၣ်တဂၤ

ကကွၢဟ်ၣ်ုကွၢစု်းတၢလ်ၢ ပှာ်ယဲၤဖီခိၣ်ဖဲ တၢအီ်ၣ်ကစဲးကစီးတၢအ်လီၢတ်တီၤ (မ့တမ့ၢ)်

နတီၤဒၢးသကိးဖိတဖၣ် နာ်ုလီၤလၢနပှာ်ယဲၤစရီပူၤ ခီဖျတိၢစူ်းကါသကိး ခီၣ်ဖၠူထၢၣ်စူအပှာ်ယဲၤဘျးစဲ

လၢကၠိတဖျၢၣ်အပူၤ နၣ့်လီၤႋ အါစုအါဘျ ီတၢမ်ၤထီဒါတၢအံ်ၤ မ့ၢတ်ၢလ်ၢတၢပ်ာ်ပနၣ်ီအီၤလၢ

ကဲထီၣ်သးသ့နၣ့်လီၤႋ

နၣ်ီ၀ံာခံ်

လၢ ပှာ်ယဲၤခီၣ်ဖၠူထၢၣ်က့ၢဂီ်ၤဒိ အပူၤ,တၢဂ့်ၢတ်ၢက်ျၤိ တခါလၢဟၣ့်နၤ တၢသ့်တၢဘ်ၣ် လၢ  နက ပာ်ခူသူၣ်

(မ့တမ့ၢ)် ပာ်ဖျါ တၢက်စီၣ်တခါအဂီၢန်ၣ့်လီၤႋ

ဆီတလဆူဲတၢခူ်သူၣ်

ကျၣ်ဲကျဃုီာ် တၢဂ့်ၢတ်ၢက်ျၤိ (မ့တမ့ၢ)်တၢက်စီၣ် ဆူတၢဂံ်ၢတ်ၢဒ်းွသနိ

ဒ်သိးကလီၤဂာ်ဒ်တၢက်တိၤလၢအခီပညီတအိၣ်အသိး ဘၣ်ဆၣ် တၢအံ်ၤအဘၣ်တၢ ်

ဟံးနၢ့ဆီ်တလဲက့ၤအီၤဆူအခီၣ်ထံးခီၣ်ဘိသ့ခီဖျ ိပှၤတဂၤဂၤ (မ့တမ့ၢ)် ပီးလီတဖျၢၣ်လၢ ရဲၣ်ကျၤဲဘီှဘၣ်၀ဲဒၣ်

တၢဂ့်ၢတ်ၢက်ျၤိ တခါနၣ့်ဆူ တၢရဲ်ၣ်လီၤဘၣ်က့ၤအ (နၣ်ီ၀ံာ်ခံ တဘိ) နၣ့်လီၤႋ တၢအံ်ၤ ပာ်ပနၣ်ီကံွာ်၀ဲ

လၢမ့ၢမ်တၤတဂၤ နာ်ုလီၤကွၢဘ်ၣ် တၢဂ့်ၢတ်ၢက်ျၤိအံၤ (မ့တမ့ၢ)်တၢက်စီၣ်အံၤ သ့၀ဲလဲၣ်နၣ့်လီၤ.

ခီဖျလိၢတၢမ့်ၢတ်အိၣ်ဒီးနၣ်ီ၀ံာ်ခံလၢအဘၣ်နၣ့်ဒီး  တၢဘီှ်ဘၣ်ဆီတလဲဘၣ်လိာ်က့ၤ တၢဆီ်တလဲခူသူၣ်

ဒီးမၤနၢ့ဘ်ၣ်က့ၤဂံၢခီ်ၣ်ထံးတၢဂ့်ၢတ်ၢက်ျၤိတသ့လၢၤဘၣ်နၣ့်လီၤႋ တၢဆီ်တလဲဆူတၢခူ်သူၣ်အံၤ မ့ၢစဲ်းဖီ

ကဟၣ်အကျလီဲၤဆီတဘိ လၢဒးုအိၣ်ထီၣ်လံာ်တြူာ်လၢအဘၣ်တၢကိ်းအီၤလၢ ပှာ်ယဲၤခီၣ်ဖၠူထၢၣ်က့ၢဂီ်ၤဒိ

နၣ့်လီၤႋ

ပာဖ်ျါထီၣ်

https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/capability
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/cryptography


ဘီှထီၣ် လံာ်ကျၤိ (မ့တမ့ၢ)်တၢဂ့်ၢတ်ၢက်ျၤိ လၢကျၣ်ဲကျဃုီာ်သးတကျၤိ လၢတၢန်ၢပ်ၢၢအီ်ၤသ့နၣ့်တက့ၢ.်

တၢဆီ်တလဲဆူတၢခူ်သူၣ် အတၢပ်ညိၣ်အံၤ မ့ၢဒ််သိးတၢက်ဘီှထီၣ်လံာ်ကျၤိတဖၣ်

လၢအဘၣ်တၢပ်ာ်ဖျါထီၣ်က့ၤအီၤသ့ ခီဖျပှိၤတဂၤ (မ့တမ့ၢ)် ပှၤတဖု လၢအဘၣ်တၢတိ်ာ်ပာ်အီၤဒ်သိး

ကဒိးနၢ့တ်ၢက်စီၣ်အဂီၢန်ၣ့်လီၤႋ

မးစထၢၣ်တၢခူ်သူၣ်လာံဖ်ျၢၣ်

တၢခူ်သူၣ်လံာ်ဖျၢၣ် တဖျၢၣ်လၢအဘၣ်တၢစူ်းကါအီၤလၢ တၢက်အိးထီၣ်တၢလီ်ၢလ်ၢ

တၢပ်ာ်တၢခူ်သူၣ်လံာ်ဖျၢၣ်အဂုၤဂၤတဖၣ် (မ့တမ့ၢ)်

မ့ၢက်ျအဲဂၤတဖၣ်လၢတၢက်အိးထီၣ်ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ် (မ့တမ့ၢ)်တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အဂီၢ ်

နၣ့်လီၤႋ နကြၢးဘီှထီၣ် မးစထၢၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် လၢအဂံၢဆူ်ၣ်ကတၢၢတ်သ့ဖဲအသ့နၣ့်လီၤႋ

တၢခူ်သူၣ်၀ီၢကူ်ာ်

တၢခူ်သူၣ်၀ီၢကူ်ာ် မ့ၢ၀ဲ်ဒၣ် တၢခူ်သူၣ်လံာ်ဖျၢၣ် တကလာ်ုနၣ့်လီၤႋ ပစူးကါ “တၢခူ်သူၣ်၀ီၢကူ်ာ်”

ဒ်သိးတၢက်ပာ်ဖျါထီၣ် တၢဆိ်ကမိၣ်လၢအမ့ၢ၀ဲ်ဒၣ်  တၢစူ်းကါတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖျၢၣ်

လၢအဖုၣ်ကဲၣ်ဆိးအံၤဒီသဒၢနၤ တသ့တညီဘၣ်ဒီး မ့မ့ၢ ်လၢအထီတဖျၢၣ်နၣ့် ဂ့ၤဒိၣ်၀ဲနၣ့်လီၤ.

ပှာ်ယဲၤတၢဂီ်ၤဒိ XKCD အိၣ်ဒီးတၢတဲ်ဒးုနၢပ်ၢၢတ်ၢဂ့်ၢလ်ၢအ ဂ့ၤဒိၣ်မးနၣ့်လီၤႋ http://xkcd.com/936/

တၢခူ်သူၣ်လာံဖ်ျၢၣ်

တၢခူ်သူၣ်စံးတၢန်ၣ့် မ့ၢတ်ၢလ်ၢ အကြၢးတၢတိ်ၢန်ၣ်ီဖံးဃာ်အီၤ (မ့တမ့ၢ)်

ကဘၣ်တၢက်ဟကုယာ်အီၤဒီးပာ်ခူသူၣ်အီၤလၢကျတဲမံၤမံၤအပူၤ, ဒီးတကးဘၣ် မ့ၢတ်ၢလ်ၢ

တြပတာ်ုကံွာ်တၢန်ာ်ုလီၤဘၣ်ဆူတၢတ်မံၤမံၤအပူၤ ဒ်သိး ထဲဒၣ်ပှၤတဂၤဂၤလၢသ့ၣ်ညါ၀ဲဒၣ်

တၢခူ်သူၣ်လံာ်ဖျၢၣ် နာ်ုလီၤ၀ဲဒၣ် ကသ့အဂီၢန်ၣ့်လီၤႋ တၢအံ်ၤကမ့ၢတ်ၢလ်ၢ

အတြပတာ်ုကံွာ်တၢန်ာ်ုလီၤပှာ်ယဲၤစရီတဘ့ၣ် လၢပီးလီတဖျၢၣ်အပူၤ (မ့တမ့ၢ)်

တၢအ်ဂုၤဂၤတမံၤမံၤအပူၤအဂီၢန်ၣ့်လီၤႋ တၢခူ်သူၣ်လံာ်ဖျၢၣ်အဖးထီ လၢအပၣ်ဃုာ်ဒီး လံာ်ဖျၢၣ်အါဖျၢၣ်အံၤ

တၢကိ်းစ့ၢ ်ကီးအီၤလၢ “တၢခူ်သူၣ်၀ီၢကူ်ာ်” ဒ်သိးတၢက်ဒးုသ့ၣ်နၣ်ီထီၣ်က့ၤပှၤလၢအမ့ၢ ်တၢအံ်ၤတမ့ၢထဲ်

“၀ီၢသ်ြ” တဖျၢၣ်ဘၣ်လီၤႋ တၢလ်ၢ မးစထၢၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် အံၤအမ့ၢ၀ဲ်

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/password
http://xkcd.com/936/
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/master-password


အဂံၢခီ်ၣ်ထံးတၢခူ်သူၣ်လံာ်ဖျၢၣ်တခါလၢ တၢစူ်းကါအီၤဒ်သိးတၢက်အိးထီၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် အဂုၤဂၤလၢ

တၢရဲ်ၣ်ကျၤဲတၢခူ်သူၣ်လံာ်ဖျၢၣ် အပူၤ (မ့တမ့ၢ)်တၢခူ်သူၣ်လံာ်ဖျၢၣ်ပူၤဖျးဲလီၢအဲ်း(ပ)အပူၤနၣ့်လီၤႋ

တၢရဲ်ၣ်ကျၤဲတၢခူ်သူၣ်လာံဖ်ျၢၣ်

မ့ၢပီ်းလီတခါလၢ အပာ်ခူသူၣ် ဒီးကတီၤပာ် နတၢခူ်သူၣ်လံာ်ဖျၢၣ် သ့ခီဖျတိၢစူ်းကါ

မးစထၢၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် တခါ လၢအမၤမူထီၣ်၀ဲတၢဒ််သိး တၢက်စူးကါဘၣ်

တၢခူ်သူၣ်လံာ်ဖျၢၣ်အါမံၤအါကလာ်ု လၢပှာ်ယဲၤသနလီ့ၤဆီတဖၣ်အပူၤဒီး အတၢဖံ်းတၢမ်ၤတဖၣ်အပူၤ သ့၀ဲ

တၤုဒၣ်လဲၣ် လၢတဘၣ်တိၢန်ၣ်ီဃာ်အီၤဘၣ်နၣ့်လီၤႋ

ခီၣ်ဖၠူထၢၣ်ဃၢဟု်ၣ်ဘျၣ်တၢ ်

ခီၣ်ဖၠူထၢၣ်ဃၢဟ်ၣ်ုဘျၣ်တၢ ်နၣ့်မ့ၢ ် ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲမၤအၢမၤသီတၢ ်အတၢကိ်းဖုၣ်တဖျၢၣ် :

ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲ တဖၣ်လၢ အဘၣ်တၢတ်ထီ့ၣ်အီၤလၢ   အကထုးထီၣ်

တၢဟ်းူတၢဂဲ်ၤလၢနတလိၣ်ဘၣ်အီၤတဖၣ်လၢ နစဲးဖီကဟၣ်ပီးလီအပူၤနၣ့်လီၤ.  ခီၣ်ဖၠူထၢၣ်အဃၢတ်ဖၣ် မ့ၢ၀ဲ်

ခီၣ်ဖၠူထၢၣ်ဃၢဟ်ၣ်ုဘျၣ်တၢ ်နၣ့်လီၤႋ မ့ၢစ့်ၢကီ်းခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ်လၢ

ဟၣ်ုခူသူၣ်ကံွာ်တၢခူ်သူၣ်လံာ်ဖျၢၣ်, မၤနၣ်ီမၤဃါခူသူၣ်နဂ့ၢန်ကျၤိ (မ့တမ့ၢ)် တြူာ်သံကံွာ်န တၢဂ့်ၢတ်ၢက်ျၤိ

နၣ့်လီၤႋ

တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢ ်

တၢက်မၤလၢထီၣ်ပဲှၤထီၣ်ဘၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ်အဂီၢ,် တၢမ်ၤကျၤိကျတဲနၤီနၤီစူးကါ၀ဲ

“တၢဘံ်ၣ်တၢဘ်ၢအတၢသံ်ကွၢ”် နၣ့်လီၤႋ တၢသံ်ကွၢတ်ဖၣ်အံၤ

မ့ၢတ်ၢလ်ၢနသ့ၣ်ညါအတၢစံ်းဆၢထဲတဂၤဧၤိနၣ့်လီၤႋ တၢဂ့်ၢကီ်လၢတၢဘံ်ၣ်တၢဘ်ၢတၢသံ် ကွၢအ်ဂီၢန်ၣ့်မ့ၢ၀ဲ်

အ၀ဲသ့ၣ်မ့ၢ၀ဲ်ဒၣ် တၢခူ်သူၣ်လံာ်ဖျၢၣ်အဂၤတဖၣ် လၢတၢဒ်းွတယာ်အီၤသ့ (မ့တမ့ၢ)်တၢထံ်ၣ်သ့ၣ်

ညါအတၢစံ်းဆၢသ့၀ဲနၣ့်လီၤႋ ပဟၣ့်ကူၣ်ဟၣ့်ဖးနၤလၢ မ်နကပာ်ဘၣ်တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အံၤ ဒ်

တၢခူ်သူၣ်လံာ်ဖျၢၣ် အဂၤ တဖၣ်အသိး - ဒးုအိၣ်ထီၣ်၀ီၢကူ်ာ်လၢ အိၣ်ဖးထီ,  လီၤဆီ၀ဲ, ဒီး ကဆံကဆဲွ၀ဲ

ဒီးကမ့ၢလံ်ာ်ဝီၢကူ်ာ် လၢအစံးဆၢဘၣ်တၢသံ်ကွၢတ်ဖၣ် ဒီး မၤနၣ်ီပာ်အီၤလၢတၢပူ်ၤဖျးဲအလီၢတ်တီၤတီၤတက့ၢႋ်

ဒ်သိး ဆူညါတဘျလီၢစ့တၢးသံကွၢန်ၤလၢနမိၢအ်မံၤခၢၣ်သးမ့ၢဒ််လဲၣ်နၣ့်ဒီး နကြၢးအိၣ်ကတဲာ်ကတီၤနသးလၢ

နကစံးဆၢဘၣ်အီၤလၢတၢတ်မံၤမံၤ ဒ်အမ့ၢ ်“Correct Battery Horse Staple - ဟီၣ်ခိၣ်ကဲသီ သဘဲှဖီ

မ့ၢမ်တၤတ ့မတၤဘီှ” နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/data
http://password/


တၢအု်ၣ်သးခံပတီၢ ်

“တၢတ်မံၤမံၤလၢနသ့ၣ်ညါ ဒီးတၢတ်မံၤမံၤလၢအိၣ်ဒီးနၤ” တၢန်ာ်ုလီၤပှာ်ယဲၤစရီ အကျၤိကျတဲဖၣ်

လၢလိၣ်ဘၣ်ထဲဒၣ် ပှာ်ယဲၤစရီအမံၤဒီး တၢခူ်သူၣ်လံာ်ဖျၢၣ် ဒီး မ့ၢတ်ၢအ်ညီလၢပှၤဂၤမၤနၢ့ဘ်ၣ်၀ဲ ((မ့တမ့ၢ)်

တယာ်ကွၢ၀ဲ်) အတၢဂ့်ၢတ်ၢက်ျၤိ နၣ့်သ့၀ဲနၣ့်လီၤႋ တၢဖံ်းတၢမ်ၤတဖၣ်လၢအဟၣ့်ခဲွးဟၣ့်ယာ်၀ဲဒၣ်

တၢအ်ၣ်ုသးခံပတီၢ ်အံၤ လိၣ်ဘၣ်စ့ၢကီ်း၀ဲလၢနကဟၣ့်လီၤဆီ တၢပ်ာ်ဂၢၢ ်ပာ်ကျၢၤ

လၢနမ့ၢပှ်ၤတဂၤလၢအစံးဆၢတၢန်ၣ့်အသိးနၣ့်လီၤႋ တၢအ်ၣ်ုသးခံဆီတဆီ ကမ့ၢ၀ဲ်ဒၣ် တၢခူ်သူၣ်နၣ်ီဂံၢ ်

တဖျၢၣ် လၢတၢဆှ်ၢနၢ့န်ၤ  လၢနလီပရၢပူၤ (မ့တမ့ၢ)်လၢနလံာ်ပရၢပူၤ,

မ့ၢန်ၣ်ီဂံၢတ်ဖျၢၣ်လၢဘၣ်တၢဘီှ်ထီၣ်အီၤခီဖျ ိခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတခါလၢ ပၢဆှၢရဲၣ်ကျၤဲ

နလီတဲစိစိာ်စုတဖျၢၣ် (မ့တမ့ၢ)် ပီးလီအလီၤဆီတဖျၢၣ် ဒ်အမ့ၢ ်USB တၢအ်ၣ်ုသး လၢနစိာ်ဘၣ်အီၤ

ဒီးနစူးကါဘၣ်အီၤလၢတၢက်ပာ်ဂၢၢပ်ာ်ကျၢၤလၢနမ့ၢမ်တၤလဲၣ်ကသ့အဂီၢန်ၣ့်လီၤႋ ခီပနာ်ံတဖၣ် ဒ်အမ့ၢ ်

စ့တၢးတဖၣ် ဒီး  ပှာ်ယဲၤခီပနာ်ံဖးဒိၣ်တဖၣ် ဒ်အမ့ၢ ်Google, PayPal ဒီး Twitter တဖၣ်အံၤ

ဟၣ့်၀ဲဒၣ်အခဲွးလၢ တၢက်အိၣ်ဒီး တၢအ်ၣ်ုသးခံပတီၢ ်နၣ့်လီၤႋ

http://password/
https://ssd.eff.org/en/glossary/two-factor-authentication

