TITAKUROSO PELU
ELOMIRAN

https.//ssd.eff.org/en/about-surveillance-self-defense

G LOCALIZATION LAB




Ero igborosaféfé ati ayélujara ti ma itakargso pelu elomiran rorun ju ti atéyinwa lo, sugbon
0 ti mu isé alami gbooro si i layé ti a wa yii. Lai gbégbeéseé to laamilaka ti y6o daabo bo ibi-
1kOko re, awon eléti-ofe | maa téti si ipe, atéjisé, imeeli, isé-ijé oniwaransesa, ipe ohun
16rii IP, (VoIP) itakuroso aworan fidio, ati isé-ijé ero-alatagba re.

Layimoye igba ni itakurgso ojukoroju 1aabo to pé ju éro-ayélukéara tabi éro-ibanisoro lo.
Nitori béé, ohun té dara ni sise ni lati lo iyi-data-pada-si-odu-aabo opin-dé-opin bi o ba n
takurgso 16ri isasopd fun aabo itakurgsoo re.

Bi eni méji ba fé takurgso ti won ko si fé ki enikéta 6 f'etik6 o (fun apeere, Akiko ati Boris)
gbodo se agbajade kokoro airi. Ki Akiko 6 to fi isé-ijé ransé si Boris, 0 lo iyédupadafaabo si
kokoroo Boris ti 6 fi j& wipé Boris nikan 16 1€ tu iyi-data-pada-si-odu-aabo yii. Léyin igba
néa ni yoo fi isé-ijé ti a ti yi oduu ré pada fan aabo ranse 16ri éro ayélujara. Bi enikéni ba n
téti si itakurdso Akiko ati Boris - kéda bi won ba ri gna wo apese ti Akiko n 10 fi se oluransé
isé-ijé (gégé bi isamulo imeelii ré) - odu ti a yi pada fan aabo nikan ni wén maa ri, won ko
ni lé ka isé-ijé naa. Bi Boris ba gba &, 6 ni lati lo kokoroo re lati fi ta u ki 6 ba jé riri ka.
ly6dupadafaabo opin-dé-opin gba akitiyan té po, stgbon 6 jé ona kan soso ti onlo fi le
s'ayewo aabo itakargso lai siyéméji nipa aabo gbagede ti won ni 10. Ipésé miiran, bii Skype,
fi yé wipé oun n lo iyddupadafaabd opin-dé-opin sibé 6 jo wipé won ko 10 6. Ki

itakurQso 0 ba leé se irt isé yii, eyikéyii iyi-data-pada-si-odu-aabo ti 6 16 méa 1o le ni ikolu
apese gan-an, wo 0 bayii, bi ijoba ba pa a lase lati se béé.

O lé ka iwé apiléko Freedom of the Press Foundation, iyi-data-pada-si-odu-aabo sisé fun
ekuanrére ase 10rii bi a se n lo iyédupadafaabo opin-dé-opin fun aabo isé-ijé oniwaransesa
ati imeeli. Ri i daju pé o ye SSD isalé yii wo:

- Oro akoso 16ri kokord iyi-data-pada-si-odu-aabo gbogboogbo ati PGP

-Biaselé: lo OTR fun Windows

-Biaselé:lo OTR fin Mac

Bi 0 ba n pé 6rii ero-ibanisoroo orii tabili tabi |6rii éro-ibanisoroo alagbééka, a ko lo yi-
data-ré-pada-si-odu-aabo opin-dé-opin fun ipé re. Bi o ba n lo éro-ibanisoroo alagbeéka,
ero-iléwo ati op6 agbaféfé-oro-ka le maa lagbara to 16ri ipéé re. Sibé bi itakurdsoo re ba
gba isasop0 koja, o |é ni ikolu lati apé ilé-isé isasop ero-ibanisoro ati pélu itanka,
ijobakijoba tabf &jo ti 6 ni agbara 16rii ilé-isé éro-ibanisoroo re. Ona té rorun ju lo fan aridaju
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lyi-data-pada-si-odu-aabo opin-dé-opin 16ri itakuroso ohun ni lati lo VolP.



Kiyeésara! Awon apéseé VolP t6 jé gbajumo, gégé bii Skype ati Google Hangout, maa i lo
lyi-data-pada-si-odu-aabo isikaro ki awon atéti si itakuroso 6 maa le € gbg, amoésé apése
tikara won l& méaa gbo. O da 16ri, awose idéruba re, &yi 1@ jé isoro, 6 si [&@ ma&a jésoro. Awon
apese to ba n lo ipée VolP ti a ti yi oduu ré pada fun aabo ni:

- WhatsApp

- Signal

- Jitsi

- Silent Phone
- Zphone

Fun itakurgso VolP ti a ti yi data re pada si oduu fun aabo, eni méjééji to n takurdso gbodo
lo isé-airidimu kan naa (tabi eyi ti 6 bara won mu).

Atéjisé ti a mo bi eni m'owo (SMS) 0 lo lyi-data-pada-si-odu-aabo opin-dé-opin. Bi o ba fé fi
isé-ije ti a ti yi data re pada si oduu aabo ranse 16ri ero-ibanisoro re, o 0 se lo isé-airidimu
lyi-data-pada-si-odu-aabo fun isé-ijé oniwaransesa dipo atgjisé.

Dié nina awon isé-ijé oniwaransesa ti a ti yi data ré pada si oduu aabo ifénuko ti won.
Wayi, e wo 6 bayii, awon onloo Signal 16ri Android ati iOS 1é sor botiboti pela aabo 16rii
gbagede wonyi.

Aapu ti maa n yi odl itakuroso pada fan aabo peli OTR 16ri eyikéyii isasopo to 1 lo XMPP
ni ChatSecure, ti 6 tamo si wipé 6 1é s'asayanan ninu orisirisi isé-ijé adadurd ti 6 hun ¢
nind aimoye t6 wa.

Atejisé ti a mo bi eni m'owo (SMS) 0 lo iyi-data-pada-si-odu-aabo opin-dé-opin. Bi o ba fé fi
isé-ijé ti a ti yi data re pada si oduu aabo ransé I6ri éro-ibanisoro re, o 0 se lo isé-airidimu
lyi-data-pada-si-odu-aabo fun isé-ijé oniwaransesa dipo atéjisé.

Dié nina awon ise-ijé oniwaransesa ti a ti yi data re pada si oduu aabo ifenuko ti won.
Wayi, e wo 6 bayii, awon onloo Signal 16ri Android ati iOS & sord bétiboti pelu aabo 16rii
gbagede wonyi.

Aapu ti méaa n yi odl itakuroso pada fan aabo péli OTR 16ri eyikéyii isasopd to 1 lo XMPP
ni ChatSecure, ti 6 timo si wipé 6 lé s'asayanan ninu orisirisi isé-ijé adaduaré ti 6 hun o
nind aimoye t6 wa.

Ifénuko iyi-data-pada-si-odi-aabo opin-dé-opin fun itakaroso alatejisé oju-ese to se i 10 16ri
oniraurd isé ni Aisi-lakosilé (OTR).

Awon irinsé té ni OTR ninG peld isé-ijé oniwaransesa ni :



- Pidgin (fun Windows tabi Linux)

- Adium (fan OSX)

- ChatSecure (fun iPhone and Android)
- Jitsi (Linux,

- Windows, Mac OS)

- Pidgin (fan Windows tabi Linux)

- Adium (fan OSX)

- ChatSecure (fun iPhone and Android)
- Jitsi (Linux,

- Windows, Mac OS)

Opo apésé imeéli fan o laaye lati ye imeeélii wo 16ri itakan asawarikiri, gégé bii Firefox tabi
Chrome. Ninu apésé wonyi, itileyin wa fan HTTPS, tabi iyi-data-pada-si-odu-aabo ipele-
isikaro. O 1é mo bi apése imeélii re ba pése itiléyin HTTPS fun o bi o ba wolé sind itakan-
imeeli re ati URL ori oke asawarikirii re ti 6 beré pela léta HTTPS nipo HTTP (fan apeere:
https://mail.google.com)

Bi apése imeéli re ba ni itiléyin fan HTTPS, sugbon ti ko se béé, gbiyanju ki o paarg HTTP
pélt HTTPS nint URL ki o si tin ojuuwé naa té. Bi o b4 fé idanilju wipé HTTPS lo mda
|6 ni gbogbo igba 16ri ibudo ti 6 ba wa, gba éda afilé HTTPS Nibigbogbo silé fan lilo 6rii
asawarikiri Firefox tabi Chrome.

Apese imeéli itakun agbayé té maa n lo aato-abawa HTTPS ni :

- Gmail
- Riseup
- Yahoo

Apeseé itakun-imeeli miiran fan o laayeé lati yan HTTPS gégé bi abawa ti o le yan ninu aato
re. Eyi t6 gbajumo ju lo ni Hotmail t'6 si i se béé doni.

,,,,,

HTTPS, ti a tin mo si SSL tabi TLS, maa n yi data itakurgsoo re pada-si-odu-aabo ki
elomiran 6 maa ba a ri i ka l6rii isasopo re. Eyi 1& kan awon ti e jo 1 lo WiFi kan naa ni
papako ofuurufa tabi ni ilé ijeun, awon elomiran ni ibiisé tabi ilé iwé, alakooso ilé-isé
apésée (ISP) re, olé apanilara, ijoba, tabi ajo agbofinrd. itakardso ti o fi ransé 16rii itakan
asawarikirii re, titi kan itakun oju-iweé ti o 1o ati ohunina imeeli re, iwé-iranti ibudo-itakun-
agbayé ati isé-ijé, lilo HTTP dipdo HTTPS f'aaye gba adojukoni lati di itakurdsoo re I0wo ati
ka a.



HTTPS ni ipilésé lyi-data-pada-si-odu-aabo itakun asawarikirii re ti a f'owo si fan éniyan
gbogbo. O dabii siso okln aabo ijékoo bi o ba i wa oko.
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MmO O ni awon ohun ti HTTPS ki i se. Bi o ba fi imeeli ranse 16ri HTTPS, apesée imeeli re
y00 si ri @da itakurosoo re ti data 0 yi odl ré pada fun aabo. ljoba ati agbéfinrd e ri data re
pelu iwé ase. Ni il America, Op0 apesee imeeli 16 ni ilana ati akosilé pé won y6o wi fun o
bi awon ijoba ba I'awon-on fé é ri data re gégé bi onlo, niwdn igba t'ase ba f'aayé gba won,
sugbon ilana yii ki i se tipa, ati pé |0po igba ni ofin ko fun apése layé lati so fun onlo wipé
ijoba béere fun data re. Apésee imeeli, gegeé bii Google, Yahoo, ati Microsoft, te atejadeé
iroyin mimo gaara té n s'alayé iye ibéére fan data onlo ti won ti gba, ila t'é béére fan un, ati
iye igba ti ilé-isé naa ti fi data sowo si ijoba.
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wose idéruba re ba ni ijoba tabi agbdéfinrd nind, tabi o ni idi miiran fan aifaayegba
pesee imeeli lati fi ohunindu imeeli re ransé si enikéta, o Ié fé € maa lo iyi-data-pada-si-
du-aabo opin-dé-opin fan itakurgsoo imeeli re.
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PGP (tabi ibi-ikoko té dara ju) ni iyédupadafaabo opin-dé-opin ti 6 dara ju fun imeéli re. Bi
o0 balo 6 I16na té ye, 6 maa da aabo bo itakurgsoo re. Fun ekuanréré alayé 16ri bi o se lé fi ati
lo iyédupadafabo PGP fan imeeli re, wo:

- Bi a se n: lo PGP fun Mac OS X
- Bi a se n: lo PGP fun Windows
- Bi a se n: lo PGP fln Linux

ly6dupadafabo opin-dé-opin A daabo bo ohunind itakaroso re ni, ki i daabo bo itakurdso
tikarare. Ki i ddabo bo métadata - ti i s'apejuwe ohun gbogbo nipa data, ti 6 fi kan ila akori
imeeli re, tabi eni ti 6 n takuroso pela ati igba ti o takuroso.

Métadata yii le pesee gbogbo asiiri nipaa re nigba ti ohunintu itakurgso re h be nikoko.
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Métadata nipa ero ibanisoro re Ié k6 ohun ikoko ati asiirii re gbogbo sita. Fun apeere:

- Won mo wipé o pe ilé isé ibalopo eéro-ibanisoroo laago 2:24 aaro ati pé o soro fun iséju
18, sugbon won ko mo koké ohun ti o sor nipa.

- Won mo wipé o pe ila éro-ibanisoroo pajawiri adiparaeniléwo lati ori afara Golden Gate,
sugbon kéko oro jé ipamo.

- Won mo wipé o bailé isé asayéwo kokoro HIV sorg, ati onisegun-un re, ati ilé-isé
adojutofo ileraa re ni wakati kan naa, sugbon ohun ti e jo so ni won ko mo.

- Wén mo wipé o gba ipé lati NRA ijoba ibilé lasiko ipolongo ilodisi ofin ibon, ati ipé ti o pe
asofin ati asoju ilé ighimo ijoba Iéyinwa, sugbdn ohunind ipé naa wa ni ipam¢ fan ijoba.

- Won mo wipé o pe onimg-nipa-nnkan-omobinrin, o soro fun wakati kan abg, o si pe ajo
ifetosomobibi ibile 16jo yen naa, sugbon ko s'éni t'é6 mo ohun ti e soro nipa



Bi 0 ba n pé l6ri éro-ibanisoroo alagbeékd, iwifan nipa ibi ti o ti n pe ni métadata. L'édun
2009, oloselu Green Party, Malte Spitz pe Deutsche Telekom 1€jo pela ipa ki won pesé data
itakurgso oun 16ri éro-ibanisorgo fin osu meéfa, 6 si gbé e fun iwé iroyin German. Kedere ni
alo atabg ighésee Spitz han nind aworan ti won fun un.

Apeere kan ni bi Tor ati HTTPS se 1 sisé po lati daabo bo ohunintu itakurosoo re ati
métadata re I6juran awon adojukoni, o le fé ye alayé yii wo.
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O fé okété ohun aabo alakodbeére?

1. Yiyan Irinséé Re

2. Did4aabo Araa Re 16ri Ero-alatagba
3. Idiyelé Ewuu Re

4. Titakuroso Pelu Elomiran

5. Sisé Oro-ifiwolé to L'agbara

6. Fifi aabo bo Data Re

7. Ki ni iyédupadafaabo?



