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Lilo Alakd6so Ord-Ifiwolé fan iséda Oro-ifiwolé té Lagbara
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Atinantanlod oro-ifiwolé jé ona aabo ti ko dara. Bi oséré ibi ba gba oro-ifiwolé ti o ti tan 10 16ri

0Opolopd isé mu, won lé r'éna wo inu isamulo re. Tori idi eyi ni 6 fi dara ti 6 si pon dandan ki a
ni 0polopo oro-ifiwolé té lagbara, to si yara 0to.

Ni rere, alakodso oro-ifiwolé le seranwo. Alakodso oro-ifiwolé niirinsé ti i maa h seda ati fi

oro-ifiwolé pam¢ fan o, ki o ba le lo oniraura oro-ifiwolé 16rii onirdurd ibudo-itakun-agbayé la
si wipé 6 ha a s'agbari.

Alakoodso oro-ifiwolé:

i

- Méa nn sagbajade oro-ifiwolé t6 soro fin omo-eniyan lati mo.
- Maa n fi 0goro oro-ifiwolé si ipamo (ati esi fun ibéeré aabo) pelu aabo to péye.

Daabo bo oro-ifiwoléeé re pela oro-ifiwolé oltiwa (tabi gbéléhun ifiwolé oléro kan)

KeePassXC ni irufé aldkooso oro-ifiwolé to jé irinsé isisilé ofé. O le tgjuu irinse yii séri ero-
ayarabiasa agbélétabili re tabi ki o fi s'inlu asawakiri ibudé-itakun re. KeePassXC ki i fi
ayipada ti o ba se nigba ti o ba 1o 6 pam¢ fanra re, bi 6 ba d'asé silé léyin ti o ti fi oro-ifiwolé
kun tile, o le padanuu re titi 1aélaé. O lé yi eyi pada ninu aato.

O 1 gbérod boya alakodso oro-ifiwolé ni irinsé t6 td si 0? Bi ota nla bii ijoba ba n lépaare, o lé
maa jé bée.

Ranti:

- Lilo alakodso oro-ifiwolé maa n sédaa ikinna kan soso.

- Alakodso oro-ifiwolé jé ilépa gbangba fun ota.

- Iwadii sini niyé wipé opolopo alakodso oro-ifiwolé ni ipaléara lé ba.

Bi okan-an re ko ba balé 16ri idojuko ori éro ayarabiasa oléwo iyebiye, o 1€ lo eyi ti ko gba
wahala pupo.

O lé seda oro-ifiwolé afowose (wo "bi a se 1 lo dice fun iséda oro-ifiwolé alagbara™ nisale) ko
0 silé, ki o tojuu ré sibi t6 I'dabo.

Duro, se agbari ké ni 6 ye ki a ha oro-ifiwolé si ati ki a maa ko ¢ silé rara? Loo6to, ko bura bi
a ba ko 0 silé, ki a si fi pamo sibikan bi asunwon ikéwoési afisapo re, eyi yoo ta ¢ ji b'oro-
ifiwolé ti o ko silé ba di awati tabi bi won ba ji i.

O ni awon ¢ro-ifiwolé alagbara ti 6 ye ki o ha s'agbari. Awon ni:

- Oro-ifiwolé fan érood re



-Oro-ifiwolé fun lyi-data-pada-si-odu-aabo (bii iyi-data-pada-si-odu-aabo diiski kikan)
-Oro-ifiwolé olawa, tabi gboléhun ifiwolé oldrd kan, fan alakooso oro-ifiwoléé re
- Oro-ifiwolé imeéli re.

Isoro kan ti awon ééyan ba n yan oro-ifiwolé funra won ni pé awon ééyan ko mo bi a se i se
asayan lairotélé ati alaisotélé. Ona iséda ord-ifiwolé t6 lagbara ti 6 si se é ranti ju ni bi a ba lo
dice ati akasile oro lati yan oro lairotéle. Lapapd, awon org wonyi ni "gboléhun ifiwolé oloro
kan." "Gboélohun ifiwolé olorg kan" ni irafé oro-ifiwolé alaabo té6 maa n gan. Fan iyi-data-pada-
si-odu-aabo diiski ati alakodso oro-ifiwoléé re, 6 kéré ju, yan oro méfa.

Ki ni se ti 6 fi ye ki o lo 0ro méfa? Ki ni dé ti 6 fi ye ki o fi dice se isajo 0r¢ onigbdléhun kan
lairotélé? Bi oro-ifiwolée re ba se gun t6 ni ko ni fi md u roran fan éro ayarabiasa ati éniyan
lati lamo, fidio alalayé kan re é.

Gbiyanja ki o lo asakale oro EFF lati se gboléhun ifiwolé oloro kan.

Bi adojuko ba dojuko éro ayarabiasaa re tabi éroo re, ti isé-airidima alami wa 6rii re, isé-
airidimu alami le maa wo ¢ bi o ba n te oro-ifiwolé oliwaa re. Tori nda 6 pon dandan ki ero

ayarabiasaa re ati eroo re 6 wa ni mimo, ki o maa si ise-airidima aidara bi o ba i lo alakodso
oro-ifiwolé.

Kiyésara fun "ibéeré aabo" ti ibudé-itakun-agbayé n 10 fi se ifesémulé idanimoo re.
Idahun 6dodo si ibééré wonyi maa i wa ni aréwotéo gbogboogho ti yoo si gbé eri ti ota Ie 10 fi
fo oro-ifiwolée re koja yanyan.

Kaka béé, fi idahun ti ki i se ddodo pdnbélé ti enikan yato si ire ko mo silé. Fun apeere, bi
I’.

"Ki ni oruko eranko ilé ti o féran akokoo re?"

Idahun re le jé oro-ifiwolé alairotéle ti alakodso oro-ifiwolée re gbajade. O le fi idahun
aisododo ponbélé wonyi s'indu alakodso oro-ifiwolée re.

Ronu nipa ibudé-itakun ti o ti lo ibéére aabo ri ki o si gbéro nipa iyipada ési re. Maa lo 0ro-
ifiwolé tabi ibéére aabo kan naa fun gbogbo isamulo fan gbogbo ibudo-itakun-agbayée tabi
ise.

Opo alakooso oro-ifiwolé n fi adye gba oro-ifiwoléé re 16ri gbogbo éro - nipa amusisépo. Eyi ni
pé bi o ba mu oro-ifiwolée re sisé po 1ori éro kan, yéo safikun 16ri éro iyoku.



Alakodso oro-ifiwolé le fi oro-ifiwolée re pamo "s'indu kukukuru," ti 6 timo si wipé a ti yi data
re pada si odu aabo sinu apése arowoto. Bi o ba niloo oro-ifiwoléé re, alakodso oro-ifiwolé
wonyi yoo se agbajade oro-ifiwolé, yoo si tu oro-ifiwolé ti a ti yi pada si odu aabo fanra ré.
Aldkooso oro-ifiwolé ti n fi apesee tire se ipamo tabi iranw¢ amusisép oro-ifiwoléé re rorun
bii kaasinnkan, sugbon ipalara idojuko le ba won.

Bi o ba fi oro-ifiwolée re pama si ori éro ayarabiasa ati s'indu kukukuru, adojukoni ko ni i lo
erg ayarabiasaa re lati mo oro-ifiwolée re. (Won ni lati o gbdlohun ifiwolé olorg kan ti
alakooso oro-ifiwolée re.)

Bi eyi ba kan 6 gbongbon, maa mu oro-ifiwolée re sisé po s'intu kukukuru, kaka béé fi won
pamo soéri eroo re.

Tojuu iképamo ilée data oro-ifiwolée re tori aiiseémo. Akopamd wuld bi o ba padanu ilé data
oro-ifiwoléeé re latari idasésilé, tabi ti éroo re ba di jiji.

Aladkooso oro-ifiwolé saba maa n ni gna lati se akopamo faili, tabi ki o lo isé akdépamo t6
Wopo.

Oro-ifiwolé alagbara, alaraotd ki i ma u rorun fan oséré ibi lati raayeé wo isamulo re fan
iferiladi oléna méji.

Awon is¢é kan a maa fan ni ifériladi olona méji (ti a tin n pé ni 2FA, ifériladi olona pupo tabi
iferiladi igbése méji), ti onlo gbodo lo ohun méji (oro-ifiwglé ati ona miiran) lati raaye wo

isamuld won. Ona keji 1 jé odu alaloléékan tabi onka ti éro alagbééka gbajade.

Ona méji ni a | fi se ifériladi olona méji 16ri ero-ibanisord alaghééka:

Ero-ibanisoroo re lé sisé ifériladi lati se agbajade odu aabo (gégé bii Afériladi Google tabi
Authy) tabi ki o lo éro isé airidimu aladaaduro (gégé bii YubiKey); tabi
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Kaka ki o gba afilé odu aabo, o lé yan isé ifériladi tabi ero isé-airidimu aladaadard. O rorun
fun adojukoni lati s'atindari odu wonyi séri ero-ibanisoroo ti won ju idakoja aferiladi lo.

Awon isé kan, gégé bii Google, nda maa n f'adye gba o lati s'agbajade akasilé oro-ifiwolé
érinkan soso, ti a tin 1 pé ni oro-ifiwolé alaloléékan. O ye ki a té é sori iwé tabi ko 0 silé ki a
maa gbé e Kkiri. Eékan soso ni 0kdokan oro-ifiwolé wonyi n sise, tori naa bi isé-airidimu alami
b4 ji okan, olé nda ko ni le & 10 6 fun ohunkéhun 16jo iwaju.

Bi iwo tabi ilé-iséé re ba ni irinsé itakuroso tire, isé-airidimu ofé wa laroowoto
f'aayégpa iferiladi oléna méji lati raayé wo eroo re. Wa isé-airidimu ti 6 je ti is
ifiwolé Erinkan soso Adalori Akoko" tabi RFC 6238.

ti 6 se é 10 lati
isilé "Oro-



Ofin nipa siso oro-ifiwolé yato lati ibikan dé omiran. Nigba miiran o I& ko jalé ki o maa fin
enikéni ni oro-ifiwolée re, nibo miiran éwewe ofin ibile faaye gba ijoba lati béere fun oro-
ifiwolé enikéni - ati paapaa fi 0 si atimolé bi o ba jé afurasi ti 6 mo oro-ifiwolé tabi kdkoro kan.
A le lo idéruba ipalara ojukoroju lati fi gba oro-ifiwolé lowo eeyan. Tabi ki o ba araa re ninu
isélé kan, bii ririn irin ajo s'6dikeji ila, nibi ti awon alase lé ti da o daré tabi gba éroo re bi o ba
ko lati fun won ni oro-ifiwolé tabi si eroo re.



