VISION

Cybersikkerhed
1 den finansielle
sektor



Vision

Den danske finansielle sektor skal kunne imgdega den
foranderlige trussel fra cyberkriminalitet og derved til
enhver tid kunne

m levere en sikker og effektiv infrastruktur

m fastholde danskernes tillid til de digitale Igsninger i
den danske finansielle sektor.
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Vi vil styrke Vi vil styrke samarbej- Vi vil gge
sektorsamarbejdet det med relevante opmarksomheden
og forbedre handle- interessenter nationalt og viden om
mulighederne for og internationalt cybersikkerhed

de enkelte aktgrer

September 2022



Cybersikkerhed
I den finansielle
sektor

Over hele verden bliver den finansielle sektor og andre kritiske sam-
fundssektorers it-systemer angrebet af bade kriminelle og statsspon-
sorerede aktgrer. Danmark er et af de mest digitaliserede samfund

i verden. Dette, sammenholdt med at store vaerdier handteres, gor
finanssektoren i Danmark til et mal for cyberkriminalitet. Center for
Cybersikkerhed har i en reekke &r vurderet, at risikoen for cyberkrimi-
nalitet mod den danske finansielle sektor er meget hgj.

Cyberangreb er en potentiel trussel mod finansiel stabilitet

Den finansielle sektor er afhangig af komplekse it-systemer for at
fungere, og samtidig er penge- og realkreditinstitutterne forbundet pa
tveers af sektoren via datacentraler, betalings- og afviklingssystemer.

Et stabilt finansielt system beror bl.a. p3 tilliden til, at der sker kor-
rekt og fortrolig registrering af transaktioner, at afviklingen af beta-
linger og vaerdipapirhandler sker rettidigt, og at systemer er sikre og
tilgaengelige. Gentagne cyberangreb pa virksomheder og systemer i
den finansielle sektor kan - selv om det enkelte angreb ikke umid-
delbart har samfundsmaessige konsekvenser — svaekke tilliden til det
finansielle system. Enkeltstdende, men omfattende cyberangreb, der
kompromitterer kritiske systemer, har potentiale til at saette hele eller
vaesentlige dele af sektoren ud af drift i en periode. Cyberangreb i det
finansielle system er dermed en potentiel trussel mod finansiel stabi-
litet.

De enkelte aktgrer i den finansielle sektor har stor fokus pa it-sikker-
hed, herunder pa at gore deres systemer robuste over for cybertruslen.
Forbundetheden i den finansielle sektor betyder imidlertid, at der er
behov for en feelles og koordineret indsats mod den tiltagende cyber-
kriminalitet. Nationalbanken satte emnet pa Det Systemiske Risikorads
dagsorden i december 2015, og ved opfglgende drgftelser med den
finansielle sektor var der bred enighed om det hensigtsmaessige i

at etablere et formaliseret sektorsamarbejde. P& den baggrund blev
FSOR, Finansielt Sektorforum for Operationel Robusthed, nedsat. FSOR
havde sit fgrste mgde i juni 2016.
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Finansielt Sektorforum for Operationel Robusthed

FSOR er et samarbejdsforum mellem myndigheder og vigtige aktgrer

i den finansielle sektor, som har til formal at gge den operationelle
robusthed pa tvaers af sektoren, herunder robustheden over for cyber-
angreb. FSOR har til opgave! at:

= sikre et fzelles overblik over operationelle risici, der kan ramme pa
tvaers af sektoren og potentielt true den finansielle stabilitet i Dan-
mark

®  beslutte og sikre gennemfgrelsen af faelles tiltag til at sikre den
finansielle sektors robusthed over for store operationelle haandelser,
herunder cyberangreb

® skabe rammer for samarbejde og videndeling, bade inden for sekto-
ren, mellem forskellige sektorer og internationalt.

FSOR opdaterer jaevnligt en risikoanalyse pa sektorniveau?, som udggr
omdrejningspunktet for FSOR’s og Danmarks Nationalbanks initiativer
til at gge cyberrobustheden. Risikoanalysen identificerer for det fgrste
risici, der kan true finansiel stabilitet i Danmark, og giver for det andet
et struktureret grundlag for at prioritere mellem tiltag, der kan reduce-
re risici.

En reekke kilder inddrages i risikoanalysen til at identificere de risici,
som den finansielle sektor star over for. Det omfatter bl.a. kortlaeg-
ning af centrale forretningsprocesser, kortlaagning af systemmaessi-
ge afhangigheder, tidligere haendelser, trusselsvurderinger og input
fra FSOR-medlemmerne, herunder input fra en arlig undersggelse af
FSOR-medlemmernes stgrste bekymringer i relation til operationel
robusthed. Blandt de centrale initiativer, der er taget p& baggrund af
risikoanalysen, er:

= En detaljeret kriseberedskabsplan p& sektorniveau til at sikre en
koordineret indsats pa tvaers af den finansielle sektor i tilfeelde af
en systemisk krise. Beredskabsplanen supplerer medlemmernes
egne kriseplaner og det nationale kriseberedskab, NOST. Det er
essentielt med beredskabsplaner pd forskellige niveauer, da ope-
rationelle handelser vil forekomme til trods for gode forebyggen-
de tiltag. Til illustration kan naevnes, at kriseberedskabet under
covid-19 videreformidlede viden om situationsbilledet p& tveers af
den finansielle sektor p& baggrund af de enkelte organisationers
indrapporteringer til beredskabet. Kriseberedskabsplanen bliver te-
stet Isbende og opdateres og forbedres pa baggrund af de opsam-
lede erfaringer.

®  Et TIBER-testforlgb for de vigtigste aktgrer i den finansielle sektor,
som Danmarks Nationalbank og aktgrerne i samarbejde har etable-
ret. TIBER star for Threat Intelligence Based Ethical Red-teaming,
og den danske implementeringsguide for udfgrelsen af testene tager
udgangspunkt i et rammevaerk, der er overordnet udviklet af Den
Europaeiske Centralbank. I en test skal testdeltagere identificere
sakaldte etiske hackerangreb og stoppe/forhindre angreb fra at ggre

Se Kommissorium for FSOR for uddybning (/ink).
Se "Metodehdndbog for FSOR's risikoanalyse” (/ink).
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https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Documents/FSOR__kommissorium.pdf
https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Documents/Metodeh%C3%A5ndbog%20for%20FSORs%20risikoanalyse.pdf

skade. Nationalbanken er myndighed for TIBER-DK? og under-
stgtter udfgrelsen af testene.

® Regelmeaessig undersggelse af cyberrobustheden i den finansielle
sektor, herunder identifikation af generelle problemstillinger pad
tveers af sektoren koblet med videndeling og individuelle tilbage-
meldinger til deltagerne foretaget af Danmarks Nationalbank.

®  Udvikling af en feelles baseline for cyberrobusthed, som kan an-
vendes pa frivillig basis af organisationer i den finansielle sektor.
Baseline har til formal at give konkrete og malbare anbefalinger
omkring cyberrobusthed pa forskellige omrader, fx databeskyttel-
se og governance.

= Feelles fokus pa at @ge niveauet af databeskyttelse for sektorkri-
tiske data og evnen til at sikre en sikker og effektiv genopretning
efter et cyberangreb.

® Inddragelse af kritiske leverandgrer i FSOR-arbejdet med det for-
mal at bringe leverandgrerne teettere pa sektorens aktgrer.

FSOR har desuden et taet samarbejde med Risikoforum for Gensidi-
ge Afhaengigheder (RGA)* der arbejder pd at gge den operationelle
robusthed mellem de centrale systemer i infrastrukturen. Risici, som
identificeres i RGA, men som ikke kan mitigeres i regi heraf, Igftes til
FSOR.

FSOR’s vision om at imgdegd den foranderlige trussel fra cyberkrimi-
nalitet er retningsgivende for FSOR's initiativer som de ovennasvnte
og det arbejde, der igangseettes i de enkelte penge- og realkredit-
institutter, datacentraler, betalings- og afviklingssystemer. Derved
skal arbejdet i FSOR bidrage til at sikre, at den finansielle sektor til
enhver tid kan

® |evere en sikker og effektiv infrastruktur og

= fastholde danskernes tillid til de digitale Igsninger i den danske
finansielle sektor.

Det er afggrende, at den finansielle sektors kunder har tillid til sek-

toren og til de digitale Igsninger, som sektoren anvender. Tilliden er

en forudsaetning for at kunne indfri det vaekst- og innovationspoten-
tiale, som digitaliseringen af samfundet medfgrer.

3 TIBER-DK var et af de fgrste TIBER-programmer i Europa. Se Nationalbankens hjemme-
side for yderligere information om TIBER-DK (/ink).
4  Se Danmarks Nationalbanks hjemmeside for yderligere information om RGA (/ink).
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https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Sider/TIBER-DK.aspx
https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Sider/Risikoforum-for-gensidige-afhaengigheder-RGA.aspx

Indsatsomrader

For at realisere visionen har FSOR gennemfgrt en raekke

initiativer inden for tre overordnede indsatsomrader:
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Styrket sektorsamar-
bejde og forbedrede
handlemuligheder for
de enkelte aktgrer

FSOR skal danne ramme
om et styrket sektorsamar-
bejde og forbedre sektorens
handlemuligheder i forhold
til cyber- og it-sikkerheds-
trusler. Et staerkere sektor-
samarbejde skal bidrage

til at styrke de enkelte
aktgrers muligheder for

at handtere cyber- og it-
sikkerhedstrusler.

Steerkere samarbejde
med relevante
interessenter nationalt
og internationalt

FSOR skal styrke samarbej-
det med relevante interes-
senter bade nationalt og
internationalt med henblik
pa at dele erfaringer og
best practice for imgde-
gaelse af cyberkriminalitet.
Dette for at forbedre bade
FSOR-medlemmernes og
interessenternes konkrete
handlemuligheder.
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@get opmeaerksomhed
og viden om cyber-
sikkerhed

FSOR skal bidrage til at sikre,
at alle aktgrer i den finansielle
sektor har den ngdvendige
viden, kompetencer og mulig-
heder for at beskytte sig imod
cyber- og it-sikkerhedstrusler.
Arbejdet i FSOR skal samtidig
bidrage til at styrke de enkel-
te aktgrers indsats i relation
til deres kunders opmaerk-
somhed og kompetencer
vedrgrende cybersikkerhed.




Deltagere i FSOR

Penge- og
realkreditinstitutter

Betaling- og
afviklingssystemer

Datacentraler

Brancheorganisationer

Myndigheder

Forsikrings- og
pensionsselskaber

Andre relevante
organisationer

Nationalbanken varetager
formandskab og sekretariat for FSOR.




