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Résumé 
 
Le présent rapport de recherche a pour objet d’aider les gens à comprendre l’incidence sur leur vie privée 
de la mise en réseau d’une multitude d’objets connectés d’usage courant qui sont dotés d’un 
identificateur unique — c’est-à-dire l’Internet des objets. Il est primordial de se pencher dès maintenant 
sur ces enjeux puisque l’innovation technologique rapide, la demande des consommateurs et la baisse 
des coûts favorisent le développement et l’adoption d’une nouvelle génération de capteurs à faible 
consommation d’énergie. Ces capteurs, intégrés aux biens de consommation et à l’infrastructure, 
peuvent accroître le risque de suivi et de profilage qui caractérise l’environnement actuel des appareils 
mobiles et des accessoires intelligents à porter sur soi. En l’absence de mesures de protection adéquates, 
ces nouveautés peuvent présenter des risques considérables pour notre vie privée.  
 
Le présent rapport donne un aperçu des technologies de l’Internet des objets et explore plus 
particulièrement leur utilisation dans le commerce de détail et à la maison. Il aborde ensuite quelques 
défis liés à ce nouvel environnement dans l’optique d’enjeux précis liés à la protection de la vie privée : le 
profilage des consommateurs, la responsabilité, la transparence et l’éthique dans la collecte des données, 
les droits d’accès et de correction, le modèle de consentement actuel ainsi que les défis liés à la sécurité 
des appareils et de l’information.  
 

Introduction 
 
On a comparé l’Internet des objets à un réseau d’électricité1 ou à un système nerveux planétaire2 pour 
illustrer ce phénomène à la fois omniprésent et invisible qui fera partie intégrante de notre tissu social. 
 
En général, l’expression « Internet des objets » désigne la mise en réseau d’objets physiques au moyen 
d’Internet. L’Internet des objets n’est pas un concept nouveau puisque les appareils communiquent entre 
eux depuis bon nombre d’années. Le phénomène actuel présente toutefois plusieurs caractéristiques 
nouvelles : 

§ les appareils électroniques et objets d’usage courant, en particulier les biens de consommation, 
sont de plus en plus conçus pour favoriser la communication interopérable au moyen de 
capteurs et de la connectivité Internet;  

§ les capteurs sont de plus en plus perfectionnés;  
§ les objets et les appareils ont la capacité de se connecter de façon invisible et de communiquer 

un large éventail d’information en ligne et hors ligne (notamment l’emplacement, des données 
biométriques, les achats effectués et l’historique de navigation en ligne); 

§ les appareils de l’Internet des objets sont maintenant abordables et accessibles pour les 
particuliers et les organisations de toutes les tailles, y compris les petites et moyennes 
entreprises (PME); 

§ toutes les organisations peuvent utiliser l’infonuagique et l’analytique des mégadonnées pour 
emmagasiner de l’information, la communiquer et tirer des conclusions sur leur clientèle.  
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Les gouvernements, les entreprises et les autorités de protection des données partout dans le monde 
tentent – avec raison – de prévoir les répercussions possibles de l’Internet des objets. Sur la scène 
internationale, plusieurs experts, intellectuels et concepteurs de technologies prévoient3 de profondes 
transformations politiques, sociales et économiques, principalement au chapitre de la protection de la vie 
privée et de la surveillance. Des gouvernements en Europe4 et aux États-Unis5 ont entrepris des 
consultations publiques afin d’explorer les répercussions attendues. De nombreuses associations de 
l’industrie mènent actuellement des projets liés à l’Internet des objets6. De même, le groupe de travail 
Article 29 sur la protection des données, mis sur pied par la Commission européenne et composé de 
représentants des autorités européennes de protection des données, a adopté une opinion sur l’Internet 
des objets7 dans laquelle il énumère un certain nombre de risques graves pour la vie privée et formule 
des recommandations détaillées pour gérer ces risques. 
 
En se faisant l’écho de plusieurs des messages contenus dans l’opinion du groupe de travail Article 29, 
des autorités internationales de protection des données ont adopté la Déclaration de Maurice sur 
l’Internet des objets8. Dans cette déclaration, des organismes de réglementation ont formulé plusieurs 
observations et ont conclu que la quantité, la qualité et la sensibilité des données recueillies au moyen 
des capteurs sont si élevées que ces données devraient être considérées et traitées comme des données 
personnelles. Ils ont commenté les modèles d’affaires qui devraient selon eux découler de l’Internet des 
objets, en reconnaissant que la valeur de l’Internet des objets ne se trouve pas dans les appareils 
eux-mêmes, mais dans les nouveaux services connexes et les données qu’ils permettent de recueillir et 
de combiner. Les organismes de réglementation ont également mentionné que la transparence constitue 
une importante préoccupation et soutiennent que le consentement obtenu sur la base des politiques 
actuelles en matière de protection de la vie privée — souvent 
longues et complexes — ne sera probablement pas un 
consentement éclairé. Ils ont en outre exprimé de vives 
préoccupations concernant les défis en matière de sécurité que 
pose l’Internet des objets.  
 
Les pratiques actuelles de profilage, de suivi et de ciblage des 
particuliers ou des groupes par des organisations de toutes sortes 
sont appelées à devenir plus nuancées, spécifiques et précises 
dans l’Internet des objets. Si un appareil est relié à nous d’une 
façon ou d’une autre, il devient un point de données qui peut être 
suivi et examiné par quiconque souhaiterait brosser un portrait de 
nos comportements9. Les entreprises chercheront à exploiter ces 
données pour élaborer de nouveaux modèles d’affaires et délaisser 
progressivement la seule vente d’« objets » de façon ponctuelle, 
par exemple des détecteurs de fumée à pile, au bénéfice de 
services payants à valeur ajoutée, par exemple la surveillance et la 
détection d’incendies à distance. 
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Les données générées par ces appareils, leurs interactions et leur capacité de révéler de l’information 
contiguë sur nos activités quotidiennes constitueront des éléments cruciaux de l’analytique des 
mégadonnées par les gouvernements et le secteur privé. Ces développements présenteront des défis de 
taille pour les cadres législatifs qui protègent la vie privée et la sécurité des renseignements personnels et 
pourraient permettre d’exercer une cybersurveillance et une surveillance physique parfaitement 
intégrées. 
 
La communication d’information pertinente sur les risques pour la vie privée afin de permettre aux 
consommateurs de faire des choix éclairés demeure un défi dans l’espace mobile, en particulier en raison 
des petits écrans et de l’attention intermittente des utilisateurs, comme nous l’avons décrit dans notre 
document d’orientation à l’intention des concepteurs d’applications mobiles10. Dans le cas des 
accessoires intelligents à porter sur soi, que nous avons explorés dans un autre rapport de recherche11, il 
est encore plus difficile de communiquer à l’utilisateur de l’information pertinente au moment voulu dans 
un format accessible et compréhensible. L’Internet des objets, dans lequel la capacité informatique 
pourrait devenir entièrement invisible à l’utilisateur, rend l’information sur les risques d’atteinte à la vie 
privée encore plus opaque et fait en sorte qu’il sera encore plus difficile d’obtenir un consentement 
éclairé. 
 
 

1. Qu’est-ce que l’Internet des objets? 
 
Il existe différentes définitions et représentations graphiques12 de l’Internet des objets, qui comprennent 
pour la plupart les éléments suivants :  
§ des capteurs, appareils ou « objets » peu coûteux, répandus et dotés d’un identificateur unique; 
§ la capacité d’exécuter une commande ou de réagir à une commande; 
§ l’intégration à une infrastructure réseau dynamique 

mondiale ou à un « réseau de réseaux »; 
§ l’utilisation de protocoles de communication standard 

et interopérables; 
§ la connexion du monde physique au cyberespace; 
§ des « objets » physiques et virtuels qui ont des 

« identités, des caractéristiques physiques et des 
personnalités virtuelles »;  

§ des appareils qui communiquent sans intervention 
humaine et qui sont autoconfigurables; 

§ des appareils qui génèrent des données stockées dans 
le nuage et qui supposent le traitement, l’agrégation et 
l’analyse de données13. 

L’Internet des objets contient des éléments de différents degrés de complexité, allant de simples 
étiquettes d’identification à des communications complexes de machine à machine14. Les objets sont de 
plus en plus dotés de capacités informatiques et de capacités de communication qui permettent de 
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reproduire et de remplacer les observations et les sens humains dans le monde virtuel15. Les caméras de 
circulation mises en réseau et l’identification par radiofréquence des envois dans la chaîne 
d’approvisionnement sont des exemples bien connus. Des dispositifs de géolocalisation permettent 
maintenant de trouver nos clés d’autos16, nos animaux17 et même nos enfants ou nos parents âgés ou 
grands-parents18. La surveillance à distance de la température et de l’activité dans nos maisons est 
également de plus en plus courante. Nous commençons à porter des accessoires qui permettent de 
surveiller et de suivre notre niveau de forme physique et de produire un bilan de notre condition 
physique. Les compteurs d’électricité intelligents nous aident à suivre notre consommation à la maison. 
Les automobiles branchées détectent elles-mêmes leurs problèmes; elles peuvent recevoir de 
l’information sur la congestion routière et transmettre de l’information sur nos habitudes de conduite 
aux compagnies d’assurance, ce qui peut avoir une incidence sur nos primes. 

Aperçu des technologies utilisées 
L’Internet des objets utilise plusieurs technologies, notamment l’identification par radiofréquence (IRF), 
les communications en champ proche, la communication de machine à machine ainsi que les réseaux 
sans fil de capteurs et de positionneurs. 
 
§ L’IRF est une technologie fondamentale de l’Internet des 

objets qui sert principalement à suivre et à localiser des objets. 
Au cours de la dernière décennie, le Commissariat à la 
protection de la vie privée du Canada a produit19 et financé 
plusieurs ressources sur les répercussions de l’IRF sur la 
protection de la vie privée. Cette technologie permet de relier 
entre eux toutes sortes d’objets inanimés que nous utilisons 
couramment20.  

§ Les communications en champ proche peuvent être vues 
comme une évolution de l’IRF et consistent en un moyen à 
faible consommation d’énergie et de courte portée de 
transférer par la technologie sans fil de petites quantités de 
données entre des appareils21.  

§ La communication de machine à machine renvoie 
généralement à l’Internet des objets pour les applications 
industrielles, opérationnelles et commerciales, tandis que 
l’Internet des objets proprement dit est analysé davantage 
sous l’angle des applications de consommation22.  

§ Les capteurs sans fil sont différents des technologies d’IRF 
puisqu’ils mesurent des caractéristiques de notre 
environnement physique comme la pression, la chaleur et 
l’humidité23. 

§ Les positionneurs transforment en actions l’information ou l’énergie provenant des capteurs, en 
les transmettant à un autre mécanisme ou système d’alimentation en électricité qui sert par 

« Compte tenu de la quantité 
phénoménale de données 
présentes dans l’Internet des 
objets, il ne fait aucun doute 
que l’Internet des objets, 
dans son ensemble, est de 
nature personnelle. Si vous 
pouvez consulter, relier et 
associer une identité et des 
activités dans l’Internet des 
objets, vous serez en mesure 
d’écrire une biographie que 
les mères de famille 
trouveront scandaleuse et 
qui brisera des mariages. 
Dans tous les cas. » 
[traduction]  
 
The Privacy Engineer’s Manifesto, 
2014 

http://www.priv.gc.ca/
http://link.springer.com/chapter/10.1007/978-1-4302-6356-2_1/fulltext.html
http://link.springer.com/chapter/10.1007/978-1-4302-6356-2_1/fulltext.html
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exemple à réchauffer ou à rafraîchir une pièce24. Aucune intervention humaine n’est nécessaire 
dans le processus décisionnel25. 

Les notes26 qui se trouvent à la fin du présent rapport de recherche contiennent des ressources sur 
l’histoire27 et le fonctionnement technique de l’Internet des objets. 
 
Bien que l’expression « Internet des objets » comprenne le terme « Internet », la structure des réseaux 
désignés par cette expression est beaucoup plus diversifiée que celle d’Internet. Par exemple, un réseau 
maillé peut être un Internet des objets puisque chaque point de connexion ou nœud du réseau est 
connecté aux autres nœuds qui l’entourent au lieu de passer par un routeur central28. Toutefois, dans la 
plupart des maisons, le routeur sert de lien entre les appareils connectés à Internet et le monde 
extérieur29.  
 
Le traitement des données dans l’Internet des objets peut se faire de différentes façons; il peut être fait 
localement, dans l’appareil comme tel, ou à distance, ce qui suppose que l’information est envoyée pour 
être traitée dans des serveurs centralisés situés ailleurs. Lorsque des machines communiquent 
directement entre elles, un appareil recueille l’information au moyen d’un capteur. Ce capteur utilise 
ensuite un émetteur radio qui envoie les données dans un réseau filaire ou un réseau sans fil. Les réseaux 
sans fil peuvent être des réseaux cellulaires ou des réseaux qui utilisent la technologie satellite ou Wi-Fi 
pour les communications à grande portée, ou Bluetooth, ZigBee et l’IRF pour les communications à 
courte portée30. Une fois que les données arrivent à destination, elles peuvent être analysées et un autre 
appareil ou une personne peut poser une action en fonction de cette analyse31.  

Prévisions de croissance du marché 
Les prévisions de croissance du marché de l’Internet des objets sont très favorables. Selon la recherche 
menée par la International Data Corporation sur 36 cas d’utilisation dans certaines industries au Canada, 
ces cas d’utilisation à eux seuls entraîneront des investissements de 6,5 milliards de dollars en 201832. 
BI Intelligence estime que 1,9 milliard d’appareils d’usage courant et appareils industriels qui étaient 
auparavant inertes sont déjà connectés à Internet, qu’il s’agisse de parcomètres ou de thermostats 
résidentiels, et prévoit que ce nombre dépassera la barre des neuf milliards d’ici 201833. Selon 
ABI Research, il y a plus de 10 milliards d’appareils connectés à un réseau sans fil dans le marché actuel, 
et plus de 30 milliards d’appareils devraient l’être d’ici 202034. Cisco Systems prévoit que ces appareils 
seront au nombre de 50 milliards d’ici 2020, ce qui représente un marché de 15 milliards de dollars35, 
tandis que Gartner prévoit que la valeur économique totale créée par l’Internet des objets sera de 
1 900 milliards de dollars d’ici 202036. Le McKinsey Global Institute affirme que l’Internet des objets 
pourrait avoir un impact économique de 2 700 à 6 200 milliards de dollars annuellement d’ici 202537 et 
que les ventes de capteurs ont progressé de 70 % par année depuis 201038.  
 
Ces prévisions reposent sur un ensemble d’innovations et de changements39 : 

§ l’émergence de technologies sans fil normalisées, de petite taille et à très faible consommation 
d’énergie; 

§ l’accès abordable à l’informatique mobile; 
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§ la tendance observée chez les concepteurs d’applications à déplacer l’information de la couche 
application vers la couche réseau ou le nuage; 

§ l’amélioration des communications de machine à machine; 
§ la croissance des mégadonnées et de l’analytique, et l’essor du suivi de la santé et de la 

condition physique au moyen d’accessoires à porter sur soi40; 
§ la croissance constante de la capacité et de la rapidité des réseaux à des coûts toujours plus bas; 
§ la personnalisation de l’expérience enrichie liée à l’utilisation des objets; 
§ la mise en œuvre de l’IPv6, ce qui permettra de fournir suffisamment d’adresses pour que tous 

les appareils puissent se connecter41. 

Toutefois, des observateurs de l’industrie ont relevé des obstacles importants à la mise en œuvre de 
l’Internet des objets42 : 
§ le coût des capteurs et des positionneurs doit être assez bas pour favoriser une vaste utilisation; 
§ des normes d’interopérabilité et de sécurité doivent être mises en place pour les capteurs, les 

ordinateurs et les positionneurs43; 
§ des solutions adéquates doivent être appliquées pour répondre aux préoccupations en matière 

de protection de la vie privée et de sécurité. 

Les sections qui suivent présentent des exemples d’applications de l’Internet des objets dans le 
commerce de détail et à la maison. 
 

2. Utilisations particulières dans le commerce de détail 
 
La pratique de l’analytique dans le commerce de détail continue d’évoluer. Au moment de la rédaction du 
présent rapport, il était déjà possible d’analyser le comportement des consommateurs 
automatiquement, efficacement et discrètement. Les principaux facteurs qui favorisent cette évolution 
sont les appareils électroniques (téléphones intelligents, tablettes électroniques, etc.) que beaucoup de 
gens portent sur eux quand ils font des courses. Ces appareils émettent fréquemment de l’information en 
utilisant leurs interfaces radio (p. ex. les technologies cellulaires, Wi-Fi et Bluetooth), souvent à l’insu de 
la personne qui porte l’appareil ou sans son intervention. Cette information est très utile pour les 
détaillants qui souhaitent suivre et reconnaître les consommateurs lorsqu’ils se déplacent dans leur 
magasin ou qu’ils y reviennent à plusieurs reprises. 
 
Les commerces de détail utilisent depuis longtemps différentes formes d’analytique pour recueillir des 
données sur les consommateurs pendant qu’ils magasinent. Les détaillants ont notamment recours à des 
observations dans le magasin, à l’analytique vidéo et au déploiement de faux clients, qu’ils combinent 
avec l’information que le consommateur soumet volontairement, notamment en répondant à des 
sondages sur la satisfaction de la clientèle. Les avancées technologiques font toutefois en sorte que les 
méthodes évoluent pour faciliter l’analytique au moyen d’importants ensembles de données recueillies 
automatiquement comme l’historique des achats, l’information recueillie au moyen des cartes de fidélité 
et les profils de consommateurs provenant de courtiers en données.  
 
Le suivi dans l’Internet des objets peut aider une entreprise à gérer ses actifs, à effectuer le contrôle de 
ses stocks et à mieux aménager son magasin. Les renseignements plus détaillés obtenus peuvent servir à 
effectuer des analyses poussées à des fins de marketing et de profilage. Le suivi des appareils personnels 
mobiles (comme les téléphones intelligents) représente également pour les commerces traditionnels un 
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moyen amélioré de « connaître » les consommateurs qui se rendent dans leur magasin, un peu comme le 
font les commerçants virtuels et en ligne au moyen de témoins et d’autres technologies. Les techniques 
avancées de suivi et de profilage peuvent être utilisées de façon invisible, mettre à contribution des tiers 
à l’insu des particuliers et permettre un regroupement de l’information en ligne et hors ligne, comme les 
habitudes de déplacement (dans un magasin ou dans une ville), la navigation en ligne, l’historique des 
achats et l’activité dans les médias sociaux. Il est important que les personnes sachent dans quelle 
mesure leurs allées et venues, leur emplacement et leurs interactions courantes qui peuvent sembler 
normales font l’objet d’une surveillance lorsqu’elles entrent dans un magasin traditionnel ou en sortent.  
 
Les appareils grand public et « objets » qui peuvent « communiquer » en permanence avec une 
entreprise peuvent transmettre de l’information de nature personnelle parfois délicate. Les détaillants 
s’intéressent particulièrement aux données que ces objets transmettent ainsi qu’à l’interaction des 
consommateurs et des détaillants qui peut avoir lieu lorsque les objets en question sont utilisés. Cette 
information peut être utilisée de différentes façons pour approfondir l’analyse des comportements des 
consommateurs et améliorer les pratiques commerciales. Selon une étude menée en 2014 sur le 
commerce de détail au Canada par Deloitte et commandée par le Conseil canadien du commerce de 
détail :  

 
Le magasin n’est plus simplement un magasin, mais un 
point de convergence des opinions, des évaluations, des 
médias sociaux, de la technologie mobile, des attentes, 
de l’expérience, de la technologie et des attitudes, ce qui 
crée des connexions.44 
 
C’est cette convergence des technologies qui rend 
possible l’omnicanal, et au cœur de ce processus se 
trouvent les données maîtresses. Les données, qu’elles 
portent sur des articles, des consommateurs ou des 
fournisseurs, doivent être structurées, analysées et 
disponibles pour avoir de la valeur.45 [traduction] 
 
 

 
Bien qu’un détaillant puisse disposer de plusieurs canaux pour joindre les consommateurs— par exemple, 
un emplacement physique, un magasin en ligne ou des sites de médias sociaux —, si tous ces canaux 
fonctionnent de façon indépendante, ils ne permettront peut-être pas de proposer aux consommateurs 
des prix, des promotions et un contenu uniformes. L’Internet des objets donne un moyen de produire des 
analyses détaillées à partir de l’interaction des consommateurs avec tous ces canaux et d’offrir des 
promotions et des campagnes de marketing uniformes dans toutes ces plateformes. La combinaison de 
données en ligne et hors ligne, y compris l’information provenant de l’activité d’applications mobiles, 
peut toutefois permettre de brosser un portrait détaillé des endroits où un appareil s’est trouvé, des 
magasins ou endroits fréquentés et des activités en ligne de l’appareil et de son utilisateur. 
 
Le niveau détaillé des analyses en temps réel rendues possibles par l’Internet des objets contribue à sa 
valeur commerciale et économique, mais soulève également d’importantes questions en matière de 
protection de la vie privée qu’il faudra régler pour respecter les règles et les pratiques exemplaires en 
matière de protection de la vie privée et pour mériter la confiance des consommateurs. 
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La mise en évidence des répercussions possibles de l’Internet des objets sur la protection de la vie privée 
dans le commerce de détail ne signifie pas que ce concept est sans mérite. Elle permet plutôt de relever 
les éléments de base sur lesquels repose la confiance des consommateurs qui sont essentiels au succès 
des applications commerciales novatrices. Il s’agit également de sensibiliser les entreprises au fait que 
certains éléments d’information dans l’Internet des objets peuvent être considérés comme des 
renseignements personnels même si, à première vue, ils ne semblent pas correspondre à la définition 
traditionnelle de renseignements personnels. 

Suivi et profilage par les commerces de détail 
De nombreuses technologies permettent de suivre des appareils dans des commerces de détail et 
d’interagir avec eux. Le tableau qui suit donne un aperçu de ces technologies, qui varient au chapitre du 
rayon d’action et de l’exactitude de l’information de géolocalisation qu’elles fournissent. 
 

Technologie Description 
Cellulaire § La radio cellulaire offre une couverture de signal très vaste, habituellement à 

l’échelle des quartiers. 
§ Les appareils disposent d’identificateurs uniques qui les identifient dans le 

réseau de télécommunications. 
 

Wi-Fi § La technologie Wi-Fi suppose généralement des communications de portée 
moyenne, par exemple à l’intérieur ou dans les environs d’un immeuble.  

§ Si la technologie Wi-Fi d’un appareil est activée, l’appareil cherche 
constamment à se connecter à un réseau Wi-Fi. 

§ Lorsque cet appareil se trouve dans la portée d’un réseau Wi-Fi qu’un 
magasin (ou un tiers) a placé dans un établissement physique, l’adresse 
Media Access Control (MAC), qui est un numéro unique associé à l’appareil, 
peut être enregistrée. 

§ Par conséquent, si la technologie Wi-Fi d’un appareil est activée, des 
observations peuvent être faites et révéler quels appareils se trouvent dans 
un magasin. 

§ Les réseaux Wi-Fi peuvent aussi être présents dans des endroits publics 
comme des rues ou des centres commerciaux et peuvent servir à déterminer 
quels sont les magasins qui se trouvent à proximité de l’appareil ou qui sont 
souvent fréquentés par le propriétaire de l’appareil. L’information sur un 
appareil qui est recueillie par plusieurs réseaux Wi-Fi peut donner lieu à des 
observations détaillées ou permettre d’établir des tendances concernant la 
géolocalisation, la date et l’heure. 

Technologie 
Bluetooth 

§ La technologie Bluetooth suppose généralement des communications de 
courte portée à l’échelle d’une pièce. Cette technologie a une portée plus 
restreinte que celle de la technologie Wi-Fi et nécessite moins de matériel 
que le suivi par Wi-Fi; elle utilise aussi moins de bande passante et peut 
transmettre les données plus rapidement que la technologie Wi-Fi46. 

§ Comme pour le suivi par Wi-Fi, on peut placer les balises (qui sont des 
capteurs) dans un magasin ou d’autres lieux publics pour recueillir par 
Bluetooth de l’information au sujet d’un appareil se trouvant à l’intérieur ou à 
l’extérieur du magasin. 

§ Pour qu’une entreprise amorce une communication bilatérale avec un 
appareil par Bluetooth, il faut qu’une personne ait posé une action, par 
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exemple télécharger l’application d’un magasin. 
§ La technologie Bluetooth Low Energy (BLE) utilise la connectivité Bluetooth, 

mais permet une connexion plus rapide et plus éconergétique que Bluetooth. 
Elle s’active uniquement au moment de la connexion à un appareil; il s’agit 
donc d’une technologie optimale pour envoyer de façon périodique de 
petites quantités de données47. Les appareils BLE peuvent être alimentés 
pendant de longues périodes et conservent leur charge pendant une période 
pouvant aller jusqu’à un an48. 

§ Ce type de transmission à faible consommation d’énergie peut être utilisé 
dans l’équipement, les appareils électroménagers et les accessoires fixes.  

Communications 
en champ proche 
et identification 
par 
radiofréquence 
(IRF) 

§ L’IRF utilise un signal radio pour transmettre de l’information d’une étiquette 
à un lecteur d’IRF49. 

§ Les communications en champ proche ont évolué depuis l’IRF et constituent 
une méthode à faible consommation d’énergie pour transférer de petites 
quantités de données entre des appareils. 

§ Les communications en champ proche et l’IRF nécessitent que les appareils 
soient situés à proximité pour pouvoir communiquer. 

§ Les communications en champ proche peuvent être utilisées pour de 
nombreuses applications, par exemple pour recevoir des coupons ou des 
promotions en présentant un appareil devant un panneau d’affichage ou une 
borne numérique. Cette technologie permet également d’effectuer des 
paiements par appareil mobile, c’est-à-dire qu’une personne qui possède un 
appareil pouvant utiliser les communications en champ proche peut 
simplement passer son appareil près d’un terminal de paiement sans contact. 

 
Dans le commerce de détail, l’analyse peut se faire au moyen d’observations recueillies dans un magasin 
par des appareils et des capteurs installés dans le magasin ou à proximité de celui-ci. Il suffit qu’une 
personne passe près d’un magasin ou entre dans un magasin pour que de l’information sur son appareil 
soit recueillie à des fins de suivi ou de marketing. De plus, si des personnes effectuent un certain type 
d’interaction, par exemple télécharger une application ou se connecter au réseau Wi-Fi gratuit d’un 
magasin, des informations encore plus détaillées peuvent être obtenues de ces appareils. Voici quelques 
exemples du recours à l’analytique dans le commerce de détail qui supposent des modes passifs et 
interactifs à l’intérieur et à l’extérieur des magasins : 
 
 

 Dans le magasin À l’extérieur du magasin 
Observation 
passive 

§ Suivi de l’emplacement au moyen de la 
radio à courte portée 

§ Analyse des comportements à court 
terme 

§ Utilisation de caméras vidéo pour 
analyser la circulation des 
consommateurs dans le magasin 

§ Détection et analyse des visages afin de 
personnaliser l’affichage numérique et 
les annonces 

§ Suivi de l’emplacement au moyen de la 
radio à moyenne et à longue portée 

§ Suivi à l’échelle des quartiers 
§ Analyse des comportements à long 

terme 
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Interaction 
active 

§ Télécharger une application pour 
recevoir des coupons pendant que le 
consommateur est dans le magasin 

§ Se connecter à un service Wi-Fi 
« gratuit » 

§ Effectuer une transaction par 
communication en champ proche (par 
exemple, un paiement par téléphone 
intelligent) 

§ Créer un périmètre numérique autour 
d’un magasin pour que les coupons 
puissent être transmis dès qu’un 
consommateur approche 

§ Lorsqu’une personne s’approche d’un 
commerce concurrent, lui envoyer un 
coupon pour l’attirer dans son propre 
magasin 

L’Internet des objets dans le contexte du commerce de détail : cas d’utilisation 
La présente section explore certaines des applications de l’Internet des objets auxquelles les 
consommateurs pourraient être exposés dans les commerces locaux qu’ils fréquentent. Ces exemples 
illustrent en quoi le profilage, la surveillance et le suivi sont des éléments clés qui ajoutent de la valeur au 
marketing, à la promotion de produits, à l’engagement des consommateurs et aux expériences des 
consommateurs. 
 
Cette section montre aussi comment les détaillants et d’autres entreprises peuvent tirer des 
renseignements à partir de l’ensemble des comportements des consommateurs — passer devant un 
magasin, traverser un magasin, regarder des produits sur une étagère ou sur un téléphone intelligent et 
faire des achats50.  

A. Suivi passif en magasin 

Certaines organisations installent des stations radio fixes et des capteurs qui permettent de recueillir les 
identificateurs uniques associés aux fonctions cellulaires, Wi-Fi et Bluetooth d’appareils grand public. Ces 
identificateurs peuvent être utilisés pour effectuer le suivi des sections d’un magasin dans lesquelles 
l’appareil a été localisé et des produits et articles dont l’appareil s’est approché. Ce type de suivi peut 
être effectué par le magasin lui-même ou par un tiers que la personne ne connaît pas. 
 
La société Euclid Analytics offre ce genre de services d’analytique aux magasins et fait la promotion de ses 
produits de suivi par Wi-Fi sur son site Web : 
 

Étant donné que les consommateurs n’ont pas à se brancher à votre réseau Wi-Fi ni à installer une 
application mobile, vous pouvez mesurer leur activité sans interrompre leur expérience de 
magasinage51. 
 
Le Wi-Fi permet aux clients d’Euclid de mesurer les visites effectuées dans leur magasin, la durée de 
ces visites ainsi que les visites répétées, et de déterminer précisément les pratiques de marketing et 
les pratiques opérationnelles qui sont les plus efficaces pour générer des revenus52. [traduction] 

 
La société torontoise Aislelabs53, qui propose des services similaires de suivi passif par Wi-Fi54, offre des 
renseignements sur les personnes qui se trouvent à l’intérieur ou à l’extérieur des magasins, les clients 
nouveaux ou réguliers, les parcours des clients et la durée de leurs visites55.  
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B. Suivi interactif en magasin 

De nombreux magasins offrent à leurs clients la possibilité de se connecter à un réseau Wi-Fi gratuit ou 
d’interagir avec des stations Bluetooth situées dans le magasin. Si un consommateur a installé et activé 
l’application du magasin sur un appareil mobile, il peut également recevoir des offres et des promotions. 
 
Par exemple, Philips vend maintenant des ampoules intelligentes qui peuvent être installées dans des 
magasins et se connecter aux téléphones intelligents des utilisateurs au moyen de balises56. Lorsque 
l’utilisateur télécharge l’application d’un magasin, les ampoules peuvent envoyer de l’information et des 
offres en fonction de la section du magasin où se trouve l’appareil, ce qui permet d’effectuer le suivi des 
habitudes et des préférences des consommateurs dans le magasin57. 
 
L’information sur l’appareil d’une personne et ses allées et venues peut être suivie par un magasin qui 
offre un service Wi-Fi gratuit ou des tiers avec lesquels le magasin est associé. Ce suivi permet parfois de 
combiner l’information de géolocalisation et celle sur les activités de recherche en ligne58, les paniers 
d’achat virtuels59 et les programmes de fidélité60. La quantité d’information recueillie peut être encore 
plus grande si la personne utilise son authentificateur d’un site de réseau social (comme un compte de 
réseau social) pour se connecter aux services Wi-Fi61. 

 
Une autre méthode de suivi actif consiste à utiliser des balises. Les balises sont des capteurs qui 
communiquent par Bluetooth avec un appareil doté de cette technologie. Elles peuvent servir à mesurer 
le nombre de visites d’un consommateur dans un magasin ou les sections où il passe le plus de temps, ce 
qui permet de déterminer les présentoirs qui sont probablement les plus efficaces ainsi que les 
promotions ou les coupons que le consommateur utilise62. Les services de balises nécessitent souvent 
qu’une personne télécharge une application sur son téléphone mobile, que ce soit l’application du 
magasin ou celle d’un tiers. 

 
La société Shopkick offre aux détaillants une balise appelée « shopBeacon »63, qu’elle présente comme 
suit sur son site Web : 

 
ShopBeacon peut accueillir une cliente qui entre dans un magasin et lui présenter des offres, des 
rabais, des recommandations et des points de fidélité en fonction du lieu où elle se trouve, sans 
qu’elle ait à ouvrir une application. La balise peut également accorder des avantages en magasin 
en fonction de la navigation à domicile — si la cliente indique qu’elle « aime » un produit en 
particulier dans l’application, shopBeacon peut le lui rappeler lorsqu’elle entre dans le magasin 
qui vend ce produit. La balise peut également lui communiquer des offres concernant une section 
en particulier du magasin — par exemple, de manière à ce que l’offre sur les bottes qu’elle aime 
s’affiche au moment le plus opportun, c’est-à-dire lorsqu’elle se trouve dans la section des 
chaussures64. [traduction] 

 
Des médias ont indiqué que le détaillant canadien La Baie a mis en place un projet pilote axé sur la 
technologie des balises dans certains magasins du Canada. Selon une déclaration du vice-président 
directeur et chef du marketing, les balises servent à détecter les consommateurs qui ont téléchargé une 
application compatible sur leur téléphone intelligent et à interagir avec eux65. 

 
De plus, les mannequins dans les magasins peuvent être dotés de la technologie Bluetooth afin 
d’interagir avec l’appareil mobile d’une personne qui passe devant le mannequin66. Le consommateur qui 
a téléchargé une application peut interagir avec le mannequin et recevoir de l’information sur les 
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vêtements qu’il porte ou des indications sur la façon de faire un achat, communiquer l’information à des 
amis ou recevoir des offres connexes67. 
 
Les panneaux d’affichage numériques dans les commerces de détail sont également utilisés 
conjointement avec des balises, ce qui permet aux appareils mobiles dans lesquels l’application d’un 
magasin a été installée de fournir un contenu ciblé aux affiches numériques dans le magasin et de 
recevoir en même temps des offres personnalisées68. Ces balises peuvent également être conçues pour 
comprendre du contenu fondé sur les habitudes et les préférences d’un utilisateur en particulier69 et 
l’historique de ses achats70. 

 
Des miroirs et des écrans dans les salles d’essayage peuvent permettre à des personnes d’essayer 
virtuellement des vêtements et de comparer différents ensembles en les affichant côte à côte. En plus 
d’aider une personne à prendre une décision d’achat, les images virtuelles peuvent être partagées dans 
les médias sociaux ou d’autres canaux de diffusion du magasin71. Le fondateur de MeMomi, qui propose 
un produit appelé MemoryMirror, aurait déclaré : « Puisque MemoryMirror “se souvient” de chaque 
interaction avec des clients, le produit permet aux détaillants du domaine de la mode d’offrir une 
expérience emballante en magasin, sur le Web et sur les plateformes mobiles, en plus de recueillir des 
données précieuses sur les comportements et les préférences des consommateurs72. » [traduction] 

 
Les paiements par appareil mobile peuvent aussi intégrer l’ensemble de l’expérience d’un consommateur 
dans un magasin. Prenons l’exemple d’un restaurant qui associe les paiements par appareil mobile avec 
son système électronique de réservation et de commande. Toutes ces interactions peuvent être 
regroupées, enregistrées et suivies73,74. 
 

C. Suivi physique à tout endroit 

Le suivi des activités des consommateurs et de l’endroit où ils se trouvent peut aussi être effectué à 
l’extérieur d’un magasin, par exemple dans l’ensemble d’un centre commercial, dans le quartier 
environnant ou dans la ville. Si les données recueillies par plusieurs magasins participants sont 
combinées, il est possible de créer un profil plus détaillé des comportements et des déplacements des 
consommateurs. De nouveaux services offerts par des tiers comportent des fonctions de suivi en magasin 
dans de nombreux emplacements et permettent de combiner et d’agréger les données pour créer des 
profils généraux. 
 
Par exemple, des médias ont révélé que la société Turnstyle avait installé quelques centaines de capteurs 
dans des commerces de Toronto et fournissait à ses clients des renseignements sur les autres entreprises 
fréquentées par leurs consommateurs et sur les services auxquels ils avaient recours, ce qui permettait à 
ces commerces d’élaborer des campagnes de marketing fondées sur cette information75. Turnstyle 
affirme que cette information n’est associée à aucun nom en particulier; toutefois, elle est associée à une 
adresse MAC hachée76.  
 
Des médias ont aussi indiqué que cette forme de suivi effectuée par Turnstyle est possible pour tout 
appareil doté de la technologie Wi-Fi ou Bluetooth77. Turnstyle offre sur son site Web un lien qui permet 
de se soustraire à ce suivi en entrant l’adresse MAC de l’appareil à cette fin78. L’entreprise propose 
également aux entreprises traditionnelles un service Wi-Fi gratuit pour leurs clients, et lorsque des 
personnes se connectent en utilisant un compte de médias sociaux, elle est en mesure de recueillir le 
nom, l’âge, le sexe et les profils de médias sociaux de la personne79. 
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Une autre entreprise torontoise, Via Interactive, utilise l’information provenant d’entreprises de 
téléphonie cellulaire pour effectuer un suivi « dans la rue ». L’entreprise affirme ce qui suit sur son site 
Web : « Nous sommes des spécialistes des données et nous croyons à la perspective de recueillir des 
données “invisibles” pour aider à donner un sens à toutes les actions – consommer, conduire, marcher, 
courir, observer, manger, acheter, etc. – qui ont lieu dans le “monde réel” »80. [traduction] 
 
Des rapports indiquent que Via Interactive posséderait environ 50 millions d’éléments de données de 
géolocalisation afin de générer des profils de géolocalisation qui sont combinés à des données provenant 
des réseaux sociaux81. L’entreprise serait également en mesure d’utiliser des données cellulaires pour 
repérer l’emplacement des utilisateurs au mètre carré près82. Selon son site Web, elle propose 
notamment des données agrégées marquées géographiquement provenant d’information affichée dans 
les réseaux sociaux, des données agrégées se rapportant à la géolocalisation et au contexte provenant 
des accessoires intelligents à porter sur soi ainsi que des données « anonymisées » recueillies aux points 
de vente. Le site Web fait également état de « données de géolocalisation en temps réel riches et 
incroyablement révélatrices »83. [traduction]  
 
SkyHooks, une entreprise d’analyse de données, propose une solution d’affaires qu’elle décrit ainsi sur 
son site Web : « Nous offrons des données contextuelles anonymisées sur le comportement de chaque 
utilisateur en fonction de son emplacement, ce qui permet de personnaliser le contenu, de créer des 
expériences en temps réel ou de cibler la publicité84. Elle ajoute que cette information peut être recueillie 
pendant que les utilisateurs vaquent à leurs occupations quotidiennes, qu’ils interagissent avec 
l’application d’une entreprise ou non85. SkyHooks utilise les données Wi-Fi, cellulaires et GPS pour ses 
services de géolocalisation86. 
 
Le « géorepérage », dans le domaine du marketing mobile, renvoie à la capacité d’un appareil de recevoir 
des notifications en fonction d’un secteur en particulier87. Il peut s’agir, par exemple, d’une personne qui 
télécharge une application et qui permet à cette application d’accéder aux données de géolocalisation de 
son appareil88; il peut même s’agir d’utiliser d’autre information, comme l’historique de recherche en 
temps réel89. Par exemple, une personne qui passe près d’un fleuriste pourrait recevoir une publicité ou 
des coupons pour l’achat de fleurs, ou une personne qui passe près d’un magasin participant pourrait 
recevoir des publicités sur des produits gratuits90. La géolocalisation pourrait même servir à diffuser des 
annonces visant à dissuader une personne d’entrer dans le magasin d’un concurrent91. 
 
Le géorepérage pourrait aussi servir à influencer les personnes d’un secteur en particulier en fonction de 
certains facteurs environnementaux. Une étude de cas réalisée par une association qui représente 
l’industrie de la publicité fait état d’un test de géolocalisation mené par Wal-Mart au Canada qui n’était 
pas fondé uniquement sur l’emplacement, mais aussi sur d’autres facteurs comme la météo et l’heure92. 
 
 
 
 
 
 
 
 
 
 
 

http://www.priv.gc.ca/


 
 

_______________________________________________________________________________________________________ 
30, rue Victoria, 1er étage, Gatineau (Québec)  K1A 1H3  •  Sans frais : 1-800-282-1376  •  Télécopieur : 819-994-5424  •  ATS : 819-994-6591 

http://www.priv.gc.ca  •  Suivez-nous sur Twitter : @priveeprivacy 
  
 
 

14 

3. Utilisations particulières à la maison 

 
Les technologies de l’Internet des objets sont maintenant mises 
à la disposition des consommateurs, qui les adoptent avec 
enthousiasme dans leur maison. On dit que les appareils 
« intelligents » connectés à Internet aux fins d’un usage 
résidentiel assurent sécurité et commodité. Les réfrigérateurs 
intelligents peuvent prévenir la détérioration des aliments, ce 
qui permet aux consommateurs d’économiser; les compteurs 
intelligents aident à gérer la consommation d’énergie; et la 
surveillance intelligente du domicile peut s’avérer un gage de 
sécurité. Par contre, tous ces appareils ont un coût sur le plan 
de la vie privée qui ne saute peut-être pas immédiatement aux 
yeux de ceux qui choisissent de les utiliser. 
 
Le déploiement de technologies intelligentes dans les maisons suscite un enthousiasme considérable — 
et compréhensible — puisque c’est là que l’Internet des objets peut avoir les répercussions les plus 
profondes sur notre vie quotidienne. La possibilité d’installer un éventail de capteurs pour garantir notre 
sécurité personnelle et un fonctionnement efficient de nos maisons est certes intéressante. Toutefois, 
comme la Cour suprême du Canada l’a reconnu, « [i]l n’existe aucun endroit au monde où une personne 
possède une attente plus grande en matière de vie privée que dans sa “maison d’habitation” »93.  
 
De nombreux analystes considèrent 2014 comme l’année de l’avènement de la maison branchée : « Le 
marché de la domotique n’est pas nouveau; toutefois, ce qui est relativement nouveau, c’est sa grande 
notoriété principalement attribuable aux initiatives d’entreprises de sécurité et, plus récemment, de 
compagnies de télécommunications et de câblodistribution94. » [traduction] La « maison intelligente » est 
munie ou équipée d’une gamme de capteurs interconnectés qui relèvent des données externes — par 
exemple, la luminosité, la température, le mouvement, l’éclairage, la sécurité et le taux d’humidité de 
systèmes, entre autres ceux de chauffage — et d’appareils multimédias, ménagers, etc., qui peuvent être 
automatisés, surveillés et commandés au moyen d’un ordinateur ou d’un téléphone intelligent, même de 
l’extérieur de la maison, ou par Internet. La maison intelligente peut être le fruit d’une conception 
intégrée ou de l’amalgame de composantes interconnectées au fil du temps, peut-être en réponse à des 
besoins changeants ou à la technologie offerte sur le marché. La maison intelligente a pour but 
d’alimenter les occupants en données de pointe sur l’état de leur résidence et de leur permettre de 
contrôler les appareils connectés95. 
  
L’Agence européenne chargée de la sécurité des réseaux et de l’information envisage trois scénarios 
probables relativement à l’évolution de la technologie de la maison intelligente : 
§ une maison intelligente entièrement décentralisée, où chaque appareil est indépendant et utilise 

le réseau existant connecté à Internet dans la maison et transmet des données au fournisseur de 
services dans le nuage informatique; 

§ une maison dotée d’une connectivité locale active entre les appareils intelligents, sans 
l’utilisation d’une connexion vers des services infonuagiques et sans un portail central; 

§ une maison munie d’une plateforme centralisée dont le système logiciel central — accessible à 
partir d’un appareil central — coordonne tous les appareils intelligents et intègre leurs services 
afin de générer de la valeur ajoutée96. 
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Les avancées actuelles se traduisent par une combinaison de ces scénarios à des degrés variés. Le marché 
des maisons intelligentes en est toujours à un stade embryonnaire, mais selon les prévisions, il devrait 
enregistrer une croissance exponentielle au cours des cinq prochaines années. Le marché mondial des 
maisons et des immeubles intelligents devrait croître à un taux annuel composé de 29,5 % entre 2012 et 
202097. En 2015, il est prévu que les consommateurs canadiens dépenseront 0,79 milliard de dollars en 
systèmes, appareils et logiciels pour maison intelligente. En juin 2014, les ménages canadiens 
possédaient dans l’ensemble 63 millions d’appareils connectés à Internet. Ce chiffre devait passer à 
86 millions à la fin de 201598. 
  
Nombre de ménages utilisent déjà des composantes d’une maison intelligente. On ne peut affirmer qu’il 
s’agit à proprement parler de maisons intelligentes et les appareils ne sont peut-être pas entièrement 
connectés de façon intrinsèque et invisible les uns aux autres et avec leurs utilisateurs, mais on peut 
d’ores et déjà affirmer que les premières étapes menant à une maison connectée ont pour la plupart été 
franchies. On prévoit également que les appareils ménagers intelligents modifieront en profondeur la 
manière dont les consommateurs achètent, gèrent, préparent et consomment la nourriture. Les analystes 
prévoient d’ailleurs que ce marché mondial connaîtra un véritable envol, passant de 613 millions de 
dollars en 2012 à environ 35 milliards en 2020. 

L’Internet des objets à la maison : cas d’utilisation 

A. Compteurs intelligents : connecter les maisons à des réseaux plus vastes 

Bon nombre de maisons au Canada sont équipées de compteurs électriques intelligents permettant de 
mieux gérer la consommation et de réaliser des économies. Ces compteurs mesurent et enregistrent les 
périodes et les niveaux de consommation et transmettent ces données automatiquement à l’autorité de 
l’électricité. Ils permettent d’introduire la tarification en fonction de l’heure de consommation afin 
d’inciter les clients à modifier leurs habitudes et à utiliser l’électricité pendant les périodes creuses99. Ils 
sont de plus en plus utilisés, surtout pour résoudre les problèmes causés par un réseau électrique 
vieillissant100. Un autre avantage réside dans la facturation, qui est beaucoup plus précise lorsque la 
consommation est mesurée et transmise petit à petit — généralement toutes les heures, quoiqu’il arrive 
que ce soit toutes les dix minutes. 
 
Les premières versions des compteurs intelligents ne permettaient que la communication unilatérale, du 
compteur à la compagnie offrant le service. Les modèles plus récents permettent également aux 
utilisateurs d’en apprendre davantage sur leur consommation d’énergie. L’Initiative du Bouton vert, 
projet pilote lancé en 2013 en Ontario, donne aux utilisateurs la possibilité de communiquer leurs 
données sur leur consommation à une tierce partie par l’entremise d’une application pour les aider à 
suivre de près leur consommation et à trouver des moyens de réaliser des économies101. Cette norme 
commune de données est actuellement adoptée dans d’autres régions de l’Amérique du Nord102. Les 
compteurs intelligents offrent une autre possibilité : avec le consentement de l’utilisateur, la compagnie 
d’électricité peut installer un dispositif lui permettant de moduler à distance la consommation d’énergie 
dans la maison pendant les périodes de pointe, par exemple en réglant les thermostats à quelques degrés 
de plus pendant une vague de chaleur, afin d’atténuer la pression sur le réseau électrique103. 

B. Systèmes de divertissement intelligents : en route vers une structure 
d’infodivertissement intégrée 

Une télévision intelligente est une télévision qui peut se connecter à Internet pour avoir accès à des 
services de médias en continu et peut exécuter des applications de divertissement, comme des services 
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de location vidéo sur demande, des stations de musique Internet ou des navigateurs Web. Les modèles 
haut de gamme sont dotés de caméras vidéo intégrées, de microphones et de la reconnaissance vocale et 
gestuelle. Les télévisions intelligentes peuvent être intelligentes par elles-mêmes pour peu qu’elles 
comportent un microprocesseur interne et la connexion Internet, ou il peut s’agir de télévisions 
ordinaires que l’on rend intelligentes en les connectant à une boîte numérique comme Roku, Apple TV ou 
Fire TV donnant accès à Internet et aux services en continu. En 2013, on estimait que 25 % des ménages 
canadiens, soit un ménage sur quatre, possédaient déjà une télévision intelligente; on s’attendait à ce 
que cette proportion augmente pour atteindre 40 % d’ici 2015104. Le niveau de pénétration sur le marché 
de ces nouvelles télévisions intelligentes ou options intelligentes a tellement pris de l’ampleur qu’il est de 
plus en plus difficile de trouver des télévisions « ordinaires ». 
 
La connexion des télévisions intelligentes à plusieurs autres appareils sans fil, comme des ordinateurs 
portables, des claviers sans fil, des souris, des téléphones intelligents et des tablettes, afin de faciliter la 
saisie de texte, la navigation, la navigation Web et le partage de contenu est vue comme une étape 
décisive vers une convergence de l’informatique et du divertissement. Elle donne également au 
consommateur la possibilité d’avoir accès au contenu recherché sur ses nombreux appareils au moyen 
d’un simple toucher — par exemple, regarder un film en passant d’un appareil à l’autre sans interruption, 
démarrer là où l’utilisateur avait interrompu l’écoute, ou afficher sans fil des photos contenues dans un 
téléphone intelligent sur l’écran de la télévision. 
 
L’interconnectivité de la télévision intelligente est appelée à évoluer, et cette évolution pourrait l’amener 
à aller chercher du contenu à partir de n’importe quelle source (télévision, film, balado, médias sociaux), 
à analyser la consommation et les habitudes de visionnement, et à formuler des recommandations 
intelligentes ou à diffuser des annonces sur la base de l’analyse du contenu consommé sur tous les 
supports et toutes les plateformes105. 

C. La surveillance de la maison à même le téléphone intelligent 

Les systèmes de sécurité sont une autre technologie de la maison intelligente qui gagne rapidement en 
popularité chez les consommateurs. Aux entreprises de sécurité résidentielle bien établies qui mettent à 
jour leurs produits viennent s’ajouter de nouveaux joueurs sur ce marché, notamment des fournisseurs 
de services de télécommunications locaux, des développeurs indépendants et des géants comme Google 
et (bientôt) Apple106, qui nivellent le marché et se disputent une part de ce marché en plein essor.  
 
Par le passé, seules les entreprises commerciales, comme les banques, les entrepôts et les aéroports, 
utilisaient des systèmes de surveillance107. La technologie ayant évolué et les prix ayant chuté, il est 
devenu possible d’installer dans une résidence un réseau de caméras de surveillance en temps réel et de 
haute définition qui est surveillé soit par une tierce partie (comme des entreprises de sécurité et de 
télécommunications), soit par les propriétaires eux-mêmes au moyen d’applications sur leurs téléphones 
intelligents. Peu importe l’appareil ou le système choisi, les fonctions habituellement offertes 
comprennent des serrures de porte intelligentes, des ouvre-porte de garage, des caméras vidéo, la vision 
nocturne, des capteurs sur les portes et les fenêtres, et des détecteurs de mouvement, d’incendie et de 
température. Les systèmes de sécurité peuvent être surveillés par les propriétaires — dits 
autosurveillés — ou par une tierce partie, par exemple une entreprise de télécommunications ou de 
sécurité résidentielle. Les systèmes autosurveillés sont équipés d’un système de communication bilatéral 
entre le système et l’utilisateur, et les données recueillies peuvent également être conservées dans le 
nuage. Les systèmes surveillés par une tierce partie, quant à eux, sont installés par une entreprise de 
sécurité ou de télécommunications à qui ils renvoient certaines données. Certaines entreprises font 
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équipe avec des fournisseurs de services d’analyse de données afin d’offrir des avis ou des solutions plus 
personnalisés selon l’utilisateur. 
 
Aux États-Unis, ceux qui choisissent d’installer ce genre de 
systèmes peuvent bénéficier de primes d’assurance habitation 
moins élevées du fait que leur résidence risque moins d’attirer 
les criminels108. Cela suppose que ces systèmes sont à la vue de 
tous, que ce soit par des caméras visibles à l’extérieur de la 
maison, des affiches promotionnelles plantées sur les pelouses 
ou des autocollants apposés dans les fenêtres indiquant qu’un 
système de surveillance est en place. Cela dit, il est également 
possible d’installer de petites caméras qui se dissimulent bien 
pour surveiller à leur insu les gens et leurs activités dans la 
maison ou à proximité. La caméra utilisée pour surveiller les 
gardiennes d’enfants, habituellement de petite taille et 
dissimulée à l’intérieur d’une poupée, en est un bon exemple. La 
« caméra judas », quant à elle, peut photographier quiconque 
s’approche à une certaine distance, qu’il s’agisse de visiteurs, de 
messagers, de vandales ou de cambrioleurs. Des modèles de 
caméra plus récents peuvent être activés par le mouvement et 
programmés pour envoyer un courriel ou un texto 
d’avertissement vers un téléphone intelligent lorsque la caméra est activée109. 
 

D. Appareils ménagers intelligents : l’électronique qui parle 

Le marché des appareils ménagers intelligents est encore à un stade embryonnaire. L’efficacité 
énergétique étant de plus en plus un moteur d’innovation, on accorde beaucoup d’importance à la 
connexion des appareils ménagers intelligents au réseau des compteurs intelligents afin d’optimiser la 
consommation d’énergie des ménages, de sorte que les appareils consommant beaucoup d’électricité, 
comme la laveuse ou la sécheuse, puissent être mis en marche à distance en dehors des périodes de 
pointe110. 
 
Certains appareils ménagers intelligents, comme les réfrigérateurs, sont munis de capteurs qui détectent 
la fraîcheur des aliments, puis tiennent les utilisateurs informés au moyen de messages textes pour les 
aider à gérer et à acheter les aliments111. Un autre scénario, qui nécessite toutefois une interconnectivité 
des appareils, suggère par exemple qu’un utilisateur regardant une émission de cuisine pourrait envoyer 
l’information relative à une recette intéressante au réfrigérateur au moyen d’une télévision intelligente. 
Le réfrigérateur enregistrerait alors la recette, puis vérifierait s’il contient les aliments nécessaires. Si 
l’utilisateur a tout ce qu’il faut pour faire la recette, il pourrait alors démarrer le four à distance pour le 
préchauffer112. S’il manque des ingrédients, le réfrigérateur pourrait envoyer une liste des ingrédients 
manquants à une épicerie en ligne. 
 
Une autre technologie qui fait son entrée sur le marché des maisons haut de gamme est le dosseret 
numérique, qui remplace le dosseret traditionnel dans la cuisine et permet à l’utilisateur de se connecter 
à son système de caméra, de faire afficher des photos et de l’art ou de se connecter à Internet au moyen 
d’écrans tactiles113. 
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Les cuisines et les appareils ménagers intelligents prendront sans doute quelques années à bien s’établir 
dans les foyers, car les choix d’appareils sont limités, les prix demeurent exorbitants pour le 
consommateur moyen et, plus important encore, la valeur ajoutée de ces appareils n’a pas encore été 
bien définie et vantée au consommateur. 

E. La maison intelligente et « sûre » au service d’un mode de vie indépendant 

Outre les usages évidents des systèmes de surveillance résidentielle sur le plan de la sécurité, la 
population vieillissante et les pressions exercées sur les systèmes de soins de santé font de la surveillance 
une option viable pour s’assurer que les personnes à risque, comme les personnes handicapées ou âgées, 
peuvent demeurer à la maison en toute sécurité. Le concept « vieillir chez soi », qui désigne le fait de 
vieillir dans sa maison plutôt que dans un établissement institutionnel, est désormais plus réalisable 
grâce, notamment, aux systèmes de surveillance à domicile permettant de connecter électroniquement 
les personnes âgées avec les services de soins de santé ou les personnes soignantes114. Ces systèmes et 
capteurs peuvent surveiller les schémas de comportement pour détecter les chutes, déterminer si une 
démence est apparue ou en progression et suivre de près les habitudes de sommeil. Les périodes 
d’attente pour avoir accès aux établissements avec services de soutien s’allongeant sans cesse115, les 
systèmes de surveillance sont de plus en plus populaires au Canada, particulièrement les systèmes activés 
par des capteurs, qui peuvent être vus comme moins envahissants que les systèmes de caméras116. 
 
Les appareils ménagers connectés pourraient changer complètement la donne pour les personnes 
handicapées117. L’installation de réseaux de capteurs sans fil ou d’appareils ménagers activés par la voix à 
l’intérieur de la maison peut remplir plusieurs fonctions pour offrir une certaine autonomie dans la vie de 
tous les jours. Il peut être très utile pour les personnes à mobilité réduite de pouvoir contrôler les 
appareils ménagers à distance, voir qui est à la porte et régler le thermostat à l’aide de leur téléphone 
intelligent. Des capteurs placés sur le corps peuvent interagir avec des capteurs environnementaux placés 
dans la maison pour signaler les chutes ou autres incidents à une personne soignante, activer la 
climatisation si la température interne du corps dépasse un certain seuil, ou rappeler aux patients de 
prendre certains médicaments118. Lorsque le coût de ces systèmes et appareils diminuera, il est fort 
probable que leur utilisation se répandra. 
 

4. Répercussions sur la vie privée 
 
Dans un monde où nos activités et nos comportements quotidiens sont appelés à être de plus en plus 
mesurés, enregistrés et analysés, il est urgent que les concepteurs et les décideurs réfléchissent à la 
manière d’informer les consommateurs et les citoyens afin qu’ils sachent qui recueille leurs 
renseignements personnels, quels renseignements personnels sont recueillis, la manière dont ils sont 
conservés, utilisés et communiqués, à qui ils sont communiqués, et à quelles fins. Selon les principes de 
protection de la vie privée, les utilisateurs devraient pouvoir exercer un contrôle sur leurs données et 
choisir de se soustraire à l’environnement « intelligent » sans pour autant subir de conséquences 
négatives. Comment cela se déroulera-t-il et comment respectera-t-on les principes traditionnels de 
protection de la vie privée?  
 
Avant d’adopter trop rapidement des appareils et des capteurs intelligents pouvant envoyer dans le 
nuage des renseignements sur plusieurs aspects personnels de notre vie quotidienne, il est impératif 
d’avoir une discussion éclairée sur les répercussions de l’Internet des objets et de planifier l’intégration 
des principes de protection de la vie privée et de mesures de protection dans la conception et la mise en 
œuvre des nombreuses composantes d’un environnement intelligent. 
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Les capteurs intégrés aux objets interconnectés peuvent générer une quantité impressionnante de 
renseignements qu’il est possible de combiner et d’analyser et à partir desquels on peut prendre des 
mesures, peut-être en l’absence de la responsabilité, de la transparence et de la sécurité appropriées ou 
d’un consentement valable des intéressés. 
 

Identifiabilité des données de l’Internet des objets 
Dans certains cas, on dit que le suivi des appareils met en jeu des renseignements qui sont agrégés, 
anonymisés ou désidentifiés119. De façon générale, les renseignements agrégés peuvent être considérés 
comme des données compilées ou statistiques ne permettant pas d’identifier la personne à laquelle elles 
se rapportent120. Toutefois, des études ont montré que même les renseignements agrégés peuvent 
permettre d’identifier une personne121. Certains soutiennent que l’information en jeu dans 
l’environnement de l’Internet des objets est anonymisée ou pseudonymisée, mais il est difficile 
d’anonymiser complètement l’information dans ce contexte122. Comme le groupe de travail Article 29 l’a 
fait remarquer, même les données anonymisées ou pseudonymisées pourraient devoir être considérées 
comme des renseignements personnels123. 
 
Si la collecte de données dans l’Internet des objets suppose le suivi d’un appareil, le but consiste toutefois 
à comprendre le comportement de la personne derrière l’appareil. En fait, la véritable valeur de cette 

collecte de données réside dans les renseignements 
précieux recueillis au sujet de la personne, de ses 
activités, de ses déplacements et de ses préférences. 
Lorsque des déductions sont faites au sujet du 
propriétaire d’un appareil, il y a lieu de se demander si 
c’est l’appareil qui est suivi ou si c’est la personne. La 
Commission européenne, dans l’un de ses rapports, 
conclut que les objets dans l’Internet des objets 
peuvent devenir une forme d’extension du corps et de 
l’esprit humains comportant des fonctions 
perfectionnées, comme une intelligence et un savoir 
intégrés124. Par ailleurs, les schémas de données de 
géolocalisation sur une longue période se rapportant à 
un appareil en particulier pourraient révéler de 
l’information sur le lieu où l’appareil se trouve à 
certaines périodes du jour ou de la nuit et, par ricochet, 
le lieu où une personne travaille ou habite125. 

 
En 2013, l’organisme américain Future of Privacy Forum a publié un code d’éthique à l’intention des 
compagnies d’analytique des données de géolocalisation mobile qui offrent à des entreprises des services 
d’analyse des données de géolocalisation des consommateurs126. Selon le code, ces compagnies ne sont 
pas autorisées à recueillir des renseignements personnels ou des renseignements relatifs à un appareil en 
particulier, à moins que ces renseignements ne soient rapidement désidentifiés ou dépersonnalisés ou 
que le consommateur n’ait donné un consentement affirmatif127. Bien qu’il soit reconnu dans le code 
qu’une adresse MAC hachée peut être considérée comme un élément d’information dépersonnalisé128, le 
Future of Privacy Forum a souligné qu’« […] il est important de comprendre que le code ne prétend PAS 
que le hachage des adresses MAC constitue un processus de désidentification qui répond à toutes les 
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préoccupations relatives à la protection de la vie privée » [traduction] (le caractère gras et les majuscules 
se trouvent dans l’original) 129.  
 
Le hachage est un processus qui permet de convertir un numéro en un nouveau numéro unique appelé 
« valeur de hachage »130. Comme l’a noté l’organisme américain Electronic Frontier Foundation, l’une des 
limites du hachage est le fait que, par définition, hacher la même valeur produit toujours le même 
résultat131. Par conséquent, le fait de hacher un numéro unique, comme une adresse MAC, ne rend pas 
nécessairement l’information vraiment anonyme ou n’élimine pas complètement le risque que l’identité 
soit récupérée, une conclusion à laquelle sont également arrivés le Commissariat à la protection de la vie 
privée du Canada132 et des experts en matière de technologie 133. Selon TRUSTe, entreprise qui attribue 
une marque de confiance en matière de respect de la vie privée, dans certains cas, on conserve les 
données hachées dans le seul but d’identifier un utilisateur discret lorsqu’il reviendra sur le site134.  
 
À ce jour, les tribunaux se sont prononcés à diverses reprises sur les circonstances dans lesquelles un 
renseignement concerne un individu identifiable et, par conséquent, peut être considéré comme un 
renseignement personnel. Par exemple, selon un jugement de la Cour fédérale135, un renseignement 
concerne un individu identifiable lorsqu’il y a de fortes possibilités qu’un individu puisse être identifié par 
l’utilisation de ce renseignement, que celui-ci soit pris seul ou en combinaison avec d’autres 
renseignements disponibles. 
 
Plus récemment, la Cour suprême du Canada a jugé136 qu’il y a une attente raisonnable en matière de 
respect de la vie privée en ce qui a trait aux renseignements d’un abonné en lien avec son activité 
Internet, car ces renseignements peuvent constituer la clé permettant l’accès à des détails délicats sur les 
activités en ligne de l’abonné et devraient par le fait même être protégés par la Constitution. Cette 
décision indique qu’il ne suffit pas d’examiner chaque élément d’information séparément, mais qu’il faut 
aussi examiner ce que les données peuvent révéler, comme des détails potentiellement intimes au sujet 
des modes de vie et des choix personnels qui peuvent être déduits à partir des données137. 
 
Le Commissariat a montré dans une autre étude qu’il est possible de glaner des renseignements très 
utiles sur une personne à partir de données comme les adresses IP138. Dans un autre rapport de 
recherche, intitulé Métadonnées et vie privée — Un aperçu 
technique et juridique139, il conclut que les métadonnées (des 
données qui fournissent de l’information à propos d’autres 
données) peuvent en révéler beaucoup au sujet d’une 
personne et devraient donc faire l’objet de mesures de 
protection de la vie privée, tout en reconnaissant qu’il 
importe de tenir compte du contexte. De plus, comme nous 
l’avons vu dans le rapport de recherche du Commissariat sur 
l’analyse prédictive140, on observe dans le domaine de la 
protection de la vie privée une série de problèmes nouveaux 
causés par le regroupement de quelques renseignements 
personnels ici et là à première vue inoffensifs et non sensibles. 
Combinés, ces renseignements permettent d’en apprendre 
beaucoup plus sur les comportements personnels141. Grâce à 
ces travaux, nous comprendrons mieux les vérifications, les contrôles et les processus adéquats qui 
pourraient devoir être mis en place dans l’environnement de l’Internet des objets. 
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La question de savoir ce qui constitue un renseignement personnel prend toute son importance lorsqu’il 
y a à la fois une collecte de données en ligne et hors ligne. Il arrive que des organisations affirment ne pas 
recueillir de renseignements personnels comme les noms et les adresses, mais recueillent les adresses 
MAC ou d’autres identificateurs qui pourraient être considérés comme étant des renseignements 
personnels, tout dépendant du contexte et des autres données recueillies142. 
 
En outre, il existe des modèles d’affaires dans le secteur du commerce de détail qui combinent et 
agrègent des données recueillies en ligne et hors ligne afin d’élaborer des profils de consommateur. S’il 
est vrai que ce genre de profil peut être créé à l’aide de renseignements agrégés ou désidentifiés, la 
quantité de renseignements détaillés qui peut être obtenue à partir d’appareils omniprésents et en 
activation constante amplifie la portée, l’étendue et la sensibilité potentielle de l’information recueillie. 
La combinaison de données de géolocalisation et de renseignements recueillis en ligne et hors ligne liés à 
l’historique d’achat et à la navigation sur Internet pourrait brosser un portrait détaillé d’une personne, 
fournissant notamment des renseignements de nature sensible sur ses finances, ses achats ou ses 
intérêts. 
 
Par exemple, le Wall Street Journal a décrit une étude réalisée par le Massachusetts Institute of 
Technology (MIT) dans le cadre de laquelle des renseignements désidentifiés ont été recueillis à partir 
d’achats effectués par carte de crédit par 1,1 million de personnes; dans 90 % des cas, il a été possible de 
remonter aux habitudes d’achat particulières en comparant l’activité à d’autres renseignements 
accessibles au public sur LinkedIn, Facebook, Twitter et Foursquare143. 

La responsabilité à l’ère des machines 
La responsabilité est un principe clé de la législation sur la protection de la vie privée. Une organisation 
responsable doit être en mesure de montrer ce qu’elle fait et a fait des renseignements personnels à sa 
disposition et d’en expliquer la raison. Cela peut être plus facile à dire qu’à faire dans l’environnement de 
l’Internet des objets où il y a une multitude d’intervenants, comme les fabricants d’appareils, les 
plateformes sociales et les applications de tierces parties144. Certains de ces intervenants recueillent, 
utilisent ou communiquent peut-être des données et peuvent jouer un rôle plus ou moins important dans 
la protection de cette information à divers points de la chaîne. Cependant, il est parfois difficile de 
distinguer ces intervenants, même dans une situation idéale. Par exemple, qui est ultimement 
responsable des données transmises par le compteur intelligent? Le propriétaire de la maison qui utilise 
l’appareil, le fabricant ou la compagnie d’électricité qui le fournit, la compagnie tierce qui conserve les 
données, l’entreprise qui traite les données, tous ces intervenants ou une combinaison de certains 
d’entre eux? À qui un consommateur pour qui la protection de la vie privée est importante doit-il 
s’adresser pour se plaindre? Dans l’éventualité d’une atteinte à la vie privée, où la responsabilité d’une 
partie prend-elle fin et où la responsabilité d’une autre commence-t-elle? Il pourrait être utile de 
schématiser les flux de données dynamiques et de définir les responsabilités des différents intervenants 
ainsi que les relations entre chacun pour clarifier la manière dont l’information circule entre les parties et 
jeter les fondements d’un programme de gestion de la vie privée d’une organisation. 
 
Dans le cas des décisions « prises mécaniquement », il pourrait être encore plus difficile pour les 
concepteurs et les propriétaires des algorithmes, des systèmes et des produits sous-jacents de montrer 
qu’ils sont responsables145. Outre cette question épineuse, les responsabilités juridiques et éthiques en 
cas d’erreurs ou d’accidents sont loin d’être évidentes146. La portée des programmes de gestion de la vie 
privée et le niveau de responsabilité auquel on est en droit de s’attendre des organisations seront 
complexes dans l’environnement de l’Internet des objets. 
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La transparence et l’éthique dans la collecte des données 
Dans l’Internet des objets, les appareils sont souvent conçus pour fonctionner en silence et se fondre à 
notre environnement, si bien que nous ne savons pas toujours qu’ils sont là. C’est pourquoi il peut être 
difficile de savoir les renseignements à notre sujet qui sont recueillis, utilisés et communiqués par nos 
appareils dans un réseau de capteurs. Il sera également sans doute difficile pour nous de savoir qui tire 
parti des renseignements recueillis par ces appareils. Bien que les modèles d’affaires pour l’Internet des 
objets en soient toujours au stade embryonnaire, les observateurs de l’industrie voient des possibilités 
liées au développement de services axés sur les données recueillies grâce à ces appareils, plutôt qu’à la 
vente des appareils en tant que telle. 
 
Prenons, par exemple, les questions entourant la transparence dans la collecte des données à l’intérieur 
même de notre maison, c’est-à-dire l’endroit où nous passons la plus grande partie de notre temps 
lorsque nous ne sommes pas au travail ou à l’école. C’est également le lieu que nous considérons comme 
le plus intime. Pourtant, l’introduction d’appareils connectés modifiera forcément en profondeur la 
manière dont nous menons notre vie privée. Certains risques tirent leur son origine de l’utilisation 
répandue d’appareils et de réseaux sans mesures de sécurité adéquates. D’autres émanent de 
l’information recueillie, de ceux qui y auront accès et des fins auxquelles elle sera utilisée. 
 
Dans le secteur du commerce de détail, les méthodes passives de suivi en magasin et de profilage incitent 
à s’interroger sur la façon dont les personnes sont informées des fins auxquelles leurs renseignements 
personnels sont recueillis, la mesure dans laquelle les pratiques de gestion de l’information employées 
par tous les intervenants concernés sont transparentes, ainsi que la manière dont les personnes sont 
avisées de ces pratiques et dont ces communications leur sont présentées afin qu’elles donnent un 
consentement valable. Compte tenu de l’utilisation de petits appareils électroniques portables, la 
manière dont l’information est communiquée aux personnes est également un facteur important à 
prendre en compte. 
 
Le Future of Privacy Forum, dans son code d’éthique à l’intention des compagnies d’analytique des 
données de géolocalisation mobile, demande que soient affichés dans les magasins des avis visibles 
informant les clients de ces pratiques et de la manière dont ils peuvent choisir de participer — ou de ne 
pas participer. L’organisme ajoute que ces avis ne doivent pas se limiter à des avis physiques147. Les 
entreprises doivent fournir un lien menant à un site Web sectoriel central qui comprend un service 
centralisé permettant de se soustraire au suivi. Leurs sites Web peuvent également fournir un lien 
menant au formulaire de refus d’une entreprise148. Cependant, compte tenu de la nature passive de ce 
type de surveillance, il est important que l’information sur la possibilité d’exercer ce droit de refus soit 
mise en évidence et facile à trouver. Selon l’approche actuellement utilisée au sein de l’industrie, pour 
refuser la transmission de ses renseignements personnels, l’utilisateur doit saisir manuellement une 
adresse URL compliquée ou une adresse MAC longue et complexe, processus qui peut ne pas être simple 
ou facile pour certaines personnes. 
 
Aux États-Unis, la Federal Trade Commission (FTC) a intenté un recours contre Nomi Technologies Inc. 
(Nomi), entreprise qui installe des capteurs dans les établissements de clients traditionnels pour suivre à 
la trace les personnes qui entrent dans ces magasins ou passent devant149. Bien que la FTC ait noté que 
Nomi offrait une option de refus sur son site Web, aucun avis n’était affiché dans les magasins en 
question pour informer les personnes de leur droit de refus ou même qu’une telle pratique avait cours 
dans ces magasins. La FTC a également noté que même si Nomi hache les adresses MAC, le processus 
donne malgré tout lieu à un identificateur qui est unique à l’appareil mobile d’un client et peut être suivi 
au fil du temps150. En avril 2015, par suite des accusations de la FTC qui pesaient contre elle, Nomi s’est 
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engagée à offrir une option de refus en magasin et à informer les personnes lorsque les lieux où elles se 
trouvent sont équipés de ses technologies de suivi151.  
 
Le Commissariat à la protection de la vie privée du Canada, dans son document d’orientation sur les 
accessoires intelligents, note qu’il existe des difficultés relativement au mode de consentement actuel 
dans un monde où les appareils informatiques et mobiles sont omniprésents et qu’« il faut faire 
davantage pour montrer aux utilisateurs, de manière créative et intelligible, à quoi servent réellement 
leurs renseignements personnels »152. 

Il dit, elle dit, la machine dit : droits d’accès et de correction 
Les droits d’accès et de correction sont directement liés à la responsabilité et à la transparence. 
Comment une personne saura-t-elle qu’elle doit demander les renseignements qui lui appartiennent et 
contester leur exactitude si elle n’a jamais su que les renseignements étaient recueillis? De même, 
comment une personne saura-t-elle vers quelle organisation se tourner pour avoir accès à ses 
renseignements personnels et, au besoin, les corriger?  
 
Les lois canadiennes sur la protection des renseignements personnels qui s’appliquent tant au secteur 
public qu’au secteur privé reposent en grande partie sur le processus de plainte, qui est un mécanisme 
offert pour aider les individus à contester les décisions organisationnelles prises à leur sujet. Ce modèle 
est efficace lorsque l’on connaît l’organisation à contacter ou que l’on dispose d’une liste de banques 
d’information153, mais perd toute efficacité lorsqu’il est difficile d’établir quelle organisation a recueilli les 
renseignements. De quelle façon pourrions-nous schématiser efficacement les flux de données 
dynamiques et les rendre explicites et transparents pour tous afin que nous puissions exercer de manière 
plus significative nos droits d’accès et de correction? 

Difficultés inhérentes au modèle de consentement actuel 
La collecte de données au moyen d’appareils dans l’environnement de l’Internet des objets peut souvent 
être imperceptible et c’est pour cette raison que nous avons du mal à bien comprendre cette pratique ou 
à évaluer la manière dont elle se manifeste. Cet état de fait a des répercussions évidentes sur l’obtention 
d’un consentement valable. 
 
Le consentement binaire et unique ainsi que les définitions traditionnelles de « renseignements 
personnels » sont de plus en plus perçus comme étant dépassés, car ils font référence à une décision 
prise à un moment précis dans le passé, dans des circonstances particulières et liée au contexte initial 
dans lequel elle a été prise. Les politiques de gestion des données personnelles simplistes qui reposent 
sur l’obtention d’un consentement ou d’un refus (« oui » ou « non ») ne sont peut-être pas assez souples 
ou appropriées dans un environnement connecté qui évolue à un rythme effréné154.  
 
Le Commissariat a relevé des difficultés associées au modèle de consentement et en a fait un enjeu dans 
le cadre de sa priorité intitulée « L’économie des renseignements personnels ». Il a adopté une stratégie 
pour déterminer, étudier et valider les améliorations à apporter au modèle de consentement afin de tenir 
compte des préoccupations soulevées autant par les personnes que par les organisations. 
 
Il existe plusieurs options intéressantes pour surmonter les difficultés inhérentes au mode de 
consentement dans l’environnement de l’Internet des objets. Le Commissariat en examinera un bon 
nombre, comme l’établissement de règles en fonction de l’appareil aux fins de prise de décision par 
procuration155 ou la programmation d’un appareil afin qu’il « apprenne » les actions qui sont acceptables 
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(ou non) pour les utilisateurs à des moments et dans des endroits donnés156, dans ses travaux à venir sur 
le consentement.  

D. Collecte, utilisation et communication d’information dans la maison 

Les dispositifs intelligents résidentiels peuvent eux aussi en révéler beaucoup sur le nombre de personnes 
qui vivent dans la maison, leurs habitudes quotidiennes et les changements dans leur routine. Dans le cas 
des compteurs intelligents, on craint que le déploiement à grande échelle ait mis l’accent sur l’économie 
d’énergie au détriment de la protection de la vie privée. En l’absence d’un cadre qui donne clairement au 
consommateur le choix et le contrôle et qui fixe des règles strictes en matière de collecte, d’utilisation et 
de communication des données, l’information obtenue pourrait être utilisée aux fins d’exploration de 
données, de réclamation d’assurance ou de litige, pour ne nommer que quelques-uns des usages 
secondaires potentiels. Les commissariats à l’information et à la protection de la vie privée de la 
Colombie-Britannique et de l’Ontario ont publié des rapports qui abordent en détail les problèmes que 
posent les compteurs intelligents au chapitre de la protection de la vie privée.  
 
En ce qui concerne les appareils ménagers ainsi que les systèmes de divertissement et de surveillance 
résidentielle intelligents, un certain nombre de problèmes relatifs à la protection de la vie privée ont déjà 
été relevés d’après l’expérience des premiers utilisateurs. Lorsqu’ils sont connectés au compteur 
intelligent et au réseau électrique, les appareils ménagers intelligents fournissent encore plus de données 
granulaires sur l’identité des personnes qui les utilisent, l’usage qui est fait de chacun d’eux, les habitudes 
de divertissement et la présence ou l’absence de certaines personnes dans la maison. Les dispositifs 
intelligents pour la maison et leurs applications connexes transmettent également des renseignements à 
leurs fabricants, et on ne sait trop les fins auxquelles ces derniers destinent ces données et à qui ils les 
communiquent. Les dispositifs activés par la voix, s’ils sont réglés en « mode activation », pourraient 
transmettre aux fabricants des conversations entre utilisateurs. Si l’information est transmise par 
l’entremise de téléphones intelligents, les fournisseurs de services Internet auront accès à ces données, 
qui pourraient être communiquées aux autorités chargées de l’application de la loi en réponse à des 
demandes d’accès légal. Enfin, il convient de noter qu’à mesure que les appareils et dispositifs intelligents 
deviendront la norme, on assistera de plus en plus à une « érosion du choix » pour les personnes qui 
auraient préféré leurs versions « non intelligentes ».  

Piratage de l’Internet des objets 
Les consommateurs et les organisations se tournant de plus en plus vers les dispositifs et les capteurs 
connectés à Internet, nous assistons à une multiplication des points vulnérables aux attaques. Une 
attaque sur l’un de ces dispositifs interconnectés pourrait permettre à un pirate non seulement de 
prendre le contrôle d’un appareil, mais également de s’en servir comme porte d’entrée pour avoir accès 
à toutes sortes de renseignements personnels. Ce ne sont pas seulement les bases de données qui 
doivent être protégées, mais aussi les dispositifs connectés à Internet, comme les capteurs, les ampoules, 
les caméras vidéo et les routeurs Wi-Fi qui facilitent ces communications. 
 
Tout cela porte à croire que l’Internet des objets nécessitera un nouveau modèle de sécurité. Compte 
tenu des limites au chapitre de l’alimentation en électricité, de la capacité informatique et d’autres 
facteurs, il faudra modifier en profondeur le mode de protection de ces dispositifs, puisque les concepts 
traditionnels de pare-feu et d’anti-maliciels ne donneront probablement pas de bons résultats avec ces 
nouvelles capacités. Les routeurs sont de plus en plus une cible prisée par les pirates puisqu’ils sont 
généralement toujours allumés et peuvent contenir des logiciels dépassés parfois difficiles à mettre à 
niveau ou à corriger157. Chaque dispositif connecté représente une faille de sécurité potentielle 
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permettant d’attaquer ou de corrompre d’autres dispositifs qui lui sont connectés158. En outre, plusieurs 
dispositifs connectés peuvent ne pas être dotés de fonctions de cryptage très avancées, ne possédant pas 
les composantes informatiques et l’alimentation nécessaires159. Pour reprendre une métaphore 
couramment utilisée, une chaîne n’est pas plus solide que son maillon le plus faible.  
 
Comment peut-on faire confiance à un dispositif sans savoir s’il a 
été compromis de quelque façon que ce soit? Une attaque 
novatrice pourrait couper l’alimentation des capteurs ou des 
dispositifs160. Un dispositif compromis peut mettre à risque les 
renseignements personnels et la réputation d’une personne. Il 
peut également compromettre sa santé, voire sa vie, si, par 
exemple, une personne ayant pris le contrôle d’un dispositif 
médical lui commandait d’injecter une dose excessive de 
médicament à un patient161. Bien que nous nous employions à 
l’heure actuelle à nous assurer que les diverses parties dans 
l’écosystème de l’Internet des objets mettent en place des 
mesures de sécurité proportionnelles aux risques posés par ces 
dispositifs162, il faut intégrer des composantes de protection 
fiables et solides si nous voulons mettre en place un écosystème de l’Internet des objets sûr. 
 
La conception ou le déploiement de nombreux dispositifs intelligents pour les maisons ne sont pas 
sécurisés. Cette situation est peut-être attribuable au manque d’expérience des concepteurs en matière 
de sécurité, au fait qu’ils veulent maintenir les coûts les plus bas possible pour s’assurer que le dispositif 
demeure abordable ou aux limites inhérentes aux dispositifs miniaturisés163. Une étude réalisée par HP 
en 2014 révèle qu’environ 70 % des dispositifs de l’Internet des objets, entre autres les capteurs et 
l’infrastructure connectée, comportaient des points faibles pouvant être exploités. Ces dispositifs 
comprennent des télévisions, des caméras Web, des thermostats, des prises de courant commandées à 
distance, des gicleurs, des serrures de porte, des alarmes pour la maison, des balances et des ouvre-porte 
de garage. Voici certaines des conclusions dignes de mention : 80 % des dispositifs, y compris les 
applications infonuagiques et mobiles, n’exigeaient pas de mots de passe difficiles à deviner; 70 % des 
dispositifs ne cryptaient pas leurs communications; 60 % ne cryptaient pas les mises à jour logicielles; et 
60 % comprenaient des interfaces Web non sécurisées164. 
 
Une étude de suivi publiée en février 2015 examinait dix des tout derniers systèmes de sécurité 
résidentielle. Cette étude a révélé qu’aucun de ces systèmes n’exigeait de mot de passe difficile à deviner 
et qu’un seul demandait une authentification à deux facteurs165. Sur les sept systèmes dotés de caméras, 
quatre donnaient accès à des utilisateurs supplémentaires. La plupart des systèmes ne verrouillaient pas 
les comptes après un certain nombre de tentatives de connexion infructueuses. Parmi les autres 
problèmes cernés figurent les faiblesses dans la configuration du cryptage, ce qui rend ces systèmes 
vulnérables aux accès non autorisés166.  
 
L’utilisation de caméras connectées à Internet a commencé à soulever des inquiétudes lorsqu’un site 
Web s’est mis à diffuser en direct des images provenant de caméras Web non sécurisées de partout dans 
le monde. En novembre 2014, le Commissariat et plusieurs autres commissaires à la protection des 
données au Canada et dans le monde ont écrit à l’opérateur du site Web, puis à plusieurs fabricants de 
caméras Web, pour leur faire part de leurs inquiétudes relatives aux caméras connectées à Internet et les 
presser de s’assurer que les mesures de sécurité appropriées sont en place pour protéger la vie privée de 
leurs clients167. 
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Un pirate pourrait tirer parti de vulnérabilités comme des mots de passe faciles à deviner, des 
mécanismes non sécurisés de récupération de mot de passe ou des authentificateurs mal protégés pour 
accéder à un système. Tous ces problèmes pourraient mener à une « collecte » d’information sur un 
compte, dans le cadre de laquelle un pirate pourrait mettre au jour les authentificateurs d’ouverture de 
session et accéder à tout le système. Des comptes pour lesquels le mot de passe est facile à deviner et 
l’accès à une caméra vidéo pourraient fournir au pirate une porte d’entrée lui permettant de trouver un 
compte dont il pourrait se servir pour accéder au reste du système et, en bout de ligne, à la maison. En 
outre, la popularité grandissante des accessoires intelligents à porter sur soi qui suivent l’humeur, la 
condition physique et la santé présente de nouveaux défis au chapitre de la sécurité et de la protection 
de la vie privée, lesquels sont abordés plus en détail dans un autre rapport168.   
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Conclusion 
 
En raison des capteurs et des positionneurs qui sont toujours allumés et en constante interaction avec 
leur corps et des autres dispositifs utilisés dans leur environnement, les utilisateurs auront plus de 
difficulté à séparer les différentes sphères de leur vie. Il devra également y avoir une responsabilité réelle 
pour les résultats des décisions que les soi-disant machines intelligentes prennent à notre sujet. 
 
Dans un monde où nos activités et nos comportements quotidiens sont appelés à être de plus en plus 
mesurés, enregistrés et analysés, il est urgent que les concepteurs et les décideurs réfléchissent à la 
manière d’informer les consommateurs et les citoyens afin qu’ils sachent qui recueille leurs 
renseignements personnels, quels renseignements personnels sont recueillis, la manière dont ils sont 
conservés, utilisés et communiqués, à qui ils sont communiqués, et à quelles fins. 
 
Si la transparence en ce qui concerne la collecte de données au moyen de dispositifs intelligents à l’ère de 
l’Internet des objets est importante pour nos relations avec le secteur privé, elle l’est tout autant pour 
nos relations avec le gouvernement. Il ne faudra guère nous surprendre que la manne de renseignements 
recueillis au moyen de l’Internet des objets à des fins commerciales suscite l’intérêt d’organismes 
d’application de la loi et de gouvernements.  
 
L’évolution technologique dans le contexte de l’Internet des objets n’est pas accompagnée d’une 
évolution similaire dans les modèles de gouvernance fondamentaux en matière de protection de la vie 
privée. Jusqu’à maintenant, on n’a guère accordé d’attention aux nombreuses répercussions sur la vie 
privée attribuables à l’énorme quantité de données qui peuvent être recueillies et agrégées à partir de 
plusieurs dispositifs et analysées non seulement par les propriétaires des dispositifs, mais également par 
des tierces parties inconnues d’eux. 
 
L’un des principaux problèmes tient au fait que l’omniprésence grandissante de ces technologies fait en 
sorte qu’il est difficile, voire impossible, de savoir même qu’elles sont en place169; elles se fondent tout 
simplement à notre quotidien. Dans ce contexte, comment les citoyens, qu’ils veuillent ou non utiliser 
une technologie en particulier, peuvent-ils s’assurer que quelqu’un est tenu responsable de son 
utilisation? Comment pourront-ils contester l’usage qui est fait de l’information, et comment pourront-ils 
donner une forme quelconque de consentement valable? 
 
Toutes les répercussions de l’Internet des objets sur notre vie privée deviendront peut-être plus 
évidentes lorsque ses capacités seront conjuguées à d’autres innovations qui façonnent notre monde 
d’aujourd’hui et sont utilisées pour suivre non seulement nos activités, nos déplacements, nos 
préférences et nos comportements, mais aussi nos émotions et nos pensées.  
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