Ogolna Polityka prywatnosci

INTEGRA CONTROL, PERFECTA CONTROL, VERSA
CONTROL, GX CONTROL, ACSP CONTROL

Aplikacje do zdalnego sterowania systemami alarmowymi, sygnalizacji pozarowej oraz
modutami komunikacyjnymi bazujacymi na urzadzeniach z serii INTEGRA, PERFECTA,
VERSA, GSM-X, GPRS-A, ETHM-A, ACSP. Umozliwia wygodng obsluge systemow
rozszerzajac ich funkcjonalnos¢.

Celem niniejszej Polityki jest wypetienie obowigzku Wydawcy, jako Administratora Danych o
zakresie przetwarzania danych Uzytkownikéw wyzej wymienionych aplikacji.

Podjecie decyzji o korzystaniu z jakiejkolwiek aplikacji oznacza wyrazenie zgody na zbieranie i
wykorzystywanie przez nas informacji zwigzanych z niniejsza polityka prywatnos$ci. Informacje,
ktore zbieramy stuzg dostarczaniu 1 udoskonalaniu aplikacji. Informacji o Uzytkownikach nie
udostepniamy nikomu, ani nie uzywamy do zadnych innych celow poza opisanymi w niniejszej
polityce prywatnosci.
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Uzytkownik:

Osoba posiadajgca zainstalowang jakgkolwiek aplikacje Wydawcy na swoim urzadzeniu
mobilnym.

Inspektor Ochrony Danych Osobowych

Wydawca powotat Inspektora Danych Osobowych, z ktérym mozna skontaktowaé sie za pomoca
adresu e-mail iodo@satel.pl oraz numeru telefonu 58 320 94 27 wew. 377

Cele przetwarzania danych


http://satel.pl/

W aplikacji

Satel Sp. z 0.0. nie posiada kompletnego zestawu danych, ktéry pozwolityby na potaczenie z
urzadzeniem konkretnego uzytkownika. Po stronie Uzytkownika ponizszy zestaw danych jest
przechowywany w zasobach aplikacji w urzadzeniu Uzytkownika. Ponadto w aplikacji mozna
ustawic¢ hasto, ktore bedzie uzywane do weryfikacji praw dostepu do aplikacji i do danych
przechowywanych w zasobach aplikacji.

W zaleznos$ci od wybranego urzadzenia, aplikacji i sposobu taczenia wykorzystywane sg rézne

dane.

Zbiorcze typy danych dla aplikacji oraz cel ich przetwarzania przedstawiono w tabeli ponize;j:

Dane

Cel

Adres IP lub adres
URL

adres reprezentujacy konkretne urzadzenie z wyzej wspomnianych
serii

PORT

informacja o porcie wykorzystywanym do komunikacji z urzagdzeniem
z wyzej wspomnianych serii

Hasto uzytkownika

Ciag znakow. Haslo to jest potrzebne, aby uzyskac dostep do konta
uzytkownika i odpowiednich uprawnien w urzadzeniu

Klucz GuardX

Ciag znakow. Jest to klucz prywatny, zdefiniowany przez
administratora centrali alarmowej podczas konfigurowania kanatu
komunikacji. Klucz ten jest przechowywany w pamieci centrali
alarmowej. Mozna go odzyska¢ za pomocg dedykowanej funkcji
serwisowej dostepnej tylko w trybie serwisowym centrali alarmowej
lub specjalnego programu o nazwie DLOADX stuzacego do
konfiguracji systemu alarmowego

Adres IMEI / MAC

migdzynarodowy identyfikator urzadzenia mobilnego reprezentujacy
wbudowany modut GSM/ETH. Stuzy on do identyfikacji danego
urzadzenia w sieci 1 w naszym systemie. Numer IMEI/MAC jest
podany w sposdb jawny na tabliczce znamionowej modutu.

Numer ID

Ciag znakow dla urzadzenia. Jest generowany przez nasze serwery i
przypisywany do urzadzenia podczas zadania i zestawiania potaczenia
miedzy urzadzeniem a serwerem. Identyfikator jest przechowywany w
sposob zabezpieczony. Mozna go pobra¢ za pomocg funkcji
uzytkownika dostepnych w module po poprawnym uwierzytelnieniu
uzytkownika.




Token PUSH

Podjecie decyzji o aktywacji powiadomien PUSH przez uzytkownika
oznacza zgode¢ na pobieranie przez nas identyfikatora urzadzenia, w
ktorym aplikacja jest zainstalowana i wykorzystywanie go do
$wiadczenia ustugi powiadomien PUSH. Tokeny oznaczajace
instancje korzystania z ustugi PUSH przez aplikacje sa
przechowywane w bazach danych naszych serweréw. Konfiguracja
ustugi PUSH jest przechowywana w pamigci podrecznej aplikacji.
Przy pomocy tych danych SATEL Sp. z 0.0. nie jest w stanie
zidentyfikowa¢ Uzytkownika.

Aplikacja wykorzystuje kody QR, aby utatwi¢ import danych
potrzebnych do inicjalizacji potaczenia z centralg alarmowa. Ta sama
funkcja stuzy do eksportu danych z centrali alarmowej do innych
instancji aplikacji w innym urzadzeniu. Podjgcie decyzji o korzystaniu
z naszej aplikacji do skanowania kodu QR i imporcie danych centrali
alarmowej za pomocg kodu QR oznacza zgode¢ na korzystanie z

Dostep do kamery w | kamery danego urzadzenia. Nalezy pamigtac, ze nasza aplikacja
celu odczytu kodu QR | wykorzystuje kamerg wytacznie do odczytu kodu QR. Dane

uzytkownika zawarte w kodzie QR nie sg przedstawione w sposob
jawny. Kod QR jest generowany raz podczas sesji wymiany i
zabezpieczony kluczem sesyjnym. Klucz sesyjny jest zdefiniowany
przez uzytkownika i nie jest wymieniany w naszej aplikacji. Podczas
odczytywania kodu QR za pomocg aplikacji w urzadzeniu docelowym
uzytkownik jest proszony o podanie doktadnego klucza sesyjnego.

strumienie,

Dodawanie kamery:
nazwa, adres, port,

uzytkownik oraz hasto

Dane wprowadzane recznie, ktére sg potrzebne do konfiguracji kamer
w aplikacji sg zapisywane wylacznie w danych aplikacji na urzadzeniu
mobilnym. Dane te nie sg przekazywane zadnym zewnetrznym
protokotem komunikacyjnym. Dane nie sg przekazywane na zewnatrz
rowniez w przypadku wyboru automatycznego wyszukiwania kamer
w sieci. Wszelkie dane konfiguracyjne i dostgpowe pozostaja w
pamigci aplikacji.

Poza aplikacja

Dane

Cel

Dane rejestru
zdarzen i
analityka

Podjecie decyzji o korzystaniu z aplikacji oznacza zgod¢ na stosowanie przez
nas technologii analitycznych udost¢pnianych poprzez Google Play Console
oraz Apple Store Connect Powyzsze technologie stosujemy do zbierania
anonimowych danych, aby lepiej zrozumie¢ w jaki sposob uzytkownik korzysta
z naszej aplikacji. Dzigki tym narzedziom dowiadujemy si¢ jak ulepszy¢ jej
obstuge 1 ktore z jej funkcji sg uzywane. Dane rejestru zdarzen moga zawierac
np. nazwe urzadzenia, wersj¢ systemu operacyjnego, wersje aplikacji, czas i
date korzystania z aplikacji. Dane rejestru zdarzen sg zbierane tylko po to, aby
umozliwi¢ nam rozwoj i doskonalenie naszej aplikacji 1 nie sg przetwarzane
poza wspomnianymi narze¢dziami.




Zmiany

Wszelkie zmiany i aktualizacje polityki beda wprowadzane w niniejszy dokumencie dlatego
zalecamy okresowe $ledzenie strony pod katem zmian. O wszelkich zmianach bgdziemy
informowa¢ Uzytkownikéw poprzez opublikowanie na niniejszej stronie nowej polityki
prywatnosci. Zmiany takie wchodzg w zycie natychmiast po ich zamieszczeniu na stronie
internetowej.
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