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VORWORT I —

Cybermobbing bezeichnet Mobbing und Belédstigung anderer unter Verwendung
neuer elektronischer Medien, vor allem Handys und Internet. Wahrend zu
herk6mmlichen Formen von Mobbing im Schulbereich bereits umfangreiche
Forschungen und Aktionen durchgefiihrt und einige Erfolge erzielt wurden, hat
Cybermobbing sich erst im letzten Jahrzehnt entwickelt und ausgeweitet. Wis-
senschafterInnen, SchiilerInnen, Eltern, Lehrkrifte, Gewerkschaften sowie lokale,
regionale und nationale Behorden arbeiten im Einvernehmen mit Mobilfunkun-
ternehmen und Internetdienstanbietern mit verschiedenen Methoden daran, die
Problematik des Cybermobbing in den Griff zu bekommen.

COST IS0801 ist eine vernetzte COST-Aktion, die Ende Oktober 2008 einsetzte
und vier Jahre lief. An der Aktion nahmen 28 COST-Lander teil: Belgien, Bulgarien,
Déanemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, GroB-
britannien, Irland, Island, Israel, Italien, Lettland, Litauen, Luxemburg, Nieder-
lande, Norwegen, Osterreich, Polen, Portugal, Slowenien, Spanien, Schweden,
Schweiz, Tschechische Republik, Tiirkei und Ungarn; zudem nahm als Nicht-
COST-Land Australien teil. Der vollstdndige Titel der Aktion lautet: ,,Cyber-
mobbing: Im Beziehungs- und Schulbereich gegen die negativen Nutzungen neuer
Technologien gewappnet sein und die positiven Nutzungen fordern® (http://
sites.google.com/site/costis0801/).

Hauptzielsetzung der Aktion ist der Wissensaustausch iiber Cybermobbing im
Schulbereich, der Umgang mit negativen Nutzungen und die Foérderung positi-
ver Nutzungen neuer Technologien im Beziehungsbereich sowie Aktivitidten in
Hinblick auf einen gemeinsamen Grundsatzkatalog zur Anwendung in Europa.
Ein Ziel von COST 1S0801 war daher die Priifung von national veroffentlichten
Leitfdden der verschiedenen Lander, sowohl in Hinblick auf den Umgang mit den
negativen Folgen von Cybermobbing als auch auf die positiven Nutzungen neuer
Technologien im Beziehungsbereich. Insbesondere bestand die Zielsetzung darin,
zur Unterstiitzung der Entwicklung neuer Leitfiden und der Uberarbeitung #lterer
Leitfaden gute Praktiken zu verbreiten. Unter der Leitung von Professorin Maritta
Valimaéki iibernahm eine Arbeitsgruppe der Aktion diese Aufgabe. Die Ergebnisse
dieser Analyse werden in den nachfolgenden Kapiteln dieser Publikation darge-
stellt. Wir hoffen, dass dieses Handbuch einem breiten Spektrum von PraktikerIn-
nen im Bereich Internetnutzung durch Jugendliche niitzlich sein kann.
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UBERBLICK

Cybermobbing bezeichnet Mobbing und Schika-
nieren unter Verwendung neuer elektronischer
Medien, vor allem Handys und Internet. Cyber-
mobbing unter Kindern und Jugendlichen zeich-
net sich als massives Problem ab, das Gesund-
heit, Wohlergehen und Leistungen der Opfer so-
wie das Klassen- und Schulklima beeintriachti-
gen kann. In vielen Ldndern wurden Leitfiden
erstellt, um Eltern, Jugendliche, Schulen und
Lehrkrifte beim Erkennen des Problems und Er-
greifen wirksamer GegenmalBnahmen zu unter-
stiitzen. Auch wenn solche Leitfiden nur einen
Ausgangspunkt darstellen, konnen sie fiir alle,
die an der Bekdmpfung von Cybermobbing und
seiner negativen Wirkungen arbeiten, eine niitz-
liche Grundlage darstellen.

Die Leitfaden unterscheiden sich deutlich in ih-
rer Abdeckung wichtiger Aspekte. Im Folgenden
wird eine groBe Bandbreite an Leitfaden beleuch-
tet und eine inhaltliche Analyse durchgefiihrt,
um Stdrken und Schwichen zu identifizieren
sowie auf Aspekte guter Praktiken hinzuweisen.
Untersucht wurden 54 nationale Leitfiden aus 27
Landern; diese wurden nach Vorhandensein bzw.
Fehlen einer Reihe von Kriterien in Bezug auf
Schulphilosophie, Strategien und Programme,
Kompetenzen und kooperative Partnerschaften
bewertet. Die Bewertung erfolgte getrennt nach
den vier zentralen Zielgruppen: Eltern, Jugend-
liche, Schulen und Lehrkréfte. Fiir jede Zielgrup-
pe wird in diesem Handbuch ein Uberblick iiber
die relevanten Forschungsergebnisse sowie die
Stiarken und Schwichen der Leitfiden, mit ab-
schlieBfenden Empfehlungen gegeben.

® Eltern: Viele Leitfdden erwidhnen die Rolle
der Eltern als Vorbilder bei der Kommu-
nikation mit ihren Kindern sowie deren
Unterstiitzung und Beaufsichtigung bei
der Nutzung von Informations- und Kom-
munikationstechnologien (IKT); ebenfalls
angemerkt wird, dass Eltern ihre eigenen
Kompetenzen ausbauen sollten. Seltener
wird jedoch darauf eingegangen, wie
Eltern ihre Kinder zur Unterstiitzung an-
derer Kinder anregen konnen, bzw. die
Wichtigkeit der Kooperation mit der Schu-
le erwéhnt.

® Jugendliche: Viele Leitfaden erwédhnen die
Wichtigkeit der Entwicklung von allgemei-
ner Online-Kompetenz und richtigem In-
ternetverhalten, vor allem in Bezug auf So-
ziale Netzwerke, einschlieBlich Aspekten

der Bekdmpfung von Cybermobbing und
Hilfesuchen bei erwachsenen Vertrauens-
personen. Seltener wird jedoch auf die
Problematiken von Internet-Spielen ein-
gegangen, sowie auf die Moglichkeit der
Meldung von Cybermobbing bei der Poli-
zei oder die Entwicklung von Fiihrungs-
qualitdten in der Peergroup zur Verteidi-
gung gegen Cybermobbing.

® Schulen: Viele Leitfaden erwédhnen die
Wichtigkeit der Sensibilisierung der Schii-
lerInnen, damit diese Cybermobbing er-
kennen und melden. Wahrend einige Leit-
faden die Erstellung einer schulweiten
Strategie zur Thematik anregen, werden
jedoch viele Aspekte einer solchen Strate-
gie meist nicht ausreichend prézisiert. Sel-
ten wird z.B. die Bedeutung der Peergroup
in Bezug auf den Gruppendruck bzw. die
Unterstiitzung, die von ihr ausgehen kann,
erwdhnt.

® Lehrkrifte: Viele Leitfiden betonen, dass
Lehrkrafte Cybermobbing ernst nehmen,
Vorbilder sein und SchiilerInnen mehr
Problembewusstsein und Kompetenzen
vermitteln sollten. Viel seltener wird jedoch
die Rolle von Lehrkrédften bei der Erstel-
lung und Uberpriifung von Strategien und
der Entwicklung ihrer eigenen Kompe-
tenzen betont.

Zusammenfassend ldsst sich feststellen, dass vie-
le Leitfaden Aspekte wie die Vorbildwirkung von
Eltern und Lehrkriften fiir Jugendliche gut ab-
decken, sowie die Wichtigkeit der Sensibilisie-
rung und Kompetenzentwicklung Jugendlicher
im Umgang mit Cybermobbing. Die Kompetenz-
entwicklung der Eltern wird oft abgedeckt, sel-
tener jedoch die Wichtigkeit der Kompetenzent-
wicklung von Lehrkréften. Schulische Strategien
werden oft erwédhnt, bediirfen jedoch einer voll-
stdandigeren inhaltlichen Ertrterung. Am deut-
lichsten fehlen in den meisten Leitfaden die
Bedeutung der Peergroup bei der Fortsetzung
bzw. Bekdmpfung von Cybermobbing, Méglich-
keiten Jugendlicher, selbst eine fithrende Rolle
beim Eintreten gegen Cybermobbing zu iiberneh-
men sowie entsprechende Unterstiitzungsmog-
lichkeiten durch Eltern, Lehrkrifte und Schu-
len. Fiir jede Zielgruppe werden mehrere Emp-
fehlungen betreffend proaktive Politik, Planung
und Praxis, Verstdndnis und Kompetenzen, ko-
operative Partnerschaften und das soziale Um-

feld abgegeben.




EINLEITUNG

Immer jingere NutzerInnen haben heute zu-
hause, in der Schule und an 6ffentlichen Orten
direkten Internetzugang auf PCs und Mobilge-
riten. Als Folge stehen Lehrkrafte, Eltern und
andere Bezugspersonen vor neuen Herausfor-
derungen. In den letzten Jahren wurden vielfal-
tige Programme und Strategien zur Prdvention
und Bekdmpfung von Cybermobbing im Schul-
bereich entwickelt und umgesetzt. Diese Pro-
gramme und Strategien wurden iiber herkomm-
liches Mobbing hinaus erweitert und legen den
Schwerpunkt auf Mobbing, Belédstigung und Ein-
schiichterung unter Verwendung von elektroni-
schen Mitteln. Obwohl solche Initiativen hilf-
reich sind, bleiben viele strategische und prak-
tische Herausforderungen bestehen, da Cyber-
mobbing mit groBer Wahrscheinlichkeit sowohl
in als auch aullerhalb der Schule vorkommt, so-
dass es Lehrkrafte, Schulen und Familien im Al-
leingang kaum bekdmpfen konnen.

Eine Arbeitsgruppe der COST-Aktion IS0801 un-
tersuchte mittels Sichtung und Analyse einer
Auswahl bestehender Leitfaden zu IKT-Nutzung
und Cybermobbing, wie verschiedenste Lander
auf diese Herausforderungen reagieren. Insbeson-
dere war die Zielsetzung die Priifung von natio-
nal veroffentlichten Leitfdden der verschiede-
nen Linder, sowohl in Hinblick auf den Umgang
mit den negativen Folgen von Cybermobbing als
auch auf die Wirkung von positiven Nutzungen
neuer Technologien im Beziehungsbereich. Der
Uberblick und die Analyse sollen die Diskrepan-
zen zwischen ausfiihrlich und weniger ausfiihr-
lich untersuchten Aspekten der Cybermobbing-
Bekdmpfung iiberbriicken. Dadurch sollen Hin-
weise fiir gute Praktiken in Schulgemeinschaf-
ten gegeben werden, damit Lehrkrifte, Eltern
und Schiilerlnnen Cybermobbing verhindern
und bewdltigen sowie ein sicheres Schulumfeld
gewihrleisten konnen.

Das Vorgehen bei der Priifung der Leitfaden
gliederte sich in vier Phasen. Zuerst wurde eine
Pilotstudie zur Feststellung der Machbarkeit ei-
ner Uberpriifung durchgefiihrt. Danach wurden
zur Orientierung fiir die Erstellung eines struk-
turierten Fragebogens Kriterien fiir die Bewer-
tung von ,besten Praktiken“ festgelegt. Als drit-
ter Schritt wurden in 27 Landern (25 europdischen
Landern sowie Israel und Australien) die am wei-
testen verbreiteten nationalen Leitfiden identifi-
ziert und anhand des Fragebogens nach den fest-
gelegten Kriterien bewertet; dies erfolgte durch

eine/n VertreterIn des jeweiligen Landes im Ver-
waltungsausschuss der Aktion. Die Bewertung
erfolgte nach spezifischen Kriterien in Bezug auf
Schulphilosophie, Strategien und Programme,
Kompetenzen und kooperative Partnerschaften
als Aspekte von Aktionen zur Prdvention von
Cybermobbing. Die Erfiillung der Kriterien wur-
de mit , trifft gar nicht zu“, ,trifft teilweise zu*
und ,trifft iberwiegend zu“ bewertet. In der
abschliefenden Validierungsphase des Priifungs-
prozesses priiften und bewerteten 10 interna-
tionale ExpertInnen die Gewichtung der einzel-
nen Kriterien.

Uberpriift wurden 54 nationale Leitfiden mit
verschiedenen Zielgruppen: Eltern (N = 41), Ju-
gendliche (N = 35), Schulen (N = 23) und Lehr-
krédfte (N = 32). Fir jede Zielgruppe wurde ein
eigener Abschnitt erstellt. Fiir die Darstellung
der Erkenntnisse der inhaltlichen Analyse der
54 Leitfdden unter ,Wesentliche Ergebnisse”
wurden anstelle einer Auflistung sdmtlicher Er-
gebnisse die interessantesten und markantesten
ausgewdhlt. Fiir jede Zielgruppe wird Folgen-
des dargelegt:

1) Darstellung der Faktenlage basierend auf
der wissenschaftlichen Literatur im jeweili-
gen Bereich

2) Wesentliche Ergebnisse der inhaltlichen
Analyse der 54 Leitfaden

3) Empfehlungen fiir proaktive Politik, Planung
und Praxis, Verstdndnis und Kompetenzen;
kooperative Partnerschaften und das soziale
Umfeld

AbschlieBend erfolgen einige Hinweise auf wich-
tige einschlégige Literatur.




ELTERN

Uberblick

Es besteht ein Zusammenhang zwischen positiver
Elternbeteiligung und einer geringeren Mobbing-
Neigung unter Jugendlichen. Hingegen man-
gelnde Aufsicht und Aufmerksamkeit zuhause,
Zulassen von aggressivem Verhalten durch die
Eltern, strenge Disziplin und Vorleben von ag-
gressivem Verhalten durch die Eltern stehen mit
Mobbing-Verhalten im Zusammenhang [1]. Um-
gekehrt neigen SchiilerInnen mit besserer elter-
licher Unterstiitzung [2] und mit guten Bezie-
hungen zu ihren Eltern [3] seltener dazu, sich an
Mobbing zu beteiligen und weisen eher weniger
depressive Symptome auf, wenn sie Opfer oder
Téterlnnen von Mobbing werden [4].

Infolge der ,digitalen Kluft® zwischen Jugend-
lichen und Erwachsenen fiihlen sich Eltern
manchmal eingeschrankt in ihren Moglichkei-
ten, ihre Kinder bei der wirksamen Pravention
von und Reaktion auf Cybermobbing zu unter-
stiitzen. Zudem geben viele Jugendliche an, dass
sie Erwachsene nicht iiber Cybermobbing-Erleb-
nisse informieren [5], groBteils aus Angst vor PC-
oder Handy-Verboten, durch die sie noch mehr
isoliert wiirden [6]. Da Cybermobbing scheinbar
haufiger auBerhalb des Schullalltags auftritt [7],
ist die Sensibilisierung der Eltern fiir Cybermob-
bing von entscheidender Wichtigkeit.

Um Mobbing-Verhalten zu bekdmpfen und die
Kommunikation innerhalb der Familie tber
diese Problematik zu verbessern, miissen Fami-
lien durch Information und Kompetenzentwick-
lung unterstiitzt werden. Informationen fiir El-
tern (z. B. Informationen tiber Initiativen zur Be-
kdmpfung von Mobbing in der Schule oder allge-
meine Tipps gegen Mobbing) stehen als wichti-
ge Faktoren im Zusammenhang mit einem Riick-
gang von Mobbing unter SchiilerInnen [8]. In-
formations- und Weiterbildungsabende fiir El-
tern sowie Elterngesprdche mit Lehrkréften ste-
hen in Zusammenhang mit geringerer Haufigkeit
von Mobbing und Gemobbtwerden. Zwar meinen
viele SchiilerInnen, die hdufig gemobbt werden,

dass sie lieber mit Gleichaltrigen als mit Erwach-
senen iiber Mobbing sprechen wollen [9]; den-
noch tragen Erkennen und regelmédBige Kommu-
nikation tiber die Anzeichen und Symptome von
Mobbing durch Eltern und Lehrkréifte dazu bei,
Mobbing-Vorfille schneller beizulegen und lie-
fern fiir die betroffenen SchiilerInnen mehr posi-
tive Unterstiitzung.

Mobbing iiber Internet oder Handy wird hédufiger
von SchiilerInnen vertibt, deren Eltern sich mit
der Computer- und Internetnutzung ihrer Kinder
weniger beschiaftigen [10]. Solche TéterInnen
berichten auch hédufiger von schlechten emotio-
nalen Beziehungen mit ihren Bezugspersonen,
hédufiger Disziplinierung und seltener Aufsicht
durch Bezugspersonen [11]. Diese Erkenntnisse
weisen auf die Notwendigkeit hin, Eltern beim
Einsatz von Strategien zur wirksamen Beaufsich-
tigung von und Kommunikation mit ihren Kin-
dern iiber Mobbing, vor allem aber iiber Cyber-
mobbing, zu unterstiitzen und zu befdhigen.




Wesentliche Ergebnisse

Die Kompetenzen der Eltern sind wesentlich fiir
die Medienerziehung Jugendlicher. Kenntnis und
Verstdndnis der Technologien und ihrer positiven
Nutzung in der Interaktion mit anderen ist bestim-
mend fiir die Anleitung und Begleitung der Kinder
in sozialen Interaktionen.Auch die Entwicklung
eines wertschidtzenden Umgangs mit anderen in
verschieden sozialen Umfeldern kann durch
elterliches Wissen iiber eine positive Nutzung von
neuen Technologien unterstiitzt werden. In den 41
Leitfaden mit Eltern als Zielgruppe werden fol-
gende elterliche Rollen am hédufigsten erwédhnt:

Vertrauenspersonen, die ihre Kinder aufihrRecht : 59% :
hinweisen, im Umgang mit Cybermobbing- : :
Vorfdllen Hilfe zu suchen

Begleiterinnen ihrer Kinder bei der positiven P 54%
Nutzung von Technologien fiir soziale : :
Interaktionen

Vorbilder, die fir Kinder und Bezugspersonen 46 %
(online und offline) angebrachtes und positives
Sozialverhalten vorleben

Erzieherinnen, die das Online-Sozialverhalten 46 %

ihrer Kinder regeln

Seltener wird in den verschiedenen Leitfdden
die Rolle der Eltern in der Forderung des , Einsat-
zes von Gruppendruck durch die Kinder zur Be-
kdmpfung von Mobbing“ (15 %) und der Unter-
stiitzung ihrer ,,Kinder, Opfern von Cybermobbing
zu helfen” (23 %) gesehen.

Die gesichteten Leitfaden rdumen den Eltern meist
eine Rolle bei der Prdavention von Cybermobbing
ein, mit Vorschldgen fiir mogliche Reaktionen und
das Setzen von Grenzen zur Gewdhrleistung ei-
nes sicheren und schiitzenden Umfeldes, sowie
fir die Entwicklung von vertrauensvollen Be-
ziehungen. Mehr als 50 % der Leitfdden regen zu
elterlichem Handeln an, wie etwa Nachfragen ob
Kinder Hilfe brauchen und Kontrolle gewisser As-
pekte von deren IKT-Nutzung.

Ernste Gesprache mit Kindern Gber Hilfesuche 58%
Beaufsichtigung der Technologienutzung der Kinder @ 50 %
Gezielte Beobachtung des Verhaltens der Kinder 49 %

zur ,Pravention und Bewadltigung von Cyber-
mobbing”

In vielen Leitfdden wird die Wichtigkeit einer
Sensibilisierung der Eltern fiir positive Metho-
den der Beaufsichtigung des Onlineverhaltens
ihrer Kinder betont, insbesondere mit Vorschla-
gen fiir elterliches Vorgehen im Falle dass ih-
re Kinder TaterInnen und/oder Opfer von Cy-
bermobbing werden. Zudem werden in 43 %

der Leitfdden Eltern aufgefordert, eigene techni-
sche Kompetenzen und ein Verstdndnis beziig-
lich der Prdavention und Bekdmpfung von Cyber-
mobbingzu entwickeln.

Viele Leitfiden erwdhnen die Notwendigkeit
des Ausbaus des elterlichen Wissens tiber siche-
res Onlineverhalten durch besseres Verstandnis
der Technologien sowie der unter Jugendlichen
beliebtesten Onlineaktivititen und Formen der
Onlineinteraktion.

¢ Erhohung des technischen Wissens der Eltern Giber 48 %
i Datenschutzeinstellungen :
Meldung von Cybermobbing an Internetdien- 45 %
. stanbieter

Verstandnis der zur Kommunikation genutzten 43 %

¢ Technologien

Schwichen wurden in diesen Leitfdden bei der
Sensibilisierung der Eltern fiir die Wichtigkeit ih-
res Beitrags zu kooperativen Aktionen mit Schu-
len und der Gemeinschaft festgestellt. Aspekte
der Zusammenarbeit von Eltern und Schulen bei
der Prdavention, der Strategieentwicklung und
der kooperativen Hilfesuche werden in weniger
als einem Drittel der Leitfaden betont.




Empfehlungen

Proaktive Politik, Planung und Praxis

Elternsollten mitihren Kindern iber Cypbermobbing sprechen und zwar nichterstdann,
wenn es passiert. Sie sollten Respekt und Toleranz fir andere vorleben und deutlich
machen, dasssie Cybermobbing ablehnen. Sosind die Kinder besser daraufvorbereitet,
aufCybermobbing zureagierenund werden eherselbst davon absehen, Cybermobbing
zu veriben bzw. andere dabei zu unterstutzen oder darin zu bestdrken.

Verstandnis und Kompetenzen

Um die digitale Kluft zu schlieRen, die zwischen Eltern und Kindern bestehen kann,
sollten Eltern sich Gber Sicherheitsfragen bei der Nutzung von Handys, Internet und
anderen Formen der elektronischen Kommunikation sowie Gber die moglichen ne-
gativen Nutzungen dieser Technologien in Form von Cybermobbing informieren. Sie
mussen wissen, wie sie Mobilfunk- und Internetdienstanbieter kontaktieren kénnen
und ihren Kindern bei der Entscheidung Giber die Meldung eines Problems, der Siche-
rung ihrer Datenschutzeinstellungen und auch dem Sperren von Absendern von ver-
letzenden Nachrichten oder Bildern helfen kdnnen.

Eltern erkennen oft nicht, dass ihre Kinder zwar technisch versiert sind, aber den-
noch moglicherweise zu wenig ber die sichere Nutzung der Technologien wissen.
Das giltvorallem firjingere Kinder. Eltern sollten die Anzeichen von Cybermobbing
erkennen lernen, insbesondere Zurickgezogenheit, Stimmungsschwankungen und
Depression, sowie offensichtliche Verstorung oderVerargerung bei Onlineaktivitaten
oderbeim Lesen einer Nachricht, damitsieihren Kindern beisolchen Vorfallen Unter-
stitzung bieten konnen.

Kooperative Partnerschaften

Eltern sollten zum Handeln motiviert werden, wenn sie vermuten, dass ihr Kind Opfer
oderauchTaterlnvonverletzenden Aktionen ist. Es sollte ihnen auch bewusst sein, dass
Kindersowohl OpferalsauchTaterinnenvon Cybermobbingsein konnen,und dassesin
diesem Fallsehrwahrscheinlichist, dass sie auch Opfer oder Taterinnen von herkomm-
lichem Mobbing sind. Eltern sollten dazu angehalten werden, die diesbezliglichen
Regelungen der Schule ihrer Kinder zu kennen sowie die Verfahren zur Meldung und
Untersuchung von Cybermobbing-Vorwiirfen.

Eltern sollten ihren Kindern gegeniber betonen, dass sie sich nicht dafir schamen
missen, gemobbt zu werden, sondern das Problem bei den Taterinnen liegt. Daher
sollten Kinder ermutigt werden, sich ohne Zégern an Eltern, Lehrkrafte, Betreuerinnen
oder andere Personen zu wenden, die ihnen beistehen, wenn sie sich nicht zu hel-
fen wissen. Eltern sollten ihren Kindern klarmachen, dass sie nicht Giberreagieren
und ihnen die Handy- und Internetnetnutzung verbieten werden, sollten sie Opfer
von Cybermobbing werden, und mit ihnen Giber mdgliche Methoden des Umgangs
mit solchen Onlineangriffen sprechen.

Soziales Umfeld

Elternsolltenihre Kinder zum Eingreifen ermutigen, wennsie Cybermobbing beobach-
ten. Dazu kann die Unterstiitzung des Opfers und die Meldung des Verhaltens an eine
Autoritatsperson zahlen. Wenn Eltern von der Beteiligung ihrer Kinder an Cybermob-
bing erfahren, sollten sie a) dieses Verhalten klar ablehnen und b) deutlich machen,
wie verletzend und schadigend es fur das Opfer ist.

Elternsolltenverstehen, wie wichtig esist, einVorbild zu sein und eine positive, wert-
schatzende Beziehung zu ihren Kindern zu haben. Damit Kinder sich ihren Eltern an-
vertrauen, missen sie das Gefiihl haben, dass sie geschatzt und gehort werden und
dass ihre Eltern positiv und ohne Verurteilung reagieren werden. Eltern sollten zur
Forderung positiven Sozialverhaltens, vorallem von Empathiefahigkeit, moralischem
Verhalten, Selbstvertrauen und Belastbarkeit, motiviertwerden, um die Gefahreiner
Beteiligung an Cybermobbing zu verringern.
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JUGENDLICHE

Uberblick

Schiilerlnnen und Peergroups sollten in Aktio-
nen zum Umgang mit jeder Art von Mobbing ein-
schlieBlich Cybermobbing eingebunden werden,
um ihre Eigenverantwortlichkeit im Rahmen
von Bemiithungen zur Bekdmpfung von Mobbing
zu fordern. Durch diesen Ansatz wird sicherge-
stellt, dass die Strategien relevant, zugédnglich
und iiberzeugend sind und anerkannt, dass die
SchiilerInnen eine entscheidende Rolle bei der
Gestaltung eines Schulklimas der Nulltoleranz
fiir jede Art von Mobbing spielen.

Obwohl die meisten SchiilerInnen es nicht gerne
sehen, wenn andere gemobbt werden, greifen sie
meist nicht ein, um dem Mobbing Einhalt zu ge-
bieten und férdern oder unterstiitzten stattdessen
unmittelbar oder ungewollt das Mobbing-Verhal-
ten anderer [12, 13]. Daher ist der Ausbau der
Kompetenzen und Selbstwirksamkeit der Schii-
lerInnen zur Pravention von Mobbing und Unter-
stiitzung von Mobbing-Opfern zu férdern. Mob-
bing-Opfer nehmen Unterstiitzung durch andere
SchiilerInnen oft als hilfreicher wahr als Unter-
stiitzung durch Erwachsene oder ihr eigenes Ver-
halten im Umgang mit Mobbing [14].

Schiilerinnen, die Mobbing beobachten, zum Ein-
greifen zu bewegen, ist umso wichtiger, da die
Reaktionen Erwachsener auf Mobbing und be-
sonders auf Cybermobbing von Jugendlichen oft
als unpassend oder wirkungslos wahrgenommen
werden. Eine australische Studie zeigte, dass etwa
50 % der Schiilerlnnen der oberen Sekundarstufe
(im Alter von 16-17 Jahren) nach Gesprdachen mit
Lehrkréften iiber Mobbing-Verhalten keine Verédn-
derung ihrer Lage als Mobbing-Opfer feststellen
konnten [15].

Damit SchiilerInnen zunehmend Unterstiitzung
und Hilfe suchen, miissen sie sicher sein, dass
die Schule ihre Meldungen von Mobbing auf pas-
sende und diskrete Weise behandelt, die Mob-
bing-Situation nicht verschlimmert und ihre
Wiinsche zur Beilegung der Situation beachtet.

Zur Unterstiitzung von SchiilerInnen, die solche
Hilfe nicht suchen, muss die Forderung eines
besseren Verstdndnisses sowie ihrer Schliissel-
kompetenzen und Fahigkeiten, vor allem in der
Beobachterrolle Mobbing zu verhindern und zu
bekdmpfen, ein Grundelement der schulischen
Aktionen darstellen. Dementsprechend muss im
Unterricht das Bewusstsein der SchiilerInnen fiir
Mobbing und dessen schéddliche Auswirkungen
sowie die Rechte und Pflichten der Schiilerlnnen
erhéht werden. Die SchiilerInnen miissen Gele-
genheit haben, in der Online- und Offline-Inter-
aktion soziale Kompetenzen und Strategien zu
erlernen, die ihre Selbstwirksamkeit fordern und
ihnen Moglichkeiten geben, effektiver zu reagie-
ren. Diese Strategien sollten nicht isolierte Bot-
schaften, sondern Teil des Lehrplans sein, um den
SchiilerInnen die Mdoglichkeit zum fortdauernden
Ausbau ihrer Kompetenzen zu geben und dauer-
hafte Verhaltensdnderungen zu begiinstigen.

Da Cybermobbing meist nicht in Anwesenheit
von Erwachsenen passiert, ist es grundlegend
wichtig, dass SchiilerInnen sichere Technologie-
nutzung, soziales Entscheidungsverhalten im In-
ternet, gute ,,digital citizenship“-Strategien und
andere Internetsicherheitsstrategien erlernen,
um Cybermobbing verhindern, bekdampfen und
melden zu kénnen. Auch wenn die SchiilerInnen
in der Internetnutzung technisch versiert sind, ist
ihnen moglicherweise weniger bewusst, mit
welchen Strategien sie im Internet Schaden ab-
wenden kénnen, wie etwa das Sperren von ge-
fahrlichen Internetseiten oder die Unterstiitzung
von FreundInnen, die im Internet belastende Er-
fahrungen machen [16].

Durch Einbindung von SchiilerInnen in Partner-
schaften mit gut informiertem, solidarischem
Schulpersonal und auBerschulischen Beratungs-
und Betreuungseinrichtungen, sowie durch bes-
sere Kommunikation zwischen SchiilerInnen
und ihren Eltern tiber Sozialkonflikte und Mob-
bing, kénnen die Fahigkeiten der Schiilerlnnen
zur Pravention und Bekdmpfung von Cybermob-
bing ebenfalls mobilisiert und geférdert werden.




Wesentliche Ergebnisse

Der GroBteil der an Jugendliche gerichteten na-
tionalen Leitfdden bestdtigt die Kompetenzent-
wicklung als beste Methode der Bewiltigung und
Prdvention von Cybermobbing. So wird in den
vier Bereichen Schulphilosophie, Strategien und
Programme, Kompetenzen und kooperative Part-
nerschaften die Férderung der Kompetenzen Ju-
gendlicher als wichtigstes Anliegen betrachtet.
Unter anderem werden ,,digital citizenship* und
Einhaltung von Prinzipien der ,netiquette” in
mehr als 40 % der Leitfaden als Schliisselkom-
petenzen angefiihrt.

Befolgen von Prinzipien der ,netiquette” bei
Online-Interaktionen

Entwicklung von Beziehungskompetenz und
technischer Kompetenz zur Pravention von
Cybermobbing (z. B. Verstehen des Unterschieds
zwischen reellen und virtuellen Freundschaften,
kein Weiterleiten verletzender Nachrichten)
Technologienutzung fiir positive soziale Inter-
aktionen

Der Umgang mit Cybermobbing durch Hilfesuche
bei Eltern, Lehrkréften und Gleichaltrigen wird
wie folgt als wichtig bewertet:

Hilfesuche bei Eltern zur Pravention bzw. 57%
Bekdmpfung von Cybermobbing
Hilfesuche bei Lehrkraften zur Pravention bzw. 37%
Bekdampfung von Cybermobbing
Hilfesuche bei Gleichaltrigen zur Pravention bzw. 23 %

Bekdmpfung von Cybermobbing

Gemeinsame MaBnahmen mit der Schule, Familie
und Gemeinschaft unter fithrender Beteiligung
von Jugendlichen werden in Leitfdden mit Ziel-
gruppe Jugendliche besonders betont. Etwa zwei
Drittel der Leitfaden motivieren Jugendliche zur
Hilfesuche bei erwachsenen Vertrauensperso-
nen, wiahrend ein Drittel die Wichtigkeit der Hil-
fesuche im Internet oder bei telefonischen Bera-
tungsstellen betont.

Cybermobbing an Schulpersonal oder andere

0,
erwachsene Vertrauenspersonen melden 60%
Im Internet nach weiteren Informationen bzw. 43 %
Hilfestellungen suchen
Weitere Informationen oder Hilfestellungen bei 38 %

professionellen Stellen wie einem Sorgentelefon
suchen

Viele der Leitfdden unterscheiden zwischen ver-
schiedenen Online-Aktivitdten (z. B. Soziale Netz-
werke und Chatrooms) und den spezifischen Kom-

petenzen fiir den Umgang mit diesen unterschied-
lichen Bereichen. Dabei werden Online-Spiele
seltener als andere Online-Aktivititen in den
Leitfdden erwéhnt.

: Verstehen des Auftretens von Cybermobbing bei
¢ der Nutzung Sozialer Netzwerke

von Chatrooms

Die Leitfaden betonen deutlich die Entwicklung
der digitalen Kompetenzen, die Jugendliche zum
Umgang mit negativen Interaktionen befdhigen.
Wihrend die Wichtigkeit der Wahrung der Pri-
vatsphédre und der Bedarf an Meldestellen in et-
wa 50 % der Leitfdden erwahnt werden, enthilt
nur zirka ein Drittel Hinweise auf die Meldung
negativer Vorfille bei der Polizei.

: Entwicklung der technischen Kompetenz zur

¢ Praventionvon Cybermobbing (z. B. Datenschutz-
. einstellungen bei Profilen in Sozialen Netzwerken,
¢ Passwaorter nicht weitergeben)

Meldung an Internetdienstanbieter, Sperren von
: Personen die Cybermobbing betreiben, Beweise
: von Cybermobbingsichern

Wenig Aufmerksamkeit wird dem Anliegen ge-
widmet, Jugendliche zur Ubernahme einer fiih-
renden Rolle und zu engagiertem, verantwort-
lichem Verhalten im proaktiven und prosozialen
Umgang mit Cybermobbing zu ermutigen. Nur
etwas hédufiger wird zum Einsatz von positivem
Einfluss, Engagement und Unterstiitzung von
Cybermobbing-Opfern durch Gleichaltrige ange-
regt. Tatsdchlich fehlt in mehr als zwei Drittel der
35 an Jugendliche gerichteten Leitfiden die For-
derung dieser Kompetenzen génzlich. Wie aus
der untenstehenden Tabelle ersichtlich, werden
diese Kompetenzen in verschiedener Form nur in
weniger als einem Drittel der Leitfdden erwéhnt.

;JugendlichezurUbernahmeeinerf[]hrendenRolle 17%
: in der Bekampfung von Cybermobbing ermutigen

: Jugendliche zur Ubernahme einer fiihrenden 17%
 Rollein der positiven Nutzung von Technologien

: ermutigen

: Einsatz von positivem Gruppendruck, um andere 21%

: von Cybermobbing abzuhalten




Empfehlungen

Proaktive Politik, Planung und Praxis

UmJugendlichen Eigenverantwortlichkeit firschulische Strategien gegen Cybermob-
bing zu vermitteln, missen sie so eingebunden werden, dass ihre Meinungen in die
Definition von Cybermobbing, Verfahren zur Meldung und Untersuchung sowie Inter-
ventionsstrategien zum Umgang mit Cybermobbing einflieRen.

Da Jugendliche in ihren Online-Aktivitaten nicht standig beaufsichtigt werden kon-
nen, mussen sie dazu motiviert werden, selbst Verantwortung fiir ihre Sicherheit zu
ibernehmen anstattsich aufrestriktive Beaufsichtigung durch Erwachsene zu verlas-
sen.Umdie digitale BirgerschaftJugendlicherzu fordern, missen Anstrengungen zu
ihrer Einbindung in Programme zur Unterstiitzung durch Peers, Internet-Mentoring
und Beratung unternommen werden.

Verstandnis und Kompetenzen
Jugendliche brauchen Sensibilisierungsprogramme iber:
= Cybermobbing und seine moglichen Formen
= Dje schddlichen Auswirkungen von Cybermobbing auf die Opfer
= Die schadlichen Auswirkungen von Cybermobbing auf den digitalen Ruf der
Taterlnnen, d. h. Cybermobbing kann sich schadlich auf ihre Freundschaften
und Beziehungen sowie auf zukiinftige Berufschancen auswirken
= Die Rechtsfolgen und die Moglichkeiten strafrechtlicher Verfolgung

Jugendliche missen die Moglichkeit haben, ihre Einstellung zu iberdenken und die
technischen und digitalen Kompetenzen zu erwerben, die sie zur sicheren Nutzung
von Internet und Smartphones brauchen. Die verschiedenen Online-Aktivitaten, wie
Soziale Netzwerke, Chatrooms und Online-Spiele, erfordern spezifische Kompeten-
zen.Jugendliche miissen die Prinzipien desrichtigenVerhaltens bei Onlinekommuni-
kation und Onlineinteraktionen erlernen, insbesondere, dass im Internet die gleichen
Verhaltensregeln gelten wie im wirklichen Leben.

Alle Jugendlichen sollten das notige Wissen und Selbstvertrauen vermittelt be-
kommen, um wirksam auf Cybermobbing zu reagieren, insbesondere indem sie:
= Nicht zuriickschlagen oder antworten
= Beweise aufbewahren
= Jedenfalls Personenbenachrichtigen, dieihnen helfen konnen bzw. bei einem
Sorgentelefon anrufen
= Absenderlnnen sperren
= DenVorfall dem Dienstanbieter (z. B. dem Handynetzbetreiber oder Betreiber
des Sozialen Netzwerkes) und bei ernster Gefahr der Polizei melden

Alle Jugendlichensollten iber die Gefahren und Vorteile derverschiedenen Reaktio-
nenaufCybermobbinginformiertsein, etwawenn diese folgendermaflen ausfallen:
= Aggressiv
= problemldsungsorientiert / Bestimmt
® Passiv bzw. Emotional
® Sozial / Hilfesuchend bei Freundinnen, Peers, Familie, Betreuungspersonen
und Lehrkraften

Jugendliche sollten die Mdglichkeit haben, ihre Sozialkompetenz, Empathiefahigkeit,
Moralverhalten, Konfliktlésungskompetenz und Argerbewaltigung zu verbessern.




Kooperative Beziehungen zwischen Schul- und Familiengemeinschaft
Jugendliche sollten darin bestarkt werden, sich an Schulpersonal und ihre Eltern zu
wenden, wenn sie Cybermobbing erleben. Sie sollten erkennen, dass das Problem
bei den Taterlnnen liegt und dass dem Cybermobbing umso rascher Einhalt geboten
werden kann, je eher beim feindseligen Verhalten angesetzt wird. Jugendliche soll-
ten tber externe Stellen und Organisationen informiert werden, an die sie sich um
Information, Beratung und Orientierung zu Internetsicherheit und Cybermobbing
wenden kénnen. Sie sollten auch ermutigt werden, sich Rat zu holen, wenn sie von
Cybermobbing betroffen sind.

Soziales Umfeld

Alle Jugendlichen sollten erkennen, dass Unterstiitzung fiir Opfer von Cybermobbing
im schulischen und auRerschulischen Bereich ebenso wichtig ist wie die Meldung
solcher Vorfdlle an Schulpersonal, damit MaRnahmen eingeleitet werden kénnen.
Sie missen jedoch auch wirksame Strategien vermittelt bekommen, die sie einset-
zen konnen, wenn sie beobachten, dass andere Opfer von Cybermobbing werden.
Jugendliche missen sich bei der Verteidigung von oder Hilfesuche fiir Opfer von Cy-
bermobbing unterstitzt fiihlen.




SCHULEN

Uberblick

Angesichts der Komplexitdt von Mobbing-Verhal-
ten und des sozialen Kontextes, in dem es ent-
steht, ist bei schulischen Initiativen zur Bekdmp-
fung von Mobbing und Cybermobbing ein Ansatz
sinnvoll, der die ganze Schule umfasst. Solch ein
Ansatz richtet sich an alle Mitglieder der Schul-
gemeinschaft durch Aufbau einer solidarischen
Schulkultur, sowie durch konsequente Umset-
zung von Strategien und Mafnahmen zur wirksa-
men Bekdmpfung von Mobbing. Wesentlich sind
auBerdem eine Forderung des Verstdndnisses und
der Kompetenzen der Lehrkrdafte und Schiiler-
Innen in Bezug auf solche Verhaltensweisen und
ein Aufbau von Partnerschaften zwischen Schul-
personal, SchiilerInnen, Familien und der Ge-
meinschaft im weiteren Sinne.

Eine solidarische Schulkultur schafft Sicherheit,
fordert offene Kommunikation und positive Be-
ziehungen und unterstiitzt die Verbundenheit mit
der Schule, wodurch die Gefahr von Mobbing ver-
ringert wird. Schulen, die Strategien zur Forde-
rung des Sicherheitsgefiihls der Schiilerlnnen um-
setzen, weisen eine geringere Mobbing-Héaufigkeit
auf [17]. Zudem tritt Mobbing und Cybermobbing
seltener unter SchiilerInnen auf, die angeben, dass
sie ithren FreundInnen vertrauen, sich umeinan-
der kiimmern und einander helfen [18]. Interes-
santerweise geben sowohl Opfer als auch TéterIn-
nen von Cybermobbing hédufig an, dass sie sich
von ihren Lehrkriften vernachléssigt fithlen [19].

Positive Beziehungen férdern auch die Verbun-
denheit mit der Schule, was zu einem positiven
Schulklima sowohl beitrégt als auch dadurch be-
glinstigt wird [20]. Verbundenheit mit der Schu-
le bedeutet ein Gefiihl der Zugehorigkeit unter
SchiilerInnen, Familien, Schulpersonal und der
Schulgemeinschaft im weiteren Sinne [21]. Eine
von Schiilerlnnen empfundene groBere Verbun-
denheit mit der Schule steht im Zusammenhang
mit schulischem Erfolg, einer positiven Haltung
gegenitiber sich selbst und anderen, geringer Mob-
bing-Héaufigkeit, niedrigeren Schulabbruchraten

und weniger gesundheitsgefahrdenden Verhal-
tensweisen [22]. Daher ist es wichtig, die Verbun-
denheit mit der Schule durch Férderung positiver
Interaktionen zwischen den Schiilerlnnen sowie
durch Einbindung der SchiilerInnen in das Schul-
leben durch positive schulische und aullerschu-
lische Aktivitdten zu fordern [23].

Schulische Strategien und MaBnahmen spielen ei-
ne wichtige Rolle bei der Bekdmpfung von Mob-
bing [8], da sie der gesamten Schulgemeinschaft
signalisieren, dass die Schule der Schaffung eines
sicheren und solidarischen Umfeldes verpflichtet
ist, und als Grundlage fiir Handlungs- und Ver-
haltensdnderungen dienen. Strategien und MaB-
nahmen sollten von Mobbing-Verhalten abhalten
sowie positives Sozialverhalten und die Meldung
von Mobbing bestdrken, damit die Schule konse-
quent und wirksam darauf reagieren kann. Da-
durch entsteht bei den SchiilerInnen Zuversicht,
dass das Schulpersonal Meldungen von Mobbing
konsequent untersucht.

Um das Verstdndnis und die Inanspruchnahme
von schulischen Strategien und Mafnahmen zu
erhohen, sollten die Strategien kooperativ von al-
len Mitgliedern der Schulgemeinschaft entwickelt
werden. Um ihre Wirksamkeit zu gewéhrleisten, ist
zudem ihre Verbreitung an die gesamte Schulge-
meinschaft sowohl online als auch offline ratsam,
sowie eine konsequente Umsetzung und Kontrolle.

Positives Verhalten der SchiilerInnen sollte auf
der gesamtschulischen Ebene anerkannt und ge-
fordert werden, da die Belohnung von positiven
Verhaltensweisen mit geringer Haufigkeit von Dis-
ziplinproblemen (einschlieBlich Mobbing) in Zu-
sammenhang steht [24]. Hingegen liegen keine Er-
kenntnisse tiber die langfristige Wirkung von Be-
strafung gegen Mobbing vor; aulerdem kénnen
solche Ansdtze dem Schulklima schaden und
SchiilerInnen eher davon abhalten, Mobbing-Ver-
halten zu melden. Die Reaktion seitens der Schule
sollte den Schiilerlnnen die konstruktive Losung
von sozialen Konflikten vermitteln, um &hnliche
Vorfille zu vermeiden [25].




Sensibilisierung und die Vermittlung einer ge-
meinsamen Haltung zu Mobbing sowie alternati-
ver Losungsstrategien fiir soziale Probleme sind
erforderlich, damit die gesamte Schulgemein-
schaft iber das Wissen und die Kompetenzen
verfiligt, um Mobbing-Verhalten wirksam zu ver-
hindern, zu erkennen und zu bekdmpfen.

Wesentliche Ergebnisse

Die 23 an Schulen gerichteten Leitfiden betonen
allgemein die Wichtigkeit der Gewiéhrleistung
eines positiven und sicheren Umfelds sowie die
Sensibilisierung der SchiilerInnen als am hédu-
figsten angefiihrte Methoden, zusammen mit
der Belohnung positiver Nutzung von IKT.

Sensibilisierung der Schiilerinnen fir ihr Recht,
im Umgang mit Cybermobbing-Vorfallen Hilfe zu
suchen

Sensibilisierung der Schiilerinnen fiir ihre Verant- 44 %
wortlichkeit, im Umgang mit Cybermobbing- :
Vorfdllen Hilfe zu suchen

Belohnung und Unterstiitzung der positiven Nut-
zung von Technologien in der sozialen Interaktion

Weniger betont werden jedoch die Peergroup,
Gruppendruck und Schuldynamiken, die eine
positive Wirkung unterstiitzen.

Positiven Gruppendruck zur Bekdmpfung von 9%
negativem Gruppendruck einsetzen H :

Peergroups zur Unterstiitzung von Opfern von 17%
Cybermobbing einsetzen

Kooperative Lernmethoden zur Férderung von 22%
prosozialem Verhalten einsetzen

Programme entwickeln und Strategien umsetzen, 17%

um Schilerinnen zur Beteiligung an einer positiven
Schulkultur zu befahigen, z. B. durch gegenseitige :
Unterstiitzung

Angesichts der Bedeutung von gesamtschuli-
schen Strategien zum Thema Cybermobbing
und virtuelle Beziehungen bei der Prdavention
und Bewiltigung von Mobbing, wird die mog-
liche Rolle der Schulpolitik in den Leitfaden
nicht in dem Mal betont, das vielleicht zu er-
warten wire. Allgemein wurde festgestellt, dass
die Leitfdden fiir Schulen die Rolle der Schule
in der Sicherung des Erfolgs solcher Strategien
und Prozesse unterbewerten.

¢ Meldungen von Cybermobbing ernst nehmen
: sowie deutlich und konsequent darauf reagieren

: Entwicklung und Umsetzung einer gesamt- :
¢ schulischen Strategie zur Pravention von Mobbing,
¢ welche die Bekampfung und Bewadltigung von :
i Cyber-mobbing mit einschlieRt

¢ Dokumentation von Verfahren und Ergebnissen
¢ im Umgang mit Cybermobbing-Vorfallen

i Entwicklung und regelméRige Uberpriifung von

¢ Strategien, Programmen und Verfahren gegen :
¢ Cybermobbing in Zusammenarbeit mit Lehrkrdften, :
¢ Schiilerlnnen und Eltern :

: Eine einheitliche Definition von Cybermobbing

: und eine abgestimmte Erkldarung zu erwartetem
¢ sowie inakzeptablem Verhalten in Bezug auf die
¢ Nutzung von Kommunikationstechnologien und
¢ Cybermobbing

¢ Koordination eines gesamtschulischen Plans zum
: Umgang mit Cybermobbing

: Bereitstellung von ausreichenden Ressourcen,

¢ einschlieRlich Personal, Zeit, Budget, Raumlich-

: keiten und Materialien, zur Umsetzung von

: Strategien zur Bekdmpfung und Bewaltigung von
: Cybermobbing

¢ Angebotvon beruflichen Fortbildungsmaglichkei- :
: ten furdie mit der Umsetzung der Strategien be- :
i auftragten Lehrkrifte

¢ Eine Erkldrung iber die Rechte und Pflichten i 5%
¢ aller Mitglieder der Schulgemeinschaft, ein- :

¢ schlie3lich Besucherinnen, bei der Pravention von

i Cybermobbing

Als Kernaussage wird in vielen der an Schulen
gerichteten Leitfaden die Wichtigkeit der Forde-
rung der Kompetenzen der Schiilerlnnen im Um-
gang mit Cybermobbing betont. Doch wihrend die
Rolle der Schule bei Vorbereitung, Einbindung,
Schutz, Unterstiitzung und Befdhigung von Schii-
lerInnen anerkannt wird, wird sie in vielen
nationalen Leitfdden noch zu wenig betont. Zu-
dem betonen sehr wenige Leitfdden ausdriicklich
die Wichtigkeit der Arbeit mit SchiilerInnen, die
Cybermobbing veriiben.

Schiilerinnen befdhigen, Ubergriffe zu erkennen 52%
: und zu melden
Aktive Einbindung von Schiilerinnen in Strategien 32%

¢ zur Pravention und Bewadltigung von Cyber-

: mobbing

¢ Entwicklung von Schutzstrategien, einschlieB3lich
: der Befdhigung zur Hilfesuche

¢ Durch Lehrpldne Schiilerinnen das Wissen und den :
¢ Willen vermitteln, ihre Sicherheitim Internetzu
: verbessern, sowie Methoden zur eigenstdndigen

¢ Problemlésung und zum Erlernen wichtiger

¢ langfristiger Beziehungs- und ,digital citizenship”

¢ -Kompetenzen

Angemessene Kontrolle und Beaufsichtigung der
: Technologienutzung der Schiilerinnen

Schiilerinnen, die Cybermobbing veriiben, bei 5%
: einem positiveren Einsatz ihrer Rolle bzw. ihres  :
: Einflusses auf Gleichaltrige unterstitzen




In Bezug auf kooperative Partnerschaften zwi-

i~ . { Suche nach weiterfiihrenden Informati d | 36%
schen Schule, Familie und Gemeinschaft als ; puche nach wieprert, hrenden informatianen Une - °

¢ Ressourcen zur Entwicklung von gesamtschulischen

Kernpunkte der Prdavention und Bekdmpfung i Strategien und MaRnahmen zum Umgang mit

von Cybermobbing weisen einige Leitfiden : Cybermobbing

dfirauf hin, dass der Einsatz von Beratung und Suche nach weiterfiihrenden Informationen zu 36 %
die Umsetzung von Expertlnnenwissen zur Er- : beruflichen Fortbildungsmaglichkeiten fiir

reichung einer besser informierten Schulgemein- i Lehrkrafte zum Thema Cybermobbing

schaft, besonders der Lehrkréfte, das wichtigste
Element sei.

Empfehlungen

@ Proaktive Politik, Planung und Praxis
Lehrkrafte und alle anderen Mitglieder der Schulgemeinschaft brauchen von der
Schulleitung klare und kohdrente Informationen, sowie Unterstiitzung bei der Um-
setzung von MalBnahmen zur Pravention, Erkennung, Meldung und Bekampfung von
Cybermobbing. AuRBerdem sollten sie mitden Schiilerinnen iiber Cybermobbing sprechen.
Zudem sollten die Lehrkrafte selbst als Vorbilder agieren und die Schiilerinnen in die
Unterstiitzung von Mobbing-Opfern einbinden, und damit ein Schulklima gestalten,
in dem Cybermobbing nicht toleriert wird.

©® Verstindnis und Kompetenzen
Bei Interventionen in Mobbing-Fallen sollten Schulen vor allem altersangepasste
Handlungsstrategien und Strategien zur Verhaltensanderung umsetzen. So haben
zum Beispiel dltere Schilerlnnen meist ein besseres Internetverstandnis und mehr
Internetwissen. Daher ist bei Aktionen zur Bekampfung von Cybermobbing bei jin-
geren Schilerlnnen eventuell mehr technische Unterstiitzung notig als bei adlteren.

AuBerdem konnen positive Disziplin, kooperative Lernmethoden und Konfliktlo-
sungsansdtze in Strategien, Planen und Programmen eingesetzt werden, um eine
positive Nutzung der Technologie und Interventionen zur Bekampfung von Cyber-
mobbing zu unterstitzen. Schulen bieten ein ideales Umfeld zur Entwicklung von
Kompetenzen der Onlinekommunikation und anderen sozialen Kompetenzen, wie
etwa ,digital citizenship”.

© Kooperative Partnerschaften
Alle Mitglieder der Schulgemeinschaft, die Lehrkrafte, Eltern und Schiilerinnen soll-
ten bei der Bekampfung von Cybermobbing zusammenarbeiten. Wenn ein Cyber-
mobbing-Vorfall eintritt, sollten alle Betroffenen miteinander in Kontakt treten und
zusammenarbeiten. Es sollte nicht darum gehen, wo die elterliche Verantwortung
aufhortund derVerantwortungsbereich der Schule beginnt, sondern darum, wie Cy-
bermobbing zur gemeinsamen Verantwortung werden kann.

@O soziales Umfeld

Schulensollten durch den Aufbau von positiven Beziehungen zwischen und unter Lehr-
kraften und Schilerinnen eine positive und wertschatzende Schulkultur schaffen und
pflegen. Lehrkrafte und Schiilerinnen sollten das notige Wissen und die Fahigkeiten er-
werben, um auf Cybermobbing effektiv zu reagieren und Opfer von Cybermobbing zu
unterstitzen. Hilfesuche als Reaktion auf Cypbermobbing wird begiinstigt durch ein offe-
nes, wertschatzendes und vertrauensvolles Schulklima mit klaren Grundsatzen zu den
erwarteten Verhaltensweisen und Reaktionen der Gemeinschaft auf Cybermobbing.
Empathie, Unterstitzung und Verbindlichkeit seitens des Schulpersonals tragt ebenfalls
zu besseren Beziehungen und einem positiven Klassen- und Schulklima bei.

Schiilerinnen sollten auch Gelegenheit habenzu tiben, wie sie sich ohne Gefahrdung
ihrer Sicherheit verhalten konnen, wenn sie Cybermobbing beobachten, da sie Cy-
bermobbing-Vorfdlle oft aus Angst, dass ihnen die technischen Gerdate weggenom-
men werden, nicht an die Schule melden. Es ist daher wichtig, den Einsatz von posi-
tiven Disziplinmodellen anstatt von strafenden Ansatzen zu fordern.
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LEHRKRAFTE

Uberblick

Lehrkréfte und andere Schulbedienstete spie-
len eine wichtige Rolle bei der Pravention von
Mobbing und Cybermobbing, vor allem durch
die Wirksamkeit und Konsequenz ihrer Reak-
tionen auf Mobbing-Verhalten unter SchiilerIn-
nen [26]. Unter Schulpersonal besteht weniger
Sicherheit im Umgang mit verstecktem Mobbing
(einschlieBlich Cybermobbing) als mit offenkun-
digerem verbalem und physischem Mobbing; oft
besteht Unsicherheit, wie reagiert werden soll
[27]. Das ist problematisch, da Mobbing-Verhal-
ten meist weiterbesteht und mit der Zeit sogar
zunimmt, wenn es nicht erkannt und wirksam
darauf reagiert wird [26].

Zur Unterstiitzung einer konsequenten Umset-
zung wirksamer Reaktionen auf Mobbing-Vorfl-
le bedarf es klarer Strategien und MafBnahmen.
Die australische Studie zum Vorkommen von
verstecktem Mobbing (Australian Covert Bul-
lying Prevalence Study, ACBPS) zeigte, dass es
bei Fehlen von klaren und konsequenten MabB-
nahmen zur Priavention, Meldung und Bekdmp-
fung von Mobbing den Lehrkréften an der noti-
gen Anleitung und Unterstiitzung mangelt, um
wirksames Handeln zu erméglichen [28]. Die er-
warteten Verhaltensweisen und die Folgen von
Fehlverhalten sowie die Praktiken der Schule zur
Reaktion auf Mobbing sollten klar festgelegt und
an das Schulpersonal und alle anderen Mitglie-
der der Schulgemeinschaft kommuniziert wer-
den, um eine Sensibilisierung und konsequente
Umsetzung zu ermoglichen.

Umfassende AusbildungsmaBnahmen fiir das
Schulpersonal sind erforderlich, um die Sicher-
heit und Selbstwirksamkeit bei der Unterstiit-
zung von SchiilerInnen im Fall von Mobbing und
dhnlichen Problemen zu erhéhen. Solche MaB-
nahmen sollten Teil der gesamtschulischen
Reaktion auf Mobbing sein, indem die Ausbil-
dung an die Anti-Mobbingpolitik und den Ak-
tionsplan der Schule ankniipft. Obwohl gene-
rell die iiberwiegende Mehrheit des Schulperso-

nals Mobbing ablehnt [28] und eine Eigenverant-
wortlichkeit bei der Bekdmpfung und Pravention
von Mobbing im Schulbereich sieht, geben vie-
le Lehrkréfte an, mehr Ausbildung zur Erh6hung
ihrer Kompetenz bei der Bekdmpfung und Be-
wiltigung von Mobbing zu benotigen.

Aspekte der Beziehungen zwischen Lehrkriften
und SchiilerInnen, wie etwa ein wertschéitzen-
der Umgang, stehen auch in Zusammenhang
mit der Wahrnehmung des sozialen Klimas
durch die SchiilerInnen und iiben einen deut-
lichen Einfluss auf Mobbing-Verhalten seitens
der SchiilerInnen aus [29]. Ein schlechter Um-
gang von Lehrkrédften mit einer Klasse (aus Sicht
der SchiilerInnen) steht im Zusammenhang mit
einer hoheren Wahrscheinlichkeit von Mob-
bing unter den Schiilerlnnen, wédhrend besser
gefiithrte Klassen eine geringere Mobbing-Héau-
figkeit aufweisen [30]. Positive Methoden der
Unterrichtsfithrung zum Umgang mit Mobbing
und der Einsatz von Klassenregeln gegen Mob-
bing stellen wichtige Methoden zur Bekdmp-
fung von Mobbing-Verhalten dar.

Eine australische Studie stellte fest, dass ein gro-
Ber Prozentsatz (71 %) des Schulpersonals den
Einsatz strafender Ansdtze zum Umgang mit
Mobbing fiir gerechtfertigt hielt, wobei jedoch
keine Einigkeit dariiber bestand, welche Stra-
tegien zur Arbeit mit den TdterInnen bzw. den
Opfern von Mobbing eingesetzt werden sollten
[31]. Der Einsatz von Bestrafung im Umgang
mit Mobbing im Schulbereich ist nur begrenzt
wirksam, da dadurch moglicherweise das Mob-
bing-Verhalten nur voriibergehend und nicht
langfristig abgestellt wird und die TéterInnen
als Konsequenz verstecktere Formen von Mob-
bing vertiben, die von Erwachsenen weniger
leicht erkannt werden. Anséitze, die sich auf
die Wiedergutmachung konzentrieren, kénnen
einen sinnvollen ersten Schritt darstellen; eine
englische Studie stellte fest, dass zwei Drittel
der Schulen Ansitze dieser Art im Umgang mit
Mobbing verfolgten [32].




Die ,,digitale Generationenkluft* zwischen Jugend-
lichen und Lehrkréften kann fiir Unterstiitzungs-
versuche fiir Opfer von Cybermobbing poten-
ziell ein Hindernis darstellen [33]. In einer Un-
tersuchung der Sichtweise von Cybermobbing un-
ter LehramtsanwarterInnen gab die tiberwiegende
Mehrheit der Befragten an, dass es ihnen beim Er-
kennen von und Umgang mit Cybermobbing an
Sicherheit fehle [34]. Zudem haben die SchiilerIn-
nen moglicherweise nicht den Eindruck, dass die
Erwachsenen an der Schule ihnen helfen konnten,
wenn sie Cybermobbing-Vorfille meldeten [16].

Neben den Anstrengungen der Lehrkréfte selbst
in der Bekdmpfung von Mobbing trigt laufende,
effektive Kommunikation zwischen Lehrkriften
und Eltern zum Aufbau eines positiven Schulkli-
mas bei [35]. Durch diese regelméfige Kommunika-
tion sollten Eltern motiviert und unterstiitzt wer-
den, ihre Kinder wirksam zu beaufsichtigen und
mit ihnen tiber alle Formen von Mobbing zu spre-
chen, insbesondere Cybermobbing, da dieses Ver-
halten héufig auBerhalb des Schulalltags auftritt.

Wesentliche Ergebnisse

In 32 Leitfdden werden Lehrkréfte als hauptsédch-
liche Zielgruppe angesprochen. Sie werden oft
als Vorbilder fiir verschiedene Aspekte der For-
derung einer positiven Nutzung von Technologi-
en genannt, indem sie positive Nutzung von IKT
vorleben und die SchiilerInnen sensibilisieren.

Posi Nutzung von Technologien in der soziale 50 %
Interaktionfordern i
Den Schiilerinnen positive Nutzung von Informations- 47%
und Kommunikationstechnologien vorleben H
Schilerinnen fir ihr Recht und ihre Verantwortung 47 %

zur Hilfesuche beim Umgang mit Cybermobbing-
Vorfdllen sensibilisieren

Ein Bereich, der in den Leitfdden jedoch wenig
Erwdhnung findet, ist die Rolle von Lehrkréften
bei der Strategieentwicklung und Evaluation. Nur
in wenigen Leitfdden werden Lehrkréfte dazu
aufgefordert, die MaBnahmen und deren Ergeb-
nisse im Umgang mit Cybermobbing-Vorfillen zu
dokumentieren, positive Bestidtigung, Lob und
Ermutigung zur Verhaltensbeeinflussung einzu-
setzen oder ihre Vorgehensweise bei der Prdaven-
tion und Bekdmpfung von Cybermobbing unter
SchiilerInnen kritisch zu beurteilen.

Einsatz von positiver Bestatigung, Lob und
Ermutigung zur Verhaltensdanderung im Fall von
Cybermobbing

Klare Dokumentation der MaRnahmen und

16 %
Ergebnisse im Umgang mit Cybermobbing-Vorfallen °
zur Uberprifung ihrer Wirksamkeit und als
Ansatzpunkt fiir mogliche Uberarbeitung
Kritische Beurteilung der eigenen Vorgehensweise 18%

bei der Pravention und Bekampfung von Cyber-
mobbing unter Schiilerinnen

Lehrkrafte werden oft dazu aufgerufen, Meldun-
gen von Cybermobbing ernst zu nehmen, jedoch
wird in nur etwa einem Drittel der Leitfaden die
angemessene Kontrolle und Beaufsichtigung der
SchiilerInnen erwihnt. Ahnlich werden in nur
etwa einem Drittel der Leitfaden die Lehrkrafte
zur aktiven Entwicklung ihrer eigenen Kompe-
tenz zur wirksamen Intervention bei Cybermob-
bing-Vorfillen aufgefordert.

: Meldungenvon Cybermobbing ernst nehmen
: sowie unmissverstandlich und konsequent darauf

i Angemessene Kontrolle und Beaufsichtigung der
: Technologienutzung von Schiilerinnen

¢ Entwicklung der nétigen Kompetenzen fiir den
: Umgang mit Cybermobbing-Vorfillen unter
: Schilerlnnen

Viele Leitfaden erwdhnen die Ermutigung und
Unterstiitzung von SchiilerInnen bei der posi-
tiven Nutzung von Technologien in der sozialen
Interaktion. Hingegen fithren wenige Leitfa-
den die Teilnahme von Lehrkriften an beruf-
lichen Fortbildungsmafinahmen zum Umgang
mit Mobbing an. In der Praxis kommt es da-
durch zur Verbreiterung der oft angenomme-
nen digitalen Kluft zwischen Jugendlichen und
Lehrkraften.

¢ Ermutigung und Unterstitzung von Schiilerinnen

: 53%
: beider positiven Nutzung von Technologien in der : ’
; sozialenInteraktion i
: Teilnahme an beruflichen FortbildungsmaRRnahmen 20%

i zum Umgang mit Cybermobbing

Die meisten an Lehrkréfte gerichteten Leitfaden
betonen die Wichtigkeit kooperativer Partner-
schaften mit Eltern und Vertreterlnnen der Ge-
meinschaft. Mechanismen und Aktionen zur For-
derung besserer Vernetzung mit Eltern und der Ge-
meinschaft werden jedoch selten erwédhnt. Auch
wird auf Méglichkeiten der Entwicklung von Stra-
tegien zum Umgang mit Cybermobbing gemein-
sam mit den Eltern sowie auf die Sensibilisierung
der Eltern und der Gemeinschaft fiir Methoden
zur Prdavention und Bekdmpfung von Cybermob-
bing nur wenig oder weniger explizit eingegangen.

: Sensibilisierung der Eltern fir Cybermobbingund  : g ¢,

fiir Strategien zur Pravention und Bekampfung
dieses Verhaltens

i Aufbau einer engen Zusammenarbeit mit Eltern

1 und Schulleitung

¢ Sensibilisierung der Gemeinschaft fir

: Cybermobbing und fir Strategien zur Pravention
: und Bekdmpfung dieses Verhaltens
 Entwicklung positiver Strategien zum Umgang mit : g,
: Cybermobbing in Zusammenarbeit mit den Eltern :




Empfehlungen

Proaktive Politik, Planung und Praxis

Lehrkrafte brauchen Ausbildung und Unterstiitzung seitens der Schulleitung, um zu
wissen, wie sie auf Cybermobbing-Vorfdlle reagieren sollen. Diese Informationen
sollten klar, konsequent und prazise sein, damit die Schulgemeinschaft wirksam
reagieren kann. Esist auch wesentlich, dass die Schulleitung die Lehrkrafte motiviert
und befahigt, wirksame Reaktionen auf Cybermobbing-Vorfille konsequent umzu-
setzen und zu Gberprifen.

Verstandnis und Kompetenzen

Lehrkrafte sollten die notige berufliche Ausbildung erhalten, um bei Cybermobbing-
Vorfdllen wirksam eingreifen zu konnen. Insbesondere waren ein besseres Verstand-
nisvon Gruppendynamiken und Konfliktbewaltigungskompetenzenssinnvoll. Firden
wirksamen und konsequenten Umgang mit Cybermobbingist es wesentlich, dass die
Schulleitung die Kompetenzen des Schulpersonals erfasst, um den Bedarf an Fortbil-
dungsmaRnahmen einschdatzen zu konnen. So sollten Lehrkrafte ihren Schiilerinnen
Sicherheitim Internet und angemessene Umgangsformen fir die Online-Kommuni-
kation vermitteln.

Kooperative Partnerschaften

Im Sinne einer engen Zusammenarbeit und der Entwicklung kooperativer Strategien
fliir den Umgang mit Cybermobbing sollten Lehrkrafte mit den Eltern aktiv kommu-
nizieren und sich mitihnen vernetzen, sie wenn notig kontaktieren und Eltern sowie
die Gemeinschaft fir Cybermobbing sensibilisieren.

Soziales Umfeld

Lehrkrafte sollten sich aktiv fiirden Aufbau eines positiven Klassenklimas und positiver
Beziehungen mitihren Schiilerinnen einsetzen. Lehrkrafte sollten Schiilerinnen aufRer-
dem zur Unterstitzung von Opfern von Cybermobbing befdhigen und sie darin be-
starken, sowie jene Schulerinnen stoppen, die Cybermobbing-Taterinnen ermutigen
oder unterstitzen. Zudem sollten sie Schilerinnen zur Meldung von Cybermobbing-
Verhalten ermutigen. Bessere Beziehungen zwischen Lehrkraften und Schiilerinnen
tragen zu einem positiveren Klassen- und Schulklima sowie zur Erkennung und Bewal-
tigung von Konflikten und Problemsituationen unter Schiilerinnen bei.

Aufgrund ihrer besonderen Lage konnen Schilerinnen beim Umgang mit Cybermobbing
im Schulbereich eine entscheidende Rolle spielen und sollten von der Schule aktiv in
Wissensvermittlung und Problembewaltigung eingebunden werden. Lehrkrafte sollten
die Moglichkeit wahrnehmen, mehr Gber die Nutzung des Internets durch Schiilerinnen
zu erfahren, wahrend Schiilerinnen von Lehrkraften Methoden fiir den Umgang mit so-
zialen Problemen und den Erwerb sozialer Kompetenzen lernen sollten.




SCHLUSSFOLGERUNGEN

Die Sichtung der Literatur und die Analyse von
verfiigbaren Leitfdden zu Cybermobbing in Eu-
ropa, Israel und Australien l4sst auf eine Vielzahl
von zu bewdltigenden Herausforderungen schlie-
Ben, damit Schulen, Lehrkréfte, Jugendliche und
Eltern die mit elektronischen Kommunikations-
mitteln einhergehenden Risiken besser vermeiden
und wirksam darauf reagieren kénnen.

Zur Pravention und Bekdmpfung von Cybermob-
bing unter Kindern und Jugendlichen, das immer
mehr zu schweren gesundheitlichen Problemen
fihrt, sind wir iiberzeugt, dass es in erster Li-
nie unbedingt gemeinsamer Anstrengungen sei-
tens der Gesellschaft, Schulen, Lehrkrifte, Eltern
und Jugendlichen bedarf, gemeinsam am Aufbau
von Strategien und deren Umsetzung zu arbei-
ten. Insbesondere sollten Jugendliche das Gefiihl
vermittelt bekommen, dass ihre Anliegen bei der
Entwicklung von sie betreffenden Strategien und
MaBnahmen Gehor finden.

Fiir Schulen ist es unabdingbar, Cybermobbing im
Rahmen des gesamtschulischen Ansatzes gegen
Mobbing zu betrachten und die Lehrkrifte dazu
aufzufordern, die SchiilerInnen so zu unterrichten,
dass deren Selbstvertrauen und Selbstwirksamkeit
bei der Meldung von und Hilfesuche bei Cyber-
mobbing-Vorfillen gestéarkt wird, egal ob sie selbst
oder andere Opfer von Cybermobbing sind.

Alle Jugendlichen sollten die nétigen Selbsthilfe-
kompetenzen zur sicheren Nutzung des Internets
und zur wirksamen Reaktion auf Aggressionen
im Internet erlernen. Wichtig ist auch, dass Eltern
und Lehrkrafte ihre Verantwortung im Umgang mit
Cybermobbing-Vorféllen nicht delegieren, sondern

sicherstellen, dass Opfer von Aggressionen und
Mobbing im Internet die nétige Unterstiitzung er-
halten und das Wissen vermittelt bekommen, das
sie flir den Umgang mit zukiinftigen Vorfillen
brauchen. Wir empfehlen Lehrkraften auch drin-
gend, TéterInnen von Cybermobbing zur Entwick-
lung besserer sozialer Kompetenzen bei Online-In-
teraktionen und zum positiveren Einsatz ihres Ein-
flusses auf andere anzuleiten.

Um Lehrkrifte bei der besseren Pravention und
Bekdmpfung von Cybermobbing zu unterstiitzen,
miissen sie die Moglichkeit haben, als Teil ihrer
Ausbildung und beruflichen Fortbildung ein bes-
seres Verstdndnis von Gruppendynamiken und
Konfliktbewdltigungskompetenz zu erlangen.

In Bestédtigung der wichtigen Rolle der Eltern bei
der Pravention, Erkennung und Bekdmpfung von
Cybermobbing weisen wir darauf hin, dass Eltern
mit zunehmendem Wissen iiber das Internet und
die mit seiner Nutzung verbundenen Gefahren bes-
ser dafiir geriistet sein werden, die Sicherheit ih-
rer Kinder bei Onlineaktivitdten zu gewihrleisten.
Es ist jedoch auch wichtig, dass sie regelméaBig mit
ihren Kindern tiber die Wichtigkeit von richtigem
Internetverhalten und die Meldung aller elektroni-
schen Inhalte, die sie oder Gleichaltrige verstorend
oder anstobig finden, sprechen.

In Anerkennung der Vorteile der neuen Medien
fir Zwecke der sozialen Interaktion und der
Bildung hoffen wir, dass dieser Uberblick iiber
bestehende Leitfaden einen Beitrag im Kampf
gegen die Gefiahrdung von Kindern und Jugend-
lichen durch Cybermobbing leisten kann.
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