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నేషనల్ నెట్‌వర్క్ టు ఎండ్ డొమెస్టిక్ వయోలెన్స్ (NNEDV) 

మరియు Facebook సమిష్టిగా కలగలిసి దుర్వినియోగ 

రక్షితుల కోసం చిట్కాలను అందిస్త ోంది, కనుక మీరు ఇప్పటికీ 

Facebookను ఉపయోగించడం కొనసాగించవచ్చు, కానీ మీ 

సమాచారం విషయంలో తగిన భద్రతను మరియు నియంత్రణను 

కలిగి ఉండాలి. ఈ మార్గదర్శిని (గ�ైడ్) రూపొ ందించడానికి 

ముఖ్యోద్దేశం గృహ హింస, ల�ైంగిక వేధింపులు మరియు అజ్ఞా త 

బెదిరింపుల బారినపడి రక్షించబడిన వాళ్లు  Facebookలో 

స్నేహితులు మరియు కుటుంబ సభ్యులతో సన్నిహితంగా 

మెలుగుతూనే దుర్వినియోగదారులు, చెడు ప్రవర్తన గలవారు, 

దుర్మార్గు ల బారినపడకుండా తమ భద్రతను మరియు గోప్యతను 

కాపాడుకోవడంలో సహాయం అందించడం.

NNEDV గృహ హింస బాధతిులు మరియు వారి న్యాయవాదుల 

కోసం గృహ హింసకు సంబంధంిచిన సంక్లిష్ట కారణాలు మరియు వాటికి 

దారితీస ేతీవ్ర పరిణామాల గురించి విస్తృ త కార్యక్రమాలను చపేట్టే, 

వాట ిపట్ల చరొవ చూప ేఒక ప్రధాన వదేకి. మరింత సమాచారం కోసం, 

దయచసే ిnnedv.org సందర్శించండ.ి
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నేడు సో షల్ మీడియా ప్రజలు వారి 
జీవితాల్లో ని ముఖ్యమ�ైన సంఘటనలను, 
విశేషాలను కుటుంబ సభ్యులు, స్నేహితులు 
మరియు సంఘాలతో పంచుకునేలా మరింత 
స్వేచ్ఛాయుతమ�ైన, అనుసంధానంగా ఉండే 
వేదికను రూపొ ందిస్త ోంది.

గుర్త ుంచుకోండి: 
మీరు హింసా బాధితుల�ైతే 

మరియు సహాయం కావాలంటే, 
మహిళా భద్రత మరియు/

లేదా మానవ హక్కుల పరిరక్షణ 
సంఘాన్ని సంప్రదించండి. 



సాధారణంగా, మీరు జోడించుకునే ప్రతి స్నేహితుడు మీరు పో స్ట్  చేసేవాటిని చూడగలరు మరియు మీ 

గోప్యతా సెట్టింగ్‌లను బట్టి , మీ స్నేహితుల స్నేహితులు కూడా మీరు పో స్ట్  చేసేవాటిని చూడవచ్చు. 

రక్షించబడిన వారిలో కొందరికి, వారి దుర్వినియోగదారుతో స్నేహితులుగా ఉండటాన్ని నిరాకరించడం 

లేదా వారిని బ్లా క్ చేయడం కూడా సాధ్యం కాకపో వచ్చు మరియు దుర్వినియోగదారు అపాయకరమ�ైన, 

నియంత్రణాత్మక ప్రవర్తనకు దిగవచ్చు. మీరు ఏమి భాగస్వామ్యం చేస్తు న్నారు మరియు ఎవరితో 

భాగస్వామ్యం చేస్తు న్నారు వంటివి నిర్వహించడానికి క్రింది మార్గా లు ఉన్నాయి. 

మీ ప్రేక్షకులను ఎంచుకోండి
మీరు Facebookల  ోసమాచారాన్ని పంచుకున్నప్పుడు, ఆ కంటంెట్ 
చూడగల ప్రేక్షకులను ఎంచుకోవచ్చు. మీరు ఆ సమాచారాన్ని 
కావాల్సిన వారిత ోపంచుకోగలిగేల  ాఎంచుకోవచ్చు. ఉదాహరణకు, పబ్లిక్, 
స్నేహితులు, కేవలం మీకు లదే  ాఅనుకూలం—ఈ ఎంపకి ద్వార  ామీరు 
పో స్ట్‌ను ఎవరిత ోపంచుకోదలిచారన ేదానిప� ైఅత్యంత నియంత్రణను 
పొందుతారు. నిర్దిష్ట స్నేహితుల జాబితాలను రూపొందంిచడం ద్వార ,ా 
మీరు ఏద�నై  ాపో స్ట్ లదే  ాఫో ట కోు ప్రేక్షకులను నియంత్రించవచ్చు. 
ఈ ప్రేక్షకుల ఎంపకి ఐచ్ఛికాలను ఒక్కో పో స్ట్‌కు, ఫో ట  ోఆల్బమ్‌కు 
విడివిడిగ  ాపొందవచ్చు మరియు పరిచయం విభాగంల  ోమీ ప్రా థమిక 
సమాచారంల  ోకూడ  ాపొందవచ్చు, ఏదమే�నై  ాఎల్లవళేల  ాపబ్లిక్‌గా 
ఉండ ేఅంశాలు కొన్ని ఉన్నాయని గుర్త ుంచుకోండ ి(తదుపరి పజేీలో 
ఏవి ఎల్లవళేల  ాపబ్లిక్‌గ  ాఉంటాయన ేవిషయం గురించి మరింత 
తలెుసుకోండ)ి. మీరు మీ Facebook ప్రొ  ఫ�లై్ కుడ ివ�పైున ఉండ ేగోప్యత 
సత్వరమార్గా లు చిహ్నాన్ని క్లిక్ చయేడం ద్వార  ాపబ్లిక్ మరియు 
స్నేహితులకు ఏమి కనిపసి్తా యో చూడటానికి “ఇల  ావీక్షించండ”ి 
విశేషాంశం ఉపయోగించవచ్చు.

కొత్త సన్ేహితులను ఆమోదంిచటేప్పుడు జాగ్రత్తగ  ాఉండండి
Facebook అనదే ివాస్తవ పరే్లు  మరియు ప్రా మాణకి గుర్తింపుల 
ఆధారితమ�నైద,ి ఇందుల  ోవ్యక్తు లు వాస్తవ ప్రపంచంల  ోతమ తమ 
గుర్తింపుత ోసూచించబడతారు. కానీ దురదృష్టవశాత్తూ , కొంత మంది 
వ్యక్తు లు దురాలోచనత ోతలెివెనౖ వ్యూహాలు పన్ని, తద్వార  ాబాధతిుల 
సమాచారాన్ని పొందుతున్నారు. ఇప్పటకేి మీ స్నేహితుల జాబితాలో 
ఉన్న వ్యక్తి నుండ ిమీరు స్నేహ అభ్యర్థనను స్వీకరిస్తే, వారు కొత్త  
ప్రొ  ఫ�లై్ ఏద�నై  ాసృష్టించారేమో అడగిి తలెుసుకోండ.ి కొన్ని సందర్భాల్లో , 
దుర్వినియోగ ఉద్దేశ్యం గల వ్యక్తు లు వారు కనకె్ట్ అవ్వాలనుకుంటున్న 
వ్యక్తి స్నేహితుని ఖాత  ావల ెఖాతాలను హాని కలిగించాలన ేకారణంతో 
సృష్టిస్తా రు.

మీ పలి్లలకు అవగాహన కల్పించండి
కొంత మంద ియుక్తవయస్కులు ఎక్కువ సంఖ్యల  ో“స్నేహితులను” 
కలిగి ఉండటాన్ని స్టేటస్ మరియు ప్రసది్ధతకు చిహ్నంగ  ాభావిస్తా రు. 
మీ పలి్లలత ోగోప్యత మరియు భద్రత గురించి చర్చించి, తలెియని 
వ్యక్తు ల నుండ ిస్నేహ అభ్యర్థనలను ఆమోదంిచ ేముందు ఆలోచించి 
వ్యవహరించడం ఎందుకు ముఖ్యమో చపె్పండ.ి 

గోప్యత గురించి చర్చించండి
మీ గోప్యత నిర్వహణ అనదే ికేవలం మీకు మాత్రమే సంబంధంిచిన 
విషయం కాదు, ఎందుకంట ేకొంత మంద ిస్నేహితులు మీ గురించి 
కంటంెట్‌ను పో స్ట్ చయేవచ్చు లదే  ామిమ్మల్ని ట్యాగ్ చయేవచ్చు. 
అయిత ేమీరు ఆ అంశాలు మీ కాలక్రమంల  ోచూపబడాల  ావద్దా  అనే 
విషయాన్ని నిర్వహించవచ్చు (తదుపరి పజేీల  ోచూపబడనిట్లు గా), 
మీ స్వంత సటె్టింగ్‌లత ోసంబంధం లకేుండ  ాస్నేహితుల పో స్ట్‌లు లదేా 
ఫో టోలు వారి కాలక్రమంల  ోచూపబడతాయి. దుర్వినియోగ రక్షితులు 
దుర్వినియోగదారుత ోస్నేహితులుగ  ాఉన్న వ్యక్తు లను కలిగి ఉండే 
అవకాశం ఉంద,ి ఇద ిఆందోళన కలిగించ ేవిషయం. 
	 •	� ట్యాగ్ చసేని వ్యక్తు ల స్నేహితులను కంటంెట్‌ను చూడటానికి 

అనుమతించ ేపటె్టె ఎంపకిను తీసవియేండ.ి మీరు ప్రేక్షకుల 
ఎంపకి విభాగంల  ోఅనుకూల గోప్యత ఎంపకిల  ోదనీ్ని 
కనుగొనవచ్చు. 

	 •	 �మీరు ట్యాగ్ చయేబడుతున్నప్పుడు మరియు ఎవరు ట్యాగ్ 
చసేారనదే ితలెుసుకోవడానికి ట్యాగ్ సమీక్ష సాధనాన్ని 
ఉపయోగించండ ి(ఈ లక్షణం గురించి 4వ పజేీల  ోమరింత 
తలెుసుకోండ)ి. 

	 •	 �మీ గోప్యత  ాప్రా ధాన్యతల గురించి స్నేహితులు మరియు 
కుటుంబ సభ్యులత ోచర్చించండ.ి 

	 •	 �మీరు పని చసే ేప్రదశేం, స్వచ్ఛంద సవే చసే్తు న్న స్థలాలు లదేా 
పాల్గొ న ేసంఘంలోని ఏజనె్సీలు తమ సబి్బంద,ి వాలంటరీ్లు  
లదే  ాఈవంెట్‌ల గురించి సమాచారాన్ని పో స్ట్ చసే్తా య  ాలదేా 
అనదే ికనుగొని, అల  ాచసే ేపక్షంల  ోమీ సమాచారాన్ని గోప్యంగా 
ఉంచమని చపె్పండ.ి 
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Facebookల  ోస్నేహితుల జాబితాలను ఎల  ాసృష్టించాలన ేదాని గురించి మరంిత సమాచారం కోసం, ఇక్కడ క్లిక్ చయేండ:ి

https://www.facebook.com/help/listsbasics

మీకు 
తెలుసా?

మీరు డిఫాల్ట్  సెట్టింగ్‌ను 

సెట్ చేయడం ద్వారా 

లేదా ఒక్కో పో స్ట్‌ లో 

మీ ప్రేక్షకులను 

ఎంచుకోవడం ద్వారా 

మీ Facebook 

కార్యాచరణను 

చూడగలవారిని 

ఎంచుకోవచ్చు.

ఆత్మరక్షణలో భాగంగా మొట్టమొదటిగా 
పరిశీలించాల్సినది: మీ కంటెంట్‌ను 
చూడగలవారిని నిర్వహించడం



మీరు పంచుకునే వాటిని ఎవరు చూడగలరు? 
మీరు “గోప్యతా సెట్టింగ్‌లు”/ “నా అంశాలను ఎవరు చూడగలరు”లో డిఫాల్ట్  
సెట్టింగ్‌ను సెట్ చేయడం ద్వారా లేదా ఒక్కో పో స్ట్  చేసినప్పుడు మీ ప్రేక్షకులను 
ఎంచుకోవడం ద్వారా మీ Facebook కార్యాచరణను చూడగలవారిని 
ఎంచుకోవచ్చు. మీరు ఏ స్థలంలో అయినా, ప్రేక్షకులను ఎప్పుడు ఎంచుకున్నా, 
ఇది గుర్త ుంచుకోబడుతుంది మరియు మీరు చేసే తదుపరి పో స్ట్  కోసం 
డిఫాల్ట్‌ గా సెట్ చేయబడుతుంది. ఇంకా చెప్పాలంటే, మీరు “పబ్లి క్” లేదా 
“స్నేహితులు”కి ఏద�ైనా సెట్ చేస్తే , తిరిగి మార్చే వరకు అదే మీ తదుపరి పో స్ట్‌ కు 
ప్రేక్షకుల ఎంపికగా కొనసాగుతుంది. మీరు నిర్దిష్ట  పో స్ట్‌ ను చూడలేకుండా ఒక్కో 
స్నేహితుడిని బ్లా క్ చేయవచ్చు లేదా మునుపటి పేజీలో వివరించినట్లు గా 
జాబితాలను ఉపయోగించడం ద్వారా నిర్దిష్ట  స్నేహితులు మాత్రమే చూడగలిగేలా 
మీ పో స్ట్‌ ను పరిమితం చేయవచ్చు. మీరు మునుపు గోప్యతా సెట్టింగ్‌లను 
ఉపయోగించకపో యినప్పటికీ గత పో స్ట్‌ ల కోసం ప్రేక్షకులను నియంత్రించవచ్చు. 
మీరు మీ స్వంత సమాచార గోప్యతను నియంత్రించగలరు, కానీ మీరు వేరొకరి 
కాలక్రమంలో ఏద�ైనా పో స్ట్  చేస్తే , మీరు పో స్ట్  చేసినవి చూడగలవారు వారి స్వంత 
గోప్యతా సెట్టింగ్‌ల ఆధారంగా నిర్దేశించబడతారు. 

మిమ్మల్ని ఎవరు కనుగొనగలరు? 
మీరు Facebook సేవా నిబంధనలను అనుసరిస్త ుంటే మరియు మీ ప్రొ ఫ�ైల్‌లో మీ 
నిజమ�ైన పేరుని ఉపయోగిస్త ుంటే, అప్పుడు పేరు ఆధారంగా మిమ్మల్ని ఎవర�ైనా 
శోధించి కనుగొనగలరు. మీ సమాచారంలో ఎంత భాగాన్ని వారు చూడగలరు 
అనేది మీరు ఉపయోగిస్తు న్న గోప్యతా సెట్టింగ్‌లప�ై ఆధారపడి ఉంటుంది. మీరు మీ 
ఇమెయిల్ లేదా ఫో న్ నంబర్ ఆధారంగా మీ ప్రొ  ఫ�ైల్ కోసం శోధించగల ఎవరిన�ైనా 

కూడా నియంత్రించవచ్చు. మీరు 
మీ గోప్యతా సెట్టింగ్‌ల పేజీలో లేదా 
పరిచయం పేజీలో ఈ ఎంపికలను 
నిర్వహించవచ్చు (సెట్టింగ్‌ను 
చూడటానికి మరియు సవరించడానికి 
కంటెంట్‌ప�ై కర్సర్ ఉంచండి). పరిచయం 
విభాగంలో కూడా మీరు మీ ఇతర 
వ్యక్తిగత సమాచారాన్ని చూడగలవారిని 
నియంత్రించవచ్చు. మీరు మీ 
కాలక్రమానికి నేరుగా లింక్ చేయడానికి 

శోధన ఇంజిన్‌లను అనుమతించాలా వద్దా  అనేదాన్ని కూడా ఎంచుకోవచ్చు. 
ఈ ఎంపిక “ఆఫ్”లో ఉంటే, ఎవర�ైనా Google లేదా Bing వంటి శోధన ఇంజిన్ 
లేదా వ్యక్తు ల శోధన స�ైట్‌ల్లో  మీ పేరుని శోధించినప్పుడు, మీ Facebook ప్రొ  ఫ�ైల్ 
కనిపించదు. ఎవర�ైనా ఆన్‌ల�ైన్‌లో శోధించినప్పుడు తమ గురించి కనిపించే 
సమాచారాన్ని తగ్గించాలనుకునే వ్యక్తు లకు ఈ ఎంపిక చాలా ముఖ్యమ�ైనది. 
అయితే, మీరు కంటెంట్‌ను “పబ్లి క్”గా పో స్ట్  చేస్తే , ఆ కంటెంట్ అప్పటికీ శోధన 
ఇంజిన్‌లో చూపబడుతూనే ఉంటుంది. ఈ సెట్టింగ్‌ను “ఆఫ్” చేయడంతో పాటు, 
మీరు ప్రేక్షకుల ఎంపిక ద్వారా గత మరియు భవిష్యత్తు  పో స్ట్‌ లను చూడగలవారిని 
నియంత్రించవచ్చు. మీరు పంచుకునేవి మరియు మీ గోప్యతా సెట్టింగ్‌ల 
ఆధారంగా, మీ నిజ జీవితంలో కనుగొనబడతారు. రక్షితులకు, భద్రతా నిర్వహణ 
కోసం స్థా న ప్రా ప్యత క్లిష్టంగా ఉండవచ్చు. మీరు Facebook సందేశాలను మీ 
సెల్ ఫో న్ నుండి పంపుతుంటే, స్థా న భాగస్వామ్య లక్షణాన్ని ఆఫ్ చేయడం 
మర్చిపో వద్దు  లేదంటే సందేశాన్ని స్వీకరిస్తు న్న వ్యక్తి మీ వాస్తవ స్థా నాన్ని 
మ్యాప్‌తో సహా పూర్తిగా చూడగలరు.

ట్యాగ్ చయేబడకుండ  ాఎల  ానిరోధంిచాలి? 
ట్యాగ్ చయేడం అనదే ిFacebookలో మరో కార్యాచరణ, దనీి ద్వారా ఇతరులు మీ 
కాలక్రమాన్ని కనుగొనగలరు. మీరు మీ గోప్యతా సటె్టింగ్‌లను ఉపయోగించి మీ 
కాలక్రమంలో కనిపంిచడానికి ముంద ేఅన్ని ట్యాగ్‌లను ఆమోదంిచలేా ఎంచుకోవచ్చు, 
మీరు ట్యాగ్ చయేబడని పో స్ట్‌ల ప్రేక్షకులను నియంత్రించవచ్చు మరియు “ట్యాగ్ 
సూచనలు” లక్షణాన్ని ఆఫ్ చయేవచ్చు. అలాగే మీ ట్యాగ్‌లను మీరే తీసవియేవచ్చు, 
అయిత ేట్యాగ్‌ను తీసవియేడం వలన లేదా ట్యాగ్‌ను ఆమోదంిచకపో వడం వలన 
సంబంధతి పో స్ట్ లేదా ఫో ట  ోFacebook నుండి తీసవియేబడదు. ఈ ఎంపకిలు 
మీ స్వంత కాలక్రమంలో ఏమి చూపబడాలన ేదాన్ని నియంత్రించడానికి మాత్రమే 
మిమ్మల్ని అనుమతిస్తా యి. మీరు మీ గోప్యత గురించి ఆందోళన చంెదుతున్నట్లయిత,ే 
Facebook సామాజిక నివదేన సాధనాన్ని ఉపయోగించి ఫో టోలు లేదా పో స్ట్‌లను 
తీసవియేమని వ్యక్తు లను అడగవచ్చు. పో స్ట్ చసేని ఏద�నైా మీకు హానికరంగా అనిపసి్తే  
మరియు Facebook సంఘం ప్రమాణాలను ఉల్లంఘిస్త ుంట,ే మీరు దాని గురించి 
Facebookకి నివదేంిచవచ్చు. అలాగే మీరు హానికరమ�నై మరియు వధేంిపుగా భావించే 
కంటంెట్ గురించి న్యాయవాదతిో చర్చించవచ్చు.

మీ గురించి ఇతరులు ఏమి చపె్తు న్నారు? 
మీరు ఇతరులు వారి స్వంత కాలక్రమంలో మరియు Facebookలో మరెక్కడ�నైా 
మీ గురించి చపె్పేదాన్ని నియంత్రించలేకపో యినప్పటకీి, మీ గురించి మీ స్వంత 
కాలక్రమంలో చపె్పేదాన్ని నియంత్రించగలరు. కాలక్రమం మరియు ట్యాగింగ్ విభాగంలో, 
మీరు మీ కాలక్రమంలో పో స్ట్ చసేవేారిని మరియు మీ కాలక్రమాన్ని చూడగలవారిని 
నియంత్రించవచ్చు.

డఫిాల్ట్‌గా: ఏవి ఎల్లప్పుడూ పబ్లిక్‌గ  ాఉంటాయి 
Facebook మీ గోప్యతను పంెపొందంిచడం కోసం మీకు అనకే ఎంపకిలను 
అందసి్తు న్నప్పటకీి, ఎవర�నైా మీ కాలక్రమాన్ని చూసనిప్పుడు అందులో ఎల్లప్పుడూ 
కొంత సమాచారం కనిపసి్త ుంటుంద.ి ఈ సమాచారంలో మీ పరేు, ప్రస్తు త ప్రొ  ఫ�లై్ 
ఫో ట ,ో ప్రస్తు త కవర్ ఫో ట ,ో మీకు సంబంధంిచిన నటె్‌వర్క్‌లు, లింగం, వినియోగదారు 
పరేు మరియు వినియోగదారు ID వంటవిి ఉంటాయి. రక్షితులు వారి గోప్యతను 
నిర్వహించడానికి ఏ సమాచారాన్ని పంచుకోవాలన ేవిషయంలో వ్యూహాత్మకంగా 
వ్యవహరించాలని, సాధారణ ప్రొ  ఫ�లై్ లేదా కవర్ ఫో టోను ఉపయోగించాలని లేదా ఏద�నైా 
నటె్‌వర్క్‌లో సభ్యునిగా ఉండాలా అనదేాన్ని తలెుసుకోవాలని కోరుకోవచ్చు. 

పబ్లిక్ పో స్ట్‌లను ఇష్టపడటం లేద  ావాటిప� ైవ్యాఖ్యానించడం: ఇతర వ్యక్తు ల ప్రొ  ఫ�లై్‌లు 
లేదా సంస్థ పజేీల్లో  ఉన్న పో స్ట్‌లు లేదా ఫో టోలకు వారు ఆ అంశానికి సటె్ చసేని 
గోప్యతా సటె్టింగ్‌లు వర్తిస్తా యని గుర్త ుంచుకోండ.ి ఇంకా చపె్పాలంట,ే ఎవరి ఫో టో 
అయినా పబ్లిక్‌కి (ఎవర�నైా దాన్ని చూడగలరు) సటె్ చయేబడతి,ే మీరు దాన్ని 
ఇష్టపడనిా లేదా దానిప� ైవ్యాఖ్యానించినా, మీ వ్యాఖ్య మరియు మీరు దాన్ని 
ఇష్టపడ్డా రన ేవిషయం కూడా పబ్లిక్‌గా కనిపసి్తా యి.
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facebook.org/basics

నియంత్రణను ఉపసంహరించుకోండి:
మీ గోప్యతా సెట్టింగ్‌లను  
సమీక్షించడం

గోప్యతా ప్రా థమికాంశాల సాధనం
గోప్యతా ప్రా థమికాంశాల సాధనం వ్యక్తు లకు Facebookలో వారి సమాచారం 
మరియు అనుభవంప� ైపూర్తి నియంత్రణను అందంిచడం కోసం రూపొందంిచబడంిద.ి	
 మీ గోప్యతను సులభంగా నియంత్రించడానికి దనీ్ని ఉపయోగించండ.ి



భద్రతా సెట్టింగ్‌లు మీ ఖాతాకు ప్రా ప్యతను కలిగి ఉన్నవారిని నియంత్రిస్తా యి. ఇది రక్షితులకు ఎంతో 

ముఖ్యమ�ైనది. కొంత మంది దుర్వినియోగదారులు పాస్‌వర్డ్‌ను ఊహించి, రక్షితుల ఖాతాను ప్రా ప్యత 

చేయడానికి ప్రయత్నిస్తా రు. భద్రతా సెట్టింగ్‌లను ఉపయోగించి, మీరు వేరే ఎవరూ మీ ఖాతాలోకి లాగిన్ 

చేయలేరని భరోసా పొ ందవచ్చు. రక్షితుల కోసం కొన్ని ముఖ్య సెట్టింగ్‌లు క్రింద అందించబడ్డా యి:

భద్రతా ప్రశ్నలు 
భద్రతా ప్రశ్నల్లో  దాదాపు అన్నీ ప్రా మాణకి వ్యక్తిగత ప్రశ్నలు, కనుక 
దురాలోచన గల వ్యక్తికి వీటికి సమాధానం తలెిస ిఉండవచ్చు 
లేదా ఊహించగల సామర్థ్యం ఉండవచ్చు. ఈ ప్రశ్నలకు నిజమ�నై 
సమాధానాలు ఇవ్వాల్సినవసరం లేదు. మీరు మీకు మాత్రమే 
గుర్త ుండ ేపదం లేదా పదబంధాన్ని ఉపయోగించడం ద్వారా మీ 
సమాధానాల విషయంలో వ్యూహాత్మకంగా వ్యవహరించవచ్చు, 
అప్పుడు దుర్వినియోగదారు సమాధానాన్ని ఊహించి మీ 
పాస్‌వర్డ్‌ను రీసటె్ చయేలేరు. 

లాగిన్ నోటిఫకిషేన్‌లు
మీరు మునుపనె్నడూ ఉపయోగించని కంప్యూటర్ లేదా పరికరం 
నుండ ిమీ ఖాతాను ప్రా ప్యత చయేడానికి ఎవర�నైా ప్రయత్నిస్తే , 
మీకు ఇమెయిల్ లేదా వచన సందశేం ద్వారా ఆ విషయం 
తలెియజయేబడుతుంద.ి 

లాగిన్ ఆమోదాలు 
మీరు మీ ఖాతాకు వరేే వబె్ బర్ౌ జర్ లేదా పరికరం నుండ ిలాగిన్ 
చసే్తు న్నట్లయిత,ే మీ ఖాతాను ప్రా ప్యత చయేడానికి తప్పనిసరిగా 
భద్రతా కోడ్‌ను కలిగి ఉండాలి. 

గుర్తించిన పరకిరాలు 
మీరు మీ ఖాతాకు ప్రా ప్యతను కలిగి ఉండటానికి అనుమతించబడని 
పరికరాలను నిర్వహించవచ్చు మరియు ఎవర�నైా తలెియని పరికరం 
నుండ ిమీ ఖాతాను ప్రా ప్యత చయేడానికి ప్రయత్నిస్తే  మీకు దాని 
గురించి తలెియజయేబడుతుంద.ి రక్షితులు వారి భాగస్వామి పరికరం 
నుండ ివారి ఖాతాను ప్రా ప్యత చయేడానికి మునుపు ఎంచుకొని, 
ఇప్పుడు ఆ పరికరానికి ప్రా ప్యత ఉండకూడదని భావిస్తే , ప్రత్యేకించి 
ఇద ిసహాయకరంగా ఉంటుంద.ి

క్రియాశీల సషెన్‌లు 
ఇద ిప్రస్తు తం క్రియాశీలంగా ఉన్న లేదా లాగిన్ చసేని సషెన్‌లను 
చూపుతుంద,ి కనుక దనీ్ని ముఖ్యంగా గుర్త ుంచుకోవాలి. మీరు మీ 
ఖాతాను ప్రా ప్యత చసే ిఉంట ేలేదా అప్లి కేషన్‌ను ఉపయోగించి, లాగ్ 
ఆఫ్ చయేడం మర్చిపో యి ఉంట,ే సషెన్‌లు క్రియాశీలంగా ఉండే 
అవకాశం ఉంద.ి అలాగే ఇద ివరెేవర�నైా మీ ఖాతాను ప్రా ప్యత చసేి 
ఉంట,ే దాన్ని చూపుతుంద.ి ఆ సందర్భంలో, మీరు ‘కార్యాచరణను 
ముగించడానికి’ ఎంచుకోవచ్చు, అప్పుడు ఆ పరికరానికి మీ ఖాతా 
ప్రా ప్యత కొనసాగకుండా బ్లా క్ చయేబడుతుంద.ి 

నోటిఫకిషేన్‌లు 
ఎవర�నైా మీకు స్నేహితులుగా ఉండాలని అడగిినప్పుడు, మిమ్మల్ని 
ట్యాగ్ చసేనిప్పుడు లేదా మీరు పో స్ట్ చసేని దనేిప� ైఅయినా 
వ్యాఖ్యానించినప్పుడు, అలాగే ఇంకా వివిధ కార్యాచరణల గురించి మీకు 
తలెియజయేబడటానికి Facebook మిమ్మల్ని అనుమతిస్త ుంద.ి 
ఈ నోటఫికేిషన్‌ల్లో  ఒక్కోదాన్ని క్షుణ్ణంగా చదవిి, మీరు ఎప్పుడు 
తలెియజయేబడాలనుకుంటున్నారో నిశ్చయించుకోండ.ి మీరు 
ఇమెయిల్ ద్వారా, Facebookలో లేదా వచన సందశేం ద్వారా 
తలెియజయేబడలేా ఎంచుకోవచ్చు.

మీ సమాచారాన్ని డౌన్‌లోడ్ చసేుకోండ ి(DYI) 
సాధనం 
కంటంెట్‌ను మరియు మీ ఖాతాలో ఇతరులకి సంబంధంిచిన పో స్ట్‌లు 
మరియు ఫో టోలు, అలాగే లాగిన్ చయేడం ద్వారా ప్రా ప్యత చయేలేని 
కొంత కార్యాచరణ అనగా మీరు క్లిక్ చసేని ప్రకటనలను డౌన్‌లోడ్ 
చయేడానికి ఈ సాధనం మిమ్మల్ని అనుమతిస్త ుంద.ి రక్షితులు 
దుర్వినియోగం, వధేంిపు మరియు అనవసర సంప్రదంిపు వంటవిాటకిి 
సాక్ష్యం భద్రపరుచుకోవడానికి ఈ సాధనం అత్యంత ఉత్తమ మార్గం. 
ఈ సాధనాన్ని ఉపయోగించడం వలన మీ కాలక్రమంలో చసేని 
పో స్ట్‌లు, స్నేహ అభ్యర్థనలు, మీరు తొలగించిన స్నేహితులు, 
పంపని మరియు స్వీకరించిన అన్ని సందశేాలు (మీరు వాటిని 
తొలగించనన్ని రోజులు), ఖాతాను ప్రా ప్యత చసేని IP చిరునామాలు 
మొదల�నైవి సంగ్రహించబడతాయి. Facebook పూర్తి చరిత్రను అలాగే 
ఉంచదు, కనుక ఖాతాను ప్రా ప్యత చసే ేIP చిరునామాల పూర్తి చరిత్ర 
అందుబాటులో ఉండకపో వచ్చని గుర్త ుంచుకోండ.ి ఈ సమాచారాన్ని 
డౌన్‌లోడ్ చయేడం కోసం మీ సాధారణ ఖాతా సటె్టింగ్‌లకు వళె్లి, 
‘మీ Facebook డేటా కాపనీి డౌన్‌లోడ్ చయేి’ని క్లిక్ చయేండ.ి ఈ 
డౌన్‌లోడ్‌లో మీ వ్యక్తిగత సమాచారం ఎక్కువగా ఉంటుంద,ి కనుక 
దనీ్ని పంపని ఇమెయిల్‌ను యజమాని కాకుండా వరెేవర�నైా ప్రా ప్యత 
చయేగలరేమో తలెుసుకోవడం ముఖ్యం మరియు మీరు దాన్ని 
సవే్ చసేటేప్పుడు జాగ్రత్తగా ఉండండ.ి వధేంిపు లేదా అనవసర 
సంప్రదంిపుని కంప్యూటర్‌లో ఫో టోలు లేదా స్క ర్ీన్‌షాట్‌లు తీయడం 
ద్వారా సంగ్రహించమని కూడా రక్షితులను ప్ రో త్సహించడమ�నైద.ి 
పో స్ట్‌ప� ైగుర్తు  పటె్టిన ఇష్టా లు వంట ికొంత కంటంెట్ DYIలో చరే్చబడదు 
మరియు డౌన్‌లోడ్ ముగిసలేోప ేదుర్వినియోగదారు మిగిలిన 
కంటంెట్‌ను తొలగించవచ్చు. అలాంట ిసందర్భంలో ఫో టోలు ఆ 
సమాచారాన్ని సురక్షితంగా ఉంచుతాయి. DYI సాధనం గురించి 
మరింత సమాచారం కోసం, దనీ్ని సందర్శించండ:ి  
https://www.facebook.com/help/download.
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ఆత్మరక్షణలో భాగంగా పరిశీలించాల్సిన 
రెండవ విషయం:  
భద్రతా సటె్టింగ్‌లు & నోటఫికేిషన్‌లు

భద్రత 
తనిఖీ సాధనం 

ఎంపికలను శీఘ్రంగా 
సమీక్షించడానికి 
మరియు మీ 

ఖాతాకు మరింత 
భద్రతను చేర్చడానికి 

ఈ సాధనాన్ని 
ఉపయోగించండి.
facebook.com/ 

securitycheckup 



దుర్వినియోగదారులు, చెడు ప్రవర్తన గలవారు, దుర్మార్గు లు బాధితులను 
వేధించే ఉద్దేశ్యంతో వివిధ ఆన్‌ల�ైన్ వేదికలను దుర్వినియోగం చేస్త ుంటారు. 
క్రింద పేర్కొన్నవి చేస్తే  Facebookని దుర్వినియోగపరిచినట్లు  
పరిగణించబడుతుంది: పో స్ట్‌ లు లేదా ప్రవైేట్ సందేశాల ద్వారా ఒకరిని 
బెదిరించడం లేదా వేధించడం; ఒకరికి హాని లేదా బాధ కలిగించే ఉద్దేశ్యంతో 
వారి సమ్మతి లేకుండా సమాచారాన్ని లేదా చిత్రా లను పో స్ట్  చేయడం;  
బాధితుల పాస్‌వర్డ్‌ను పొ ంది, తద్వారా అనుమతి లేకుండా వారి ఖాతాను 

ప్రా ప్యత చేయడం లేదా బాధితుని వలె నటించి మోసగించడం.
ఈ దుర్వినియోగ చర్యలు ఆమోదయోగ్యం కాకపో యినప్పటికీ, ఇవి 
ఒక్కొక్కటి చట్టపరం అయినా కాకపో యినా Facebook సేవా నిబంధనల 
ఉల్లం ఘన క్రిందకు రావు. ఆ కారణంగా, రక్షితులు తమకు ఏయే ఎంపికలు 
ఉన్నాయి మరియు Facebook ద్వారా ఎవర�ైనా వేధించినప్పుడు దాని 
గురించి నివేదించడానికి ఏయే వనరులు అందుబాటులో ఉన్నాయి వంటివి 
తెలుసుకోవడం ముఖ్యం.

మీకు ఆందోళన కలిగిస్తు న్నవారి నుండ ిబయటపడటానికి Facebookల  ోఆ వ్యక్తిని స్నేహితునిగా 
తీసవియేడం లేద  ాబ్లా క్ చయేడం అన ేరెండు ఎంపకిలు ఉన్నాయి. 

	 •	 స్నేహితునిగ  ాతీసవియేడం: మీరు ఒకరిని స్నేహితునిగ  ాతీసవిసే్తే , “స్నేహితులు”  
		��  ప్రేక్షకులుగ  ాసటె్ చసేని కార్యాచరణలు (చిత్రా లు, నవీకరణలు, పో స్ట్‌లు) ఇకప� ైఆ వ్యక్తికి 

కనిపంిచవు. అంత ేకాకుండ ,ా వారి కార్యాచరణలు మీ వార్తల ఫడీ్‌ల  ోచూపబడవు. 
అయితే, వారు అప్పటకీి మీరు “పబ్లిక్” ప్రేక్షకులు ఎంపకిత  ోపో స్ట్ చసేే ఏవ�నై  ాకార్యాచరణలు, 
మీ కాలక్రమంల  ోఉమ్మడ ిస్నేహితులు చేసని పో స్ట్‌లు మరియు ఉమ్మడ ిస్నేహితుడి 
కాలక్రమంల  ోమీరు పో స్ట్ చసే ేఏవ�నై  ావ్యాఖ్యలు వంట ివాటతి  ోసహా మీ ప్రొ ఫ�లై్‌లో 
పబ్లిక్‌‌గ  ాఉన్న ఏద�నై  ాచూడగలుగుతారు. వారు మీకు తిరిగి స్నేహ అభ్యర్థనను కూడా 
పంపవచ్చు. 

	 •	 బ్లా క్ చయేడం: మీరు ఒక వ్యక్తిని బ్లా క్ చసే్తే , వారు మీ కాలక్రమ కార్యాచరణను చూడలేరు,  
		�  మీకు సందశేం పంపలేరు లేద  ామిమ్మల్ని ట్యాగ్ చయేలేరు లేద  ామరోసారి 

స్నేహ అభ్యర్థనను పంపలేరు (బ్లా క్ చసే్తే  ఆ వ్యక్తి స్వయంచాలకంగ  ాస్నేహితునిగా 
తీసవియేబడతారు). మీరు కూడ  ావారి కార్యాచరణను చూడలేరు. వారు ఇప్పటకీి 
అప్లి కేషన్‌లు లేద  ాసమూహాల్లో  మీ పబ్లిక్ సమాచారాన్ని మరియు కార్యాచరణను 
చూడగలుగుతారు. 

ఈ ఎంపకిల్లో  ఏద ిఏ సమయంల  ోఉపయోగించాలన ేదానిప� ైతలెివిగ  ానిర్ణయం తీసుకోండ.ి 
చడెు ప్రవర్తన గలవారు మరియు దుర్వినియోగదారులు బాధతిులప� ైతమ అధకిారం మరియు 
నియంత్రణను కొనసాగించడానికి పర్యవకే్షణ మరియు బదెరిింపులను ప్రయోగిస్తా రు, కనుక 
రక్షితులు ప్రా ప్యతను పరిమితం చసేనిప్పుడు కొన్నిసార్లు  దుర్వినియోగదారులు నియంత్రణను 
చజేిక్కించుకోవడానికి వరేే మార్గా లను అన్వేషసి్తా రు లేద  ాఇంక  ాఎక్కువగ  ాబదెరిించడం మరియు 
దాడ ిచయేడంత ోపాటు అత్యంత ప్రమాదకరంగ  ాప్రవర్తిస్తా రు. దుర్వినియోగదారుత  ోసంబంధాన్ని 
లేద  ాపరిచయాన్ని తంెచసేుకోవడం అనదే ిచాల  ామంద ిరక్షితులకు ప్రమాదంగ  ాపరిణమించవచ్చు, 
కనుక భద్రతను ప్లా న్ చసేుకోవడం ముఖ్యం అలాగే దనీి గురించి నిపుణుల�నై న్యాయవాదతిో 
చర్చించి చూడండ.ి మీరు పరిచయాన్ని తంెచసేుకుంట ేఆ వ్యక్తి ఏమి చసే్తా డో అని ఆందోళన 
చంెదుతున్నట్లయిత,ే మరింత సమాచారం మరియు సహాయం కోసం మీ స్థా నిక గృహ హింస 
నివారణ సంస్థ లేద  ాపో లీసులకు కాల్ చయేండ.ి 

సన్నిహిత భాగస్వామి హింస, వకె్కిరించడం మరియు దుర్వినియోగం గురించి మరింత 
తలెుసుకోవడానికి, మీకు దగ్గర్లో ని మహిళ  ాభద్రత మరియు / లేద  ామానవ హక్కుల సమస్యలను 
పరిష్కరించ ేసంస్థను సంప్రదంిచండ.ి మీరు www.nnedv.orgని కూడ  ాసందర్శించవచ్చు.

వ్యక్తి, పో స్ట్ లేద  ాచిత్రం గురించి Facebookక ినివదేంిచడం అనదే ిపో స్ట్ చయేబడనిద ిలేదా 
వ్యక్తి స�టై్‌ను ఉపయోగిస్తు న్న తీరు ప్రమాదకరంగ  ాఉన్నట్లు  మీకు అనిపంిచినప్పుడు మీరు 
తీసుకోవాల్సిన చర్య. దనీ్ని మీ కాలక్రమం నుండ,ి ఒకరు మీకు పంపని సందశేం నుండ ిలేద  ామీ 
వార్తల ఫడీ్‌ల  ోనుండ ిచయేవచ్చు.

మీరు మీ కాలక్రమంలోని పో స్ట్‌లు, మీరు ట్యాగ్ చయేబడని పో స్ట్‌లు లేద  ాప్రవైటే్ సందశేాలను 
నివదేంిచవచ్చు. మీరు మిమ్మల్ని ట్యాగ్ చసేని, ట్యాగ్ చయేని ఫో టోను కూడ  ానివదేంిచవచ్చు. 
నిర్దిష్ట రకాల కంటంెట్‌ను ఎల  ానివదేంిచాలన ేదానిప� ైసత్వర సూచనల కోసం, దనీ్ని సందర్శించండ:ి 
www.facebook.com/report.

Facebookకి ఏద�నై  ాఎల  ానివదేంిచాలన ేదాని గురించి మరింత సాధారణ సమాచారం కోసం, దనీ్ని 
సందర్శించండ:ి https://www.facebook.com/help/reportviolation. 

నివదేన ఎంపకిను ఉపయోగించటేప్పుడు, మీకు కంటంెట్‌ను పో స్ట్ చసేని వ్యక్తిత  ోమాట్లా డ ేఅవకాశం 
ఉంటుంద ిఅప్పుడు మీరు కంటంెట్‌ను తీసవియేమని లేద  ాసవరించమని, అలాగే కంటంెట్‌కి 
సంబంధంిచి మీరు ఆందోళన చంెదుతున్న మరొక విశ్వసనీయ వ్యక్తికి తలెియజయేమని వారిని 
అడగవచ్చు.

కంటంెట్ Facebook సేవ  ానిబంధనలను ఉల్లంఘించినట్లయిత,ే అద ితీసవియేబడుతుంద.ి 
Facebook సంఘం ప్రమాణాలను కూడ  ాకలిగి ఉంద,ి వాట ిప్రకారం కంటంెట్ హింస లేద  ాప్రమాద 
భయాలు, బదెరిింపు లేద  ావధేంిపు, ద్వేషపూరిత సంభాషణ, ల�ంైగిక హింస మరియు దోపడి ీలేదా 
ప్రతిరూపణను కలిగి ఉన్నట్లయిత ేతీసవియేబడుతుంద.ి Facebook సంఘం ప్రమాణాల పూర్తి 
జాబిత  ాకోసం మరియు వాట ిప్రకారం వధేంిపు మరియు ప్రమాద భయాలు ఎల  ానిర్వచించబడ్డా యి 
అనవేాటపి� ైమరింత సమాచారం కోసం https://www.facebook.com/communitystandards 
లింక్‌ను సందర్శించండ.ి

గుర్త ుంచుకోవాల్సిన ముఖ్య విషయం  ఏమిటంట ేరక్షితులకు Facebookల  ోఏద�నై  ావధేంిపు, 
ప్రమాద భయాలు లేద  ాఇతర ప్రవర్తనల గురించి సాక్ష్యాలను భద్రపరచాలన ేఉద్దేశ్యం ఉంట,ే వారు ఆ 
కార్యాచరణ స్క ర్ీన్‌షాట్‌ను తీస ిపటె్టు కోవాలి లేద  ాదాన్ని ఉపసంహరించాలని అభ్యర్థిస్తూ  నివదేకిను 
సమర్పించ ేముందు దాన్ని DYI సాధనాన్ని ఉపయోగించి సవే్ చసే ిపటె్టు కోవాలి. ఒకసారి 
తీసవిసేాక, కంటంెట్‌ను మళ్లీ ప్రా ప్యత చయేలేరు.

5

ఆత్మరక్షణల  ోభాగంగ  ాపరిశీలించాల్సిన 
మూడవ విషయం: సురక్షితంగ  ాఉండటం

Facebookలో సాధనాలు: 

దుర్వినియోగ సమస్య పరిష్కారం కోసం సాధనాలు: https://www.facebook.com/help/addressingabuse 
తల్లిదండ్రు లు & విద్యావతే్తల కోసం సాధనాలు: https://www.facebook.com/help/parents&educators

Facebookల  ోదుర్వినియోగ సమస్య పరిష్కారం 
గురించి మరింత సమాచారం కోసం, Facebook 
సహాయ కేంద్రంలోని క్రింద ిలింక్‌లను చూడండ:ి

https://www.facebook.com/communitystandards
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కొన్ని వ్యాఖ్యలు లేదా పో స్ట్‌లు బదెరిించడం లేదా 
వధేంిచడం కోసం చసేనిప్పటకీి మరియు ఆ 
ఉద్దేశ్యంతోన ేచసేారని మీరు కనుగొన్నప్పటకీి అవి 
Facebook సేవా నిబంధనలను ఉల్లం ఘించనందున 
తీసవియేబడవు. 

చట్టపరమ�నై ఎంపకిలు

ఒకరు మిమ్మల్ని వధేసి్త ుంట,ే బదెరిిస్త ుంట ేలేదా 
మీకు అభద్రతా భావం కలిగిస్త ుంట,ే వాట ినుండి 
బయటపడటానికి మీకు ఏయ ేమార్గా లు ఉన్నాయో 
తలెుసుకోవడానికి మీరు స్థా నిక గృహ హింస 
బాధతిుల న్యాయవాదతిో లేదా చట్ట సంబంధతి 
అధకిారులతో మాట్లా డవచ్చు. ఆన్‌ల�నై్ వధేంిపుని 
ఎలా నిరూపంిచాలి మరియు ఎలా దాఖలు చయేాలి, 
చట్టపరంగా ఏ మార్గా లు అందుబాటులో ఉన్నాయి 
అలాగే వధేంిపు మరియు బదెరిింపులు మరింత 
ఎక్కువ�నైప్పుడు మీ భద్రతకు భరోసా కలిగించే 
వ్యూహాలు వంట ివిషయాలప� ైవారు చర్చించి, సలహా 
ఇవ్వగలరు. Facebookలో దుర్వినియోగదారు 
చసే ేచర్యలు Facebook సేవా నిబంధనలు లేదా 
ఏవ�నైా చట్టా లను ఉల్లం ఘించనప్పటకీి, మొత్తంగా 
(ఉదాహరణకు, అస్పష్టమ�నై వధేంిపు సందశేాలు) 
వకె్కిరింపు లేదా వధేంిపుని కలిగి ఉండవచ్చు. 

మీరు ఒక వ్యక్తికి వ్యతిరేకంగా భద్రతా ఆర్డర్ 
లేదా నిరోధక ఆర్డర్ కలిగి ఉంట ేలేదా దాని కోసం 
ప్రయత్నిస్త ుంట,ే ఆర్డర్‌లో ఆన్‌ల�నై్‌తో సహా వరేే ఏ 
మార్గంలోనూ మిమ్మల్ని సంప్రదంిచలేకుండా లేదా 
ఆన్‌ల�నై్‌లో మీ ఫో టోలు లేదా సమాచారాన్ని పో స్ట్  
చయేలేకుండా ఆ వ్యక్తిని నిరోధంిచ ేభాష ఉండే 
విధంగా అభ్యర్థించండ.ి అనకే రాష్ట్ రా లు ఇప్పటకేి 
టంెప్లే ట్ రక్షణ ఆర్డర్ ఫారమ్‌ల్లో  దనీ్ని చరే్చాయి. 
ఇప్పటకేి ఉన్న ఆర్డర్‌లు ఈ భాషను చరే్చేలా 
సవరించబడతాయి. 

దర్యాప్తు లో అవసరమయ్యే సమాచారం కోసం చట్ట 
సంబంధ అధకిారులు వారిని ఎలా సంప్రదంిచగలరనే 
దానికి సంబంధంిచి Facebook మార్గదర్శకాలను 
కలిగి ఉంద.ి మీరు కలిస ిపని చసే్తు న్న అధకిారులతో 
క్రింద ిలింక్‌ను భాగస్వామ్యం చయేవచ్చు:  
https://www.facebook.com/safety/groups/
law/guidelines/. 

Facebook 
వెలుపల:

https://www.facebook.com/safety/groups/law/guidelines/
https://www.facebook.com/safety/groups/law/guidelines/


సురక్షితంగా ఉండండి

మరింత సమాచారం కోసం: 
Facebookలో మీ గోప్యత & భద్రతా ఎంపికల 
గురించి మరింత తెలుసుకోవడానికి క్రింది లింక్‌లను 
సందర్శించండి:

Facebook గోప్యతా పేజీ:  
www.facebook.com/privacy

కుటుంబ భద్రత కేంద్రం:  
www.facebook.com/safety

ప్రా థమిక గోప్యతా సెట్టిం గ్‌లు & సాధనాలు:  
www.facebook.com/help/privacybasics

భద్రతా చిట్కాలు & సాధనాలు:  
www.facebook.com/help/securitytips

NNEDV Safety Net ప్రా జెక్ట్:
www.nnedv.org/safetynet

ఆన్‌ల�ైన్ భద్రతప�ై Safety Net వనరులు:
www.techsafety.org/resources

Safety Net సాంకేతికత భద్రత అంశాలు:
www.nnedv.org/safetynetdocs
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