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Executive Summary

Um in einer zunehmend komplexen, digitalisierten Welt den Anschluss nicht zu verlieren — und
zumindest in Teilbereichen eine Vorreiterrolle einzunehmen — braucht Osterreich eine zeitgeméaRe
nationale Datenstrategie. Die dazu im Positionspapier formulierten Ziele und empfohlenen
MaRnahmen richten sich vornehmlich an den o6ffentlichen Sektor und sollen, dort wo sinnvoll und
moglich, Eingang in private Organisationen finden. Ziel ist es, proaktiv den Umgang mit Daten, deren
Produkte, Einsichten, Analysen und Resultate besser zu gestalten und zu formen, um die Basis fir
evidenzbasierte Entscheidungen der 6ffentlichen Verwaltung, die Wahrung des Gemeinwohls, sowie
die wirtschaftliche und wissenschaftliche Wettbewerbsfihigkeit Osterreichs zu gewihrleisten.
Insbesondere sind Datenkompetenzen im doppelten Sinne zu stdrken: Einerseits hinsichtlich einer
Entscheidungskompetenz Gber die Zustandigkeiten und damit verbundenen Ressourcen; hier sind
nachhaltige personelle, finanzielle, materielle und technische Ressourcen gemeint. Andererseits geht
es um Qualifikationen, also notwendige Kenntnisse und Fahigkeiten, die vorhanden sein miissen, um
die Herausforderungen eines immer komplexer werdenden Datendkosystems zu meistern.

Diese Datenkompetenz legt den Grundstein fiir die Bildung und Wahrung der Datenexzellenz, der
Fahigkeit also, durch Einhaltung festgelegter Metadaten- und Qualitatsstandards (z.B. hinsichtlich
Datenqualitat, Prozessqualitat, operativer und rechtlicher Exzellenz), passende, transparente und
konforme Daten hoher Qualitat sicherzustellen.

Flr eine Osterreichische Datenstrategie ist also zentral, auf nationaler Ebene einen Regelrahmen und
eine Rollenverteilung fir die bessere Nutzung unterschiedlicher Datenbestande fiir das Gemeinwohl
zu etablieren. Hierzu gehoéren insbesondere

e die Entwicklung geeigneter Sicherheits-, Qualitdts- und Metadatenstandards,

e die Schaffung von Zugangsregeln und Informations-/Kommunikationsverpflichtungen,

e die Einhaltung des geltenden Rechtsrahmens, insbesondere des Datenschutzrechts,

e die Einhaltung ethischer Standards,

e das Erstellen eines Uberblicks tiber alle Daten &ffentlicher Stellen,

e die Etablierung von Data Stewards auf nationaler und institutioneller Ebene, die die
Umsetzung der Data Governance sicherstellen, sowie

e die Schaffung von Rahmenbedingungen fir die technische und organisatorische Umsetzung,
d.h. den Aufbau und nachhaltigen Betrieb der notwendigen Dateninfrastrukturen.

Fir den Transformationsprozess ist es zudem notwendig und wichtig, den Fokus auf bereits
verfligbare, aber auch noch zu schaffende Ressourcen zu legen, die fiir eine effiziente und
finanzierbare Umsetzung einer nationalen Datenstrategie unabdingbar sind. Angesprochen werden
hier insbesondere Daten der 6ffentlichen Hand und ihr Nutzen fir Wissenschaft und Gesellschaft, fir
eine nachhaltig erfolgreiche Transformation ist es darliber hinaus aber ebenso wichtig, wesentliche
Stakeholder:innen zu mobilisieren und auf breiter Ebene Akzeptanz und damit einen Kulturwandel zu
bewirken.

Um die Entwicklung einer nationalen Datenstrategie anzuleiten und einen Werterahmen fiir diesen
Wandel zu umreiRen, wurden folgende normative und praxis-bezogene Prinzipien erarbeitet:
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Gemeinwohl: Die nationale Datenstrategie ist dem
Gemeinwohl verpflichtet, mit dem Ziel, die Lebensbe-
dingungen der Menschen zu verbessern, ohne dabei
Individuen oder Gruppen unakzeptabel hohen Risiken
auszusetzen.

Diversitat und Inklusion: Auf unterschiedlichen Ebe-
nen wird fiir Diversitat und Inklusion gesorgt (bzgl. der
Stakeholder:innen, Hintergriinde, Datenarten,
Modelle).

Vertrauenswiirdigkeit: Die Forderung einer Kultur des
Vertrauens in Institutionen und Governance-Prozesse
in Bezug auf Daten ist zentral

Rechtsstaatlichkeit, Sicherheit und Datenschutz: Die
Sicherheit von Prozessen und Dienstleistungen im
Umgang mit Daten und die Einhaltung des geltenden
Rechtsrahmens (insb. in Bezug auf Datenschutz und
Immaterialglterrecht) sind im Sinne der Sicherstellung
der Rechtsstaatlichkeit zu gewahrleisten.

Transparenz und Ethik: Daten, Prozesse, Methoden,
Algorithmen und Dienstleistungen, sowie darauf
basierende Entscheidungsfindungen sind transparent.
Folgenreiche Systemadnderungen brauchen eine
vorangehende Diskussion iber Wertorientierungen,
ethische, gerechtigkeitsorientierte und demokratische
Prinzipien.

Reformorientierung: Ziel ist eine Governance, die
Reformen anstrebt und offen ist gegeniiber
Erneuerungen und Umgestaltungen.

Open Government: Zentral ist hier eine offene und
transparente Datenkultur in der 6ffentlichen
Verwaltung, bei gleichzeitigem Vorantreiben eines
héheren Datenschutzbewusstseins.

Europaische Datenraume: Im Fokus stehen neue
Modelle der (digitalen) Zusammenarbeit und den
Abbau grenziiberschreitender Hemmnisse der
Datennutzbarkeit.

Bildung und Literacy: Datenkompetenzen werden
auf allen Ebenen — Kindesalter bis Erwachsenenbil-
dung (lebenslanges Lernen) — gestarkt.

Standard-Setting, Akkreditierung und Qualitatssi-
cherung: (Meta-)Daten-, Statistik-, Qualitats- und
Kommunikationsstandards werden etabliert und
durchgesetzt.

Weiterverwendbarkeit: Die Aufbereitung und
Kuratierung sowie Verfligbarmachung von Daten
ist wesentliche Grundlage dafiir, aus Daten Wert
zu schopfen.

Verkniipfbarkeit von Daten: Daten werden unter
Einhaltung von geltendem Recht (Datenschutz-,
aber auch Immaterialgtiterrecht usw.) verkntpfbar
gemacht.

Dezentralitat: Daten verbleiben dem
Leitgedanken der Dezentralitdt folgend bei den
Dateninhaber:innen, denen die Verantwortung fir
deren Sicherung und Kuratierung obliegt.

FAIR-Prinzipien und Openness: Die Zuganglichkeit
und Wiederverwertbarkeit insbesondere von
Daten wissenschaftlicher Einrichtungen sowie der
offentlichen Hand werden gewahrleistet.

Menschenzentrierte Prozesse / Digitaler
Humanismus: Humanistische und demokratische
Werte stehen im Mittelpunkt aller technischen
Entwicklungen und politischen Entscheidungen.

Nachhaltige Finanzierung und Bereitstellung von
Ressourcen: Zur Gewahrleistung der Datenexzel-
lenz missen Infrastrukturen, Institutionen,
Malnahmen und Prozesse nachhaltig finanziert
werden.



ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Ziele und MaRnahmen

Ausgehend von diesen Prinzipien wurden Empfehlungen fir eine nationale Datenstrategie formuliert,
deren Ziel es ist, den Umgang mit Daten, Modellen und Algorithmen in Osterreich umfassend und
ethischen Grundséatzen folgend zu regulieren:

Ziel: Priorisierung der nationalen Datenstrategie und politischer Wille zum Kulturwandel

Die Entwicklung und Umsetzung einer osterreichischen Datenstrategie muss politische Prioritat erhalten.
Durch politischen Willen und die damit einhergehende Finanzierung werden die Etablierung einer offenen

Datenkultur gezielt gefordert, das Vertrauen gestarkt und digitale Beteiligungs- und
Nutzungsmoglichkeiten aufgezeigt. Hierbei werden die Datennutzung zum Wohle der Gesellschaft sowie
hohe Datenschutz-, Sicherheits- und Ethikstandards in den Vordergrund gestellt.

MaBnahme #1: Politische Priorisierung

Die Entwicklung einer 6sterreichischen Datenstrategie muss oberste politische Prioritat erhalten und
sollte als Grundlage u.a. zur Anwendung des Data Governance Acts bereits vor dessen Konkretisierung im
osterreichischen Recht ausgearbeitet werden. Hierbei ist es hilfreich, auf bereits erarbeitete Strategien
zuriickzugreifen.

MaRnahme #2: Nachhaltige Finanzierung

Es gilt, nachhaltige Finanzierungsformen zu etablieren, die den langfristigen Aufbau und Erhalt sowohl
harter als auch weicher Infrastrukturen, und ihren Betrieb auf hohem (sicherheits-)technischen Niveau
sicherstellen.

MaBnahme #3: Schaffung von Vertrauen in Governance

Es ist wichtig, eine Vertrauenskultur in die Governance und die Akteur:innen des Datendkosystems sowie
die Rahmenbedingungen und Infrastrukturen zu schaffen. Diese missen im Gegenzug solcherart gestaltet
sein, dass sie dieses Vertrauen auch verdienen. Die Vertrauenskultur hangt stark von der Vertrauenswiir-
digkeit von Governance-Prozessen ab. Um dies zu gewahrleisten, gilt es, relevante Stakeholder:innen in
Strategieprozesse einzubeziehen und Kontrollinstanzen zu etablieren.

MaRnahme #4: Konkrete Umsetzungsschritte

Um eine Kultur des Teilens und Nachnutzens von Daten zu Gemeinwohlzwecken zu schaffen, missen
Forderprogramme und -richtlinien adaptiert, Roundtables und Lenkungskreise etabliert, Testraume und
Reallabore geschaffen, Ressourcen erhéht und die Zusammenarbeit von Verwaltung, Wissenschaft,
Wirtschaft und Offentlichkeit gestarkt werden.

Ziel: Datenschutz und Sicherheit

Eine Osterreichische Datenstrategie hat die Aufgabe, Schutz und Sicherheit von Daten, Modellen und

Algorithmen in all ihren Facetten zu thematisieren, und geeignete Werkzeuge zu entwickeln, um dies zu
gewahrleisten. Derzeit werden unentwegt Daten liber Menschen, ihre Verhaltensweisen und Entschei-
dungen gesammelt und zu (primar 6konomischen) Zwecken verarbeitet. Wahrend diese Daten mit wenig
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Beschrankung gesammelt und damit Algorithmen gefiittert, und sie und ihre Produkte gewinnbringend
verkauft werden, ziehen Biirger:innen oft wenig Nutzen daraus. Diesem Fakt gilt es aktiv zu begegnen und
ein Datendkosystem zu schaffen, das— durch evidenzbasierte Politikgestaltung — den Menschen und seine
Sicherheit ins Zentrum stellt. Konkrete MaRnahmen in diese Richtung sind im vorliegenden Papier
angerissen, miissen aber noch entwickelt werden.

Ziel: Schaffung eines klaren Rechtsrahmens fiir Datennutzung und -schutz sowie Infrastrukturen mit

eindeutigen Zustandigkeiten

Es ist sicherzustellen, dass durch entsprechende Anpassung bestehender und die Schaffung neuer recht-
licher Normen ein eindeutiger Rechtsrahmen geschaffen wird, in dem allen Akteur:innen klar ist, welche
Stellen fir welche Fragen zustandig sind und Entscheidungskompetenzen haben, und diese Stellen
befahigt sind, ihre Verantwortung auch wahrzunehmen. Ebenso muss Sorge getragen werden, dass der
Rechtsrahmen den Anforderungen einer hochkomplexen digitalisierten Welt gerecht wird und so fiir alle
Akteur:innen des Datendkosystems effektiv ist.

MaRnahme #1: Schaffung/Benennung einer zentralen Informationsstelle und Einrichtung eines
National Data Stewards

Als zentrale Infrastruktur muss eine sektorlibergreifende zentrale Informationsstelle gebildet werden, die
als erste Anlaufstelle fir diejenigen dient, die eine Weiterverwendung von Daten im Besitz der
offentlichen Hand beabsichtigen. Dies gilt auch fiir 6ffentliche Stellen selbst (Verwaltung). Aufgabe dieser
Stelle ist, eine Datenlandkarte als Verzeichnis aller vorhandenen Datenressourcen und ihrer Eigenschaf-
ten bereitzustellen sowie unter Beriicksichtigung von Zugriffsrechten abruf- und analysierbar zu machen
(Interoperabilitatsplattform). Voraussetzung dafiir, dass die zentrale Informationsstelle bzw. die In-
teroperabilitatsplattform funktionieren kann, ist die Einrichtung eines National Data Stewards, der u.a.
die Einhaltung von (Meta-)Datenstandards gewahrleistet.

MaRnahme #2: Schaffung sektor- bzw. themenspezifischer zustiandiger Stellen und Bestellung
entsprechender Data Stewards

Zustandige Stellen sind fiir den Zugang zu Daten spezieller Sektoren bzw. Themen verantwortlich (z.B.
Gesundheit, Bildung, Landwirtschaft, amtliche Statistik etc.). Hierzu missen Data Stewards benannt
werden, die im jeweiligen Aufgabenbereich der Data Governance unterstiitzend tatig sind. lhnen obliegt
die technische Aufsicht sowie eine wichtige Rolle in der Bereitstellung einer Datenverarbeitungsumge-
bung unter Einhaltung aller Sicherheitsstandards. Ebenso kann ihnen eine Entscheidungsverantwortung,
etwa Uber die Weiterverwendung geschiitzter Daten, zugewiesen werden, was technische, wirtschaftli-
che, 6konomische und politische Kompetenzen erfordert.

MaRnahme #3: Entwicklung einer umfassenden 6sterreichischen Dateninfrastruktur

Osterreich muss zahlreiche (v.a. technische und strukturelle) Liicken schlieRen und die Konnektivitat
zwischen einzelnen Dateninhaber:innen erhéhen, um eine umfassende 6ffentliche Dateninfrastruktur zu
ermoglichen. Diese sollte alle gesellschaftlich (sozial, wirtschaftlich, 6kologisch) relevanten Daten
enthalten und Datenprozesse von der Konzeption {iber die Erhebung bis zur Analyse und Kommunikation
unterstiitzen. Diese Infrastruktur setzt sich aus verschiedenen Dateninfrastrukturen zusammen, die Gber
ein Ubergeordnetes Zugriffselement erreicht werden kénnen. Sie muss insofern offen zuganglich sein,
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dass sie die Datennutzung fiir unterschiedliche Zielgruppen mit unterschiedlichen Zugriffsrechten erlaubt,
und zwar unter Beriicksichtigung der mit verschiedenen Datenarten jeweils verbundenen Risiken.

MaBnahme #4: Entwicklung geeigneter Rahmenbedingungen fiir Intermediare (Datenvermittlungs-
dienste) und zugehériger Infrastrukturen fiir Osterreich

Intermedidre und insbesondere Datentreuhand- und Anonymisierungssysteme spielen eine wichtige
Rolle in der Ermachtigung von individuellen Nutzer:innen, Entscheidungen (iber ihre Daten zu treffen. Es
missen geeignete Rahmenbedingungen fiir sachgerechte Intermediare und zugehdrige Infrastrukturen
geschaffen werden. Dabei ist auch die Entwicklung des europdischen Health Data Space mitzubedenken
und die Rahmenbedingungen entsprechend abzustimmen.

Ziel: Etablierung von (Meta-)Datenstandards fiir die Verkniipfung von Daten

Daten- und Metadatenstandards sowie bindende Kriterien der Qualitatssicherung missen entwickelt
bzw. etabliert werden, um eine umfassende nationale Datenlandkarte bereitzustellen, die Interoperabili-
tat sicherzustellen, sowie die Qualitat von Produkten der Datenanwendung zu gewahrleisten. Die Daten-
bereitstellung muss auf Linked Data umgestellt werden, etwa mittels geeigneter Metadatenstandards.
Die Anbindung an internationale Standards und Normen ist Voraussetzung fiir die Wettbewerbsfahigkeit
Osterreichs in Wissenschaft und Wirtschaft.

MaBnahme #1: Etablierung von (Meta-)Datenstandards

Um die Funktionalitat des Datendkosystems sicherzustellen, gilt es verpflichtende technische, fachliche
und sicherheitstechnische Standards fiir Daten und Metadaten zu entwickeln bzw. bestehende Standards
aufzugreifen und zu etablieren. Diese gelten sowohl fiir die 6ffentliche Verwaltung, fiir die Wirtschaft
sowie auch — unter bestimmten Umstanden — fiir Brger:innen.

MaRnahme #2: Qualitatssicherung

Es sind standardisierte, aber auch thematisch und strukturell situierte Qualitdtskriterien fur Daten,
Modelle und Algorithmen festzulegen, bzw. sind bestehende internationale akkordierte Standards anzu-
wenden, um eine Qualitatsbestimmung zu gewahrleisten und dadurch dauerhaft nutzbare Daten in
Datenverarbeitungsprozessen zu halten. Licken in der Qualitatssicherung missen identifiziert und
Prozesse optimiert werden.

Ziel: Forderung einer positiv konnotierten Sicht auf die Chancen und Potenziale des Nutzens und Teilens
von Daten

Politik, Gesellschaft, Wirtschaft und Wissenschaft werden aufgerufen, in einen strukturierten Dialog zu

treten, um strategische, soziale, rechtliche, politische und wirtschaftliche Rahmenbedingungen zu defi-
nieren, wie verfligbare Datenbestdande bewirtschaftet werden sollen. Dadurch wird die Gestaltungskraft
von Daten offenbart, in zahlreichen Fallen Mehrwert aus ihnen geschopft und Innovationen ermaoglicht.

MaBnahme #1: Parlamentarische Enquete zur Datensouverdnitit und Nutzung von Daten im
Gemeinwohl-Kontext

Durch die Griindung einer parlamentarischen Enquete-Kommission nimmt sich das Parlament des
Themas , Datensouverdnitdt und Nutzung von Daten im Gemeinwohl-Kontext” (iber einen langeren
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Zeitraum hinweg an. Dabei werden Birger:innen ebenso wie zahlreiche Expert:innen zu unterschiedli-
chen juristischen, politischen, 6konomischen, sozialen, ethischen sowie technischen Aspekten einbezo-
gen.

MaRBnahme #2: Einrichtung eines Biirger:innenrates

Durch die Einrichtung eines Birger:innenrates durch das Parlament wird eine strukturierte Einbindung
verschiedener Bevolkerungsgruppen gewahrleistet, um den Umgang mit Daten breit zu diskutieren.
Angste, Bedenken und Bediirfnisse kdnnen artikuliert, bestehende Handlungsspielrdume ausgelotet und
verstanden, sowie Entwicklungsszenarien bzw. konkrete Losungen, an die vorher noch nicht gedacht
wurde, erarbeitet werden.

MaRnahme #3: Offentliche Sichtbarmachung von Best Practices und positiven Erfolgsgeschichten

Durch die Einrichtung von Websites, Laboren, Gesprachs-Gremien, sowie Etablierung eines Staatspreises
oder eines groRen Veranstaltungsformates fiir erfolgreiche Anwendungen von Open- ebenso wie Closed
Data-Prozessen sollen Best Practices und positive Erfolgsgeschichten offentlichkeitswirksam sichtbar
gemacht werden.

MaRnahme #4: Die spezifischen Angste von Dateninhaber:innen adressieren

Haufig sind Dateninhaber:innen die Chancen und Potenziale, die sich durch die Verwendung und durch
das Teilen und Nachnutzen von Daten und Modellen er6ffnen, nicht bekannt. Hier sollen durch
Anreizsysteme, Informationskampagnen sowie durch die Schaffung positiver Vorbilder Veranderungspro-
zesse angestoRen werden.

Ziel: Breite Forderung der Data Literacy

Es braucht mehr Ressourcen, um der Osterreichischen Bevélkerung eine breite digitale und statistische
Grundbildung zu ermdglichen, die bereits in der Sekundarstufe anfangt und tiber berufliche Fortbildungen

und Einrichtungen der Erwachsenenbildung auch Menschen auerhalb des Schulsystems zugutekommt.
Zudem definiert die 6ffentliche Hand Standards zur Datenkommunikation und entwickelt technische
UnterstiitzungsmalRnahmen, die fir ,Normalverbraucher:innen” einen niederschwelligen Umgang mit
Daten ermoglichen.

MaBnahme #1: Starkung der Datenkompetenz

Es ist vorranging, dass die 6sterreichische Bevolkerung durch eine breite Férderung der Data Literacy auf
allen Ebenen in ihrer Datenkompetenz gestarkt wird. Neben einem Verstandnis Gber die Sammlung,
Verarbeitung, Nutzung und Kuratierung von Daten geht es hierbei auch um technische sowie ethische,
soziale und rechtliche Kenntnisse und Fertigkeiten. Dies sollte an Schulen, Hochschulen sowie durch
betriebliche Weiterbildungen und Angebote in der Erwachsenenbildung gewahrleistet werden. Die
Entwicklung geeigneter Curricula, Gestaltung von Lehrplanen sowie MaBnahmen fiir eine verstarkte Aus-
und Weiterbildung von Lehrkraften und Multiplikator:innen an Hochschulen sind zu forcieren.

MaRBnahme #2: Schaffung von Transparenz und nachvollziehbaren Ergebnissen

Es ist wichtig, die Bedingungen der Datenerhebung und -verarbeitung transparent zu machen — in Bezug
auf individuelle und personenbezogene Daten, aber auch fiir deren Aggregate, Modelle sowie
Erkenntnisse. Um ein MindestmaR demokratischer Kontrolle zu garantieren, miissen Modell-Ergebnisse
zudem in einer Art und Weise gestaltet werden, die fir unterschiedliche Zielgruppen verstandlich ist. Dies

10



ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

zsl

kann durch entsprechende Reporting-Standards gewahrleistet werden, die eine Interpretation von Daten
auf unterschiedlichen Ebenen beinhalten.

Lernen aus der Krise: Exkurs liber den Bedarf nach einer unabhangigen Medizindatenstelle:

Durch die Bildung einer unabhangigen zustandigen Stelle fir Gesundheitsdaten zur Harmonisierung von

Datenfliissen wird die Resilienz des osterreichischen Datendkosystems gestarkt und werden zukiinftige
Krisen besser bewaltigbar gemacht.
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